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IA & POST-QUANTIQUE : LE CREPUSCULE DE LANONYMAT ?

Nous assistons a un basculement aussi silencieux
qu'irreversible : le possible effondrement
numerique de ['anonymat. Les experts l'anticipent,
les GAFAM l'esperent. La combinaison des |A

generatives et des futures machines quantiques
dessine un monde ou aucune donneéee n'est
reellement protégée, ou chaque identite peut étre
reconstruite, deduite, desanonymisee.

Une retro-ingénierie de la vie privée s'annonce.

Le moindre échange, la moindre habitude, le plus
anodin des like devient une piece de puzzle pour
des |A entrainées a profiler a l'échelle planétaire. Et
demain, les calculateurs post-quantiques viendront
peut-etre balayer d'un revers d'algorithme les
forteresses cryptographiques qui abritent encore
nos derniers jardins secrets.

Bonne lecture!
Laréedaction
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NINTENDO DURCIT LE TON
FACE AUX SWITCH MODIFIEES : '
VERS UN 8 R\
BLOCAGE

TOTAL ? fr 4 SWITCH.

Depuis 2017, la Nintendo Switch
est devenue l'une des consoles
les plus piratées de sa génération.
La faute a une faille matérielle
critique présente dans les premieres versions de la console. Cette bréeche
permettait le lancement de payloads non signés, ouvrant la voie a des
systéemes alternatifs comme Atmosphere ou Hekate. Grace
a eux, certains installaient des themes personnalisés,

des émulateurs, ou des homebrews. D'autres en
profitaient pour charger illégalement des jeux
commerciaux. &

Nintendo n'est pas reste les bras croises. AIHE L'AHMINISTH%TI]N
La firme avait déja mis en place des £ \ 7
mécanijigs de banfisbemant.en. AMERICAINE A CIBLER « LES COMMUNAUTES
étre e'xclue des services réseau, MAHGN%“SEES ET I_ES M"_"‘%NTS )

empéchant jeu en ligne, eShop

ou sauvegarde cloud. Mais le 8 hadowDragon, entreprise américaine fondée | - - -

mai 2025, la firme est allée plus en 2016 par Daniel Clemens, est au cceur d'une , qx

loin en modifiant ses conditions controverse sur la surveillance numérique outre-At-

générales d'utilisation (CGU) lantique. Son outil phare, SocialNet, collecte des don- i ‘ e
americaines * elleiseréserve nées publiques de plus de 200 sites majeurs, tels que — ~
Hetormbis la difit deWbsativer Facebook, TikTok, Tinder ou Duolingo, pour établir des " g

profils détaillés sans le consentement des utilisateurs.

Selon la Fondation Mozilla, ces données seraient utilisées par des agences gou-
vernementales comme I'ICE (Immigration and Customs Enforcement), qui est
l'agence américaine de l'immigration et des douanes. Mozilla explique que le
croisement des données collectées permet de déterminer l'identité, la locali-

sation et les déplacements, le statut, les croyances et les réseaux d'un utili-
sateur. Les critiques soulignent que, bien que les données collectées soient
société pourrait rendre votre Switch techniquement publiques, leur agrégation et analyse a grande échelle
inutilisable sans préavis ! posent des problemes éthiques et juridiques, notamment en matiére de
vie privée et de libertés individuelles. Des organisations telles que
I'Electronic Frontier Foundation et I'’American Civil Liberties
Union mettent en garde contre les risques d'une telle
surveillance, « notamment pour les communautés
marginalisées et les militants ».

totalement une console,

méme hors ligne, en cas de
modification non autorisée. En

clair, si Nintendo estime que

vous avez modifié un composant
matériel ou logiciel de sa console, la

Une évolution majeure qui transforme
'appareil acheté en simple licence
conditionnelle. En Europe, cette mesure
pourrait heurter le droit des consommateurs.
Mais Nintendo affiche clairement sa cible :
prévenir toute vague de hacks sur la Switch 2,
officiellement lancée depuis juin.

St o b ey NI T e S e SV Ad e ] g T e A — v R




DDOS A LA DEMANDE :
6 PLATEFORMES DENIANTELEES

uropol a annoncé en mai dernier le démantelement

de six services majeurs de DDoS-for-hire, ces plate-
formes clandestines qui vendent des attaques informa-
tigues sur commande. L'opération, baptisée PowerQOFF,
a permis la saisie de serveurs, de domaines, et l'arres-
tation de plusieurs administrateurs a travers 'Europe et
'Ameérigue du Nord.
Ces services illégaux — parfois accessibles pour
quelques euros — permettaient a n'importe quel inter-
naute malintentionné de lancer des attaques de type déni
de service distribué (DDoS) contre des sites web, des
services en ligne ou des infrastructures critiques.

h N N

Une enquéte
parlementaire
explosive vient de
dévoiler 'ampleur
d’une pratique
inquiétante en
Australie : la
surveillance généralisée
des salariés par leur
employeur. Détection

des frappes clavier,
captures d'écran
automatiques,

analyse de la voix,
reconnaissance faciale,
enregistrements

sonores...
encadrement clair, parfois a I'insu des employés.

Les outils intrusifs se banalisent, souvent sous couvert de productivité ou de cybersécurité.
Mais les syndicats et chercheurs en éthique numeérique tirent la sonnette d’alarme :

il devient urgent de réguler. Le rapport parlementaire préconise l'adoption d'une loi
nationale sur la protection de la vie privée au travail, inspirée du RGPD européen, afin de

rééquilibrer le rapport de force entre employeurs et salariés.

La sénatrice indépendante Barbara Pocock résume la situation : « Quand un logiciel
enregistre chaque clic, chaque mot, chaque minute d’'inactivité, on ne parle plus de supervision
mais de controle total ». En Australie, ou aucune loi fédérale ne limite formellement la
surveillance des employés, cette initiative pourrait ouvrir un débat crucial sur les libertés

numériques en milieu professionnel.

n, R, W NAUSIRANE

Salaries sous controle
chaque clic est surveille

Dans de nombreuses entreprises, ces technologies sont utilisées sans

Ces attaques, qui- saturent.les serveurs cibles de re-
quétes jusqu’a les rendre inaccessibles, sont devenues
une arme numerique courante, aussi bien dans les
guerres économiques que dans le cyberactivisme ou le
simple vandalisme.

Selon Europol, certains de ces sites revendiquaient plus
de 10 000 clients et des millions d’'attaques orchestrées
en quelques années. En collaboration avec le FBI, la NCA
britannique et plusieurs fournisseurs d'hébergement,
l'opération PowerOFF marque une.étape stratégique : elle
vise a éradiquer l'offre a la source, plutot que de courir

apres les attaques une par une.
En BrEflll

BLOCAGE MASSIF
DE SITES PIRATES
EN FRANCE

La guerre contre le streaming
et le télechargement illégal
se poursuit en France. En
avril dernier, a la demande
d'ayants droit audiovisuels,

le tribunal judiciaire de Paris
a ordonné le blocage de

60 sites dont Monstream,
Torrent9 et Cpasbien. Une
course-poursuite sans fin
dont l'efficacité a long terme
n'a jamais été prouvee.
—ET————————————ll

OPENDNS BLOQUE
EN BELGIQUE :
UN SCANDALE

La justice belge a ordonne le
blocage d'OpenDNS, service
DNS pubilic utilisé notamment
pour contourner les
restrictions géographiques.
Motif : la lutte contre le
piratage de matchs sportifs.
La Belgigue franchit un cap
inquiétant en matiére de
liberté d'acces au réseau, au
risque de créer un dangereux
précédent.
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OIIE DEVIENNENI
s GRYPTOAGTIES
'EN GAS DE DEGES ?

Les cryptoactifs comme Bitcoin ou Ethereum échappent |
souvent aux regles classiques de succession. En cas :
de déces de leur détenteur, ces actifs numeériques |
posent de sérieux problemes juridiques et techniques. — —

Comment les transmettre ? Quels risques pour les e
héritiers ? Et surtout, e
comment anticiper ? S
.l_ g 4
ontrairement a un compte bancaire = “f S—
ou a un livretd’épargne, les — —jT[ —
cryptoactifs ne sont pas détenus - _jl ¢
dans une banque identifiable par | :
un notaire ou par 'administration fiscale. lls } [[_
sont souvent stockés dans des portefeuilles . = 2 &
numériques [wallets] protégés par des phrases — = - jlr —
de récupération (seed phrase) ou des clés ] = ] ==
privées, seuls moyens d'y accéder. En cas de > | ][L— ——1[
déces, les plateformes d’échange — prestataire I
de services sur actifs numériques [PSAN] 2 | 3 €
. ; ; 8 § tL_ B
ou prestataire de services sur cryptoactifs 1 3
(PSCA) — ne sont pas davantage informées ni jjy{_ 1{5

tenues de rechercher les héritiers.

LE ROLE DU NOTAIRE ET LE TESTAMENT MYSTIQUE

Le notaire joue un réle crucial dans la transmission des actifs numériques, notamment a travers le testament
mystique. Ce dernier est un document écrit par le testateur, signé, puis placé dans une enveloppe scellée. Il est remis
en main propre a un notaire en présence de deux témoins. Ni le notaire ni les témoins ne connaissent le contenu

du testament. Le contenu reste secret jusqu'a l'ouverture de la succession, une mesure de sécurité indispensable :
n'oubliez jamais que le propriétaire de cryptos est celui qui possede les codes d’acces a leur stockage ! Un vol

opportuniste est possible. Avec un testament mystique, les informations sensibles, telles que les clés privées ou les
phrases de récupération, peuvent y étre incluses sans risque de divulgation prématurée.




») Décryptage

D’un point de vue légal, les cryptoactifs sont pourtant
considéres en France comme des biens numériques,

qui peuvent sans probléme étre intégrés a la succession
au méme titre qu’'un compte-titres ou une ceuvre d’art.
Mais leur localisation décentralisée (sur une blockchain
mondiale) et leur anonymat partiel compliquent le travail
des notaires.

ANTICIPER SA SUCCESSION

CRYPTO : LES SOLUTIONS
CONCRETES

1. TENIR UN INVENTAIRE SECURISE DE SES ACTIFS
C'est l'étape

la plus |

: ; 23 (N
LES GRYPTO0S, ANGLE MORT D'UNE SUGGESSION basu'que mais " ,3
Ces derniers n'ont actuellement aucun moyen de connaitre cruciale : €
lexistence de ces cryptoactifs... saufsi le défunt a pris rédiger un -
ses dispositions en amont. Et méme si des proches ﬁ"f”Tent
alertent le notaire, il ne suffit pas de savoir qu’un compte i5tan |

P : P tous les w LS

existe pour recuperer son contenu !

Sans clé privée, phrase de récupération, mot de passe

de portefeuille ou identifiant d’'une plateforme d’échange
(comme Binance, Coinbase, Kraken...), les héritiers se
heurtenta un mur infranchissable. Impossible d’accéder,
de prouver la détention, ou de transférer les fonds.
Certaines plateformes centralisées peuvent cependant
accepter des procédures de succession. C’est par exemple
le cas de Coinbase, Binance ou Kraken : mais elles
exigent notamment un certificat de déces, un acte notarié
désignant les héritiers puis une vérification d’identité
stricte. Les procédures peuvent étre longues.

cryptoactifs

détenus, leur i e
localisation “

(wallet ou plateforme), et les informations nécessaires
a l'acces. Ce document peut étre manuscrit

et conserve dans un lieu sur, chiffré et stocke
numeriguement avec un mot de passe, confié a un

notaire ou un avocat.

2. TRANSMETTRE LES ACCES DE FACON SECURISEE
Plusieurs options s'offrent au détenteur pour prévoir
simplement un acces post-mortem :

- Utiliser un coffre-fort numérique (comme Digiposte,
KeePassXC, 1Password) pour stocker les acceés, avec
partage possible post-mortem.

- Opter pour un systeme de partage de clé chiffrée

(ex : Shamir’s Secret Sharing) permettant a

plusieurs personnes de détenir des fragments d'une
seed phrase.

- Inclure ces informations dans un testament

(avec prudence, car le testament est un document
accessible a d'autres et souvent non chiffré).
Idéalement, optez pour un « testament mystique » (lire
ci-contre).

3. UTILISER UN SERVICE DE SUCCESSION CRYPTO
Plusieurs services ont émergeé pour faciliter la
transmission des actifs numériques en cas de déces.
Qu'il s'agisse d'un ou de plusieurs bénéficiaires, des
procédures spécifiques existent et sont censées
garantir et sécuriser l'acces puis le partage et
transfert des cryptos selon les volontés du défunt.
Nous vous présentons par exemple la solution
frangaise Ficonum page suivante.

S| LA PERSONNE A PLACE SES ACTIFS DANS

CE QUE L'ON APPELLE DES « WALLETS NON
CUSTODIAL » (COMME METAMASK, LEDGER

OU TRUST WALLET), LES PROCEDURES DE
RECUPERATION SONT TOUT SIMPLEMENT
IMPOSSIBLES SANS LES IDENTIFIANTS ORIGINAUX.
LES ACTIFS SERONT DEFINITIVEMENT PERDUS

S| LE DEFUNT N'A PAS PRIS DE MESURE

POUR ASSURER LA TRANSMISSION DE CES
INFORMATIONS APRES SON DECES.

4. INFORMER SES HERITIERS DE LEXISTENCE

DE CES ACTIFS

C'est l'un des points les plus souvent négligés :
prévenir un proche de confiance (conjoint, enfant,
notaire) que des cryptoactifs existent, et qu'ils
nécessitent une procédure d'acces spécifique. Sans
cette transmission, aucune recherche ne sera lanceée.

O O O . - O . . - - - - - O - - - - - . . - - . - - O . . . . O O O O O - —
by

O - - O O O - O O O .

_——
—

. —
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FICONUM,

LA SOLUTION FRANCAISE rouRr
TRANSMETTRE ses CRYPTOS

Ficonum est une plateforme francaise dédiée a la transmission sécurisée

des actifs numeériques, notamment des cryptomonnaies, en cas de déces

ou d'incapacite. Elle permet aux détenteurs de cryptoactifs d'organiser leur
succession de maniere confidentielle et conforme au cadre juridique francais.

E n matiere de crytos, la confiance dans un service tiers
n'a pas de prix. Protégeé par le cadre juridique francgais

et labellisé par le Conseil Supérieur du Notariat, Ficonum Récapitulatif des informations du défunt :
joue la carte de la sécurité a destination du public francais.

Les utilisateurs peuvent créer un espace securisé pour Jeddy Jacques Jean SPARU

stocker les informations sur leurs portefeuilles (adresses, Ne(e) le 28/02/1946 a Lille

leddy.sparu@agmaill.com
l.Sparu@outiook.

Faire ma demande Digiscan )

Référentiel des plateformes analysées

types de cryptoactifs) tout en listant les accés nécessaires
(clés privées, seed phrases, identifiants] ainsi que les
instructions spécifiques pour la transmission des actifs.

INHERITI: CALTERNATIVE

BELGE EN MODE « SAFEKEYS »

Cette solution blockchain (développée par la société belge
SafeTech Labs) permet, aprés un déces, la transmission

sécurisée de données sensibles (clés privées, mots de - b V4 || volrptius v
passe, etc.) a des bénéficiaires désignés. L'originalité -
vient de la procédure mise en place : ces héritiers
doivent rassembler leurs "SafeKeys" pour déclencher le
déverrouillage des données du défunt. Les utilisateurs
peuvent également configurer un "Dead Man's Switch”
qui, en l'absence d'action de leur part dans un délai V C Voir plus v
défini, déclenche la libération des clés aux bénéficiaires
désignés. La version Community Edition est gratuite,
tandis que des versions professionnelles sont payantes.

e Cryptomonnaies

=
R R R R R E R s s R R R s T R R N E E E E R T R T E E F R  E R R F R R R R R R R R T O E RO T TR T RO GRS RES I O RECREOFEC TR RO TR EO T O ECEO TR RO RO FECRECREOTNCOIECRECECECRCECEROTNORECENCIECGRECEECEOTONCTONEOIECFCERC NN T RFOEORC RO RO REOREORNOEOTNOEOROCECR O G OGrOTOTOTOrCrCTECECTT TN OEOTCETTRETOTTTEITYTRETYEREREOEFNTEE

e ai.com EN CAS DE DISPARITION
o Il est ensuite possible de désigner des bénéficiaires ou
E . , des personnes de confiance qui recevront les informations
: en cas de déces ou d’incapacité. La transmission des
@ e T . informations peut étre déclenchée par un «Dead Man’s

Switch», c’est-a-dire en I'absence d’activité de l'utilisateur
pendant une période définie ou par la notification d'un

om7s i Seiss Geoi déces via un acte officiel transmis a Ficonum.

[ & ciosscroractionpion | ot ool Sooei Ficonum propose aussi, dans sa formule sur-mesure, un
S — accompagnement pour la rédaction de testaments,

- - ) ycompris le testament mystique (Lire page 6),
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qui permet de conserver la confidentialité des informations jusqu’a

'ouverture de la succession.

Toutes les informations sont chiffrées et stockées de maniére sécurisée.
L’acces au coffre-fort nécessite une authentification a deux facteurs;
les données ne sont accessibles qu’aux personnes autorisées, selon les

conditions définies par l'utilisateur.

La Formule Essentielle donne acces au coffre-fort numérique et stockage
des informations de base tandis que la formule Premium inclut des
fonctionnalités avancées, telles que la désignation de bénéficiaires
multiples et des options de déclenchement personnalisées.

SEED PHRASE : LA CLE DE VOUTE

Lorsqu’un utilisateur crée un nouveau portefeuille crypto —
que ce soit avec MetaMask, Ledger, Trezor ou encore Trust
Wallet - il se voit remettre une liste de 12, 18 ou 24 mots.
Cette liste, appelée seed phrase ou phrase mnémonique, n'est
pas choisie au hasard. Elle correspond a une clé maitresse
cryptographique qui permet de générer toutes les clés privées
associées au portefeuille. Si vous possédez un wallet crypto, la
seed phrase est bien l'élément central que vous devrez laisser
a votre succession ! Mais c’est aussi le plus sensible.
Concretement, votre seed phrase pourrait ressembler a une
série anodine de mots comme «lion swim doctor essay fuel
cancel easy display limb embark clump ecology». Pourtant,
derriere cette simplicité apparente, se cache 'acces total a
vos actifs numeériques. Posséder la seed phrase revient a

jeady sparu@gmanlcom

») Décryptage

A SAVOIR

DEAD MAN'S SWITCH
(DMS)

L'objectif est d’assurer la
transmission automatique et ultra
simplifiée des informations que vous
aurez définies et stockées. Le DMS
est un mécanisme qui se déclenche si

l'utilisateur ne réalise pas une action
prédéfinie (comme se connecter

ou répondre a un e-mail) dans un
délai spécifié. Une fois déclenché, il
libere les informations d'acces aux
bénéficiaires désignés. De nombreuses
plateformes et services en lignes
proposent cette fonctionnalité. Le
risque ? Si vous partez en voyage
prolongé loin du monde connecté

ou si perdez l'accés a votre email, la
procédure pourrait s'enclencher sans
que vous le vouliez !

DE VOTRE PORTEFEUILLE GRYPTO

posséder le portefeuille lui-méme : Celui qui détient cette liste
de mots peut, en quelques clics, récupérer tous vos fonds et
les transférer ailleurs, sans que vous puissiez intervenir. C'est
pourqguoi la sécurité de cette phrase est une priorité absolue.
A linverse, perdre sa seed phrase signifie perdre l'accés
définitif a ses cryptoactifs. Contrairement aux systemes
bancaires classiques, il n'existe ici aucune hotline, aucun mot
de passe a réinitialiser. La responsabilité est totalement entre
les mains de l'utilisateur.

SEED PHRASE ET MOT DE PASSE :
ATTENTION A LA GONFUSION

Le mot de passe protege l'acces a l'application ou au
périphérique (ex : déverrouiller l'application MetaMask sur
votre smartphone). La seed phrase, elle, permet de restaurer
intégralement votre portefeuille sur n'importe quel appareil,
meéme si l'original est perdu ou détruit. Leur réle n'est donc
pas interchangeable, et la seed phrase doit bénéficier d'une
protection encore plus renforcée.

Il ne faut jamais la stocker sur un service en ligne non chiffre
ou trop facilement accessible (compte email, de messagerie
ou cloud). Ne la prenez pas davantage en photo, un simple
vol ou piratage de téléphone pourrait suffire a compromettre
vos fonds. Privilégiez soit un stockage dans un coffre-fort
numeérique spécialisé, soit une copie physique a placer dans
un coffre-fort bancaire ou notarié. Evitez enfin le papier pour
éviter les dégats du temps et les accidents (eau, feu, ...).
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L’AUTRE RESEAU

Tout le monde connait Tor, ses
oignons et son navigateur.
Mais peu explorent |12P
(Invisible Internet Project),

son cousin plus obscur, plus
radical, et parfois... plus
adapte. Ce darknet n‘a pas
besoin du clair pour exister.

Il fonctionne sans acces au
web extérieur. Mais a quoi ¢a
sert, concretement ? Comment
¢a marche sous le capot ?

Qui s’en sert, et pourquoi
preférer 12P a Tor ? Et
surtout... est-ce que c’est
compliqué a installer quand on
n'est pas Edward Snowden ?
(spoiler : non)

ANONYME

DONT (PRESQUE) _
PERSONNE NE PARLE)




ET POURQUOI CE NEST PAS
"JUSTE UN AUTRE TOR"

Quand on parle de réseaux anonymes, c’'est Tor qui vient immediatement a l'esprit.

Et pour cause : c’est le géant du secteur, avec son navigateur prét a 'emploi, ses
.onion, ses relais dans tous les coins du globe. Ce qu‘on oublie souvent, c'est qu'il
existe d'autres darknets, plus confidentiels et protéges. C'est la qu'entre en scene |2P,

l'Invisible Internet Project.

12P::: ::

ontrairement a Tor, I2P n’est pas concu TOR VS I12P
pour accéder a I'Internet classique. Cest un Bien sir, Tor propose lui aussi un web caché — les
réseau dans le réseau, une sorte d’'Internet fameux .onion. Ces adresses, comme protonirockerxow.
parallele avec ses propres adresses (.i2p), ses onion, sont hébergées exclusivement sur le réseau
propres services (torrents, mails, forums, blogs...) et Tor et ne sont pas accessibles depuis un navigateur
ses propres régles. standard. La différence, c'est qu'avec Tor, ce web caché

[2P est fondamentalement
différent de Tor. Ce

n'est pAs ]uste un prox

d’ omonymls ion. C

_E!;gﬁfiff:;LjﬁfifimgﬁL%W”

complet.’ el Becker,
léveloppeur I12P, 2022
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VOTRE CONSOLE I2P

Bienvenue dans la Console I2P. Il s’agit de votre portail d’accés au réseau et le centre de
tous vos reglages.

I2P Router Console
I 2 I Applications

® o0 B = = U
® ©
Address Book Email Hidden Services Manager Torrents
Version: 2.8.2-0-win v
Plugins
Uptime: 7 hours 9
Bandwidth In/Out "
3 Sec: 0,16 /0,50 KBps v
5 Min: 0,05 / 0,29 KBps
Total: 040 / 0,43 KBps
Used: 19,99 M8 / 20.2M8 KZPFirefon
News & Updates
[\ 12P Easy-install 2.8.2 I2P Community Sites

[)2.8.2 Released
QIZF Easy-install 2.8.1 % !'!- e Q rﬁ

1% Network: Testing

[Ramble] Git Project Hosting 2P FAQ IZP Forum 2P Pastebin
® s
Local Tunnels - & | @ -".5'5‘-‘**.“.. w
‘.‘ HTTP Proxy notbob.i2p Planet 12P Project Website “ﬂ‘*ﬁ,t‘ftﬂnﬁyﬂnud
*w-a..%“
»
Configuration And Help Rh“*m
| .8 %“m
@ Lo, 4 u 2 8
Configure Bandwidth Help Manage Plugins Router Console
Le volet de gauche Vous trouverez les principaux services intégrés Vos premiers sites .i2p
vous donne acces a 12P dans Applications, pour communiquer, a visiter depuis I12P
aux informations partager et explorer le darknet. Adress Book Community Sites. Pour tout
sur votre reseau est essentiel, apprenez a bien l'utiliser et le comprendre et découvrir vos
(nombre de pairs, configurer pour accéder aux sites .i2p qui vous premiers annuaires de sites
tunnels, etc.). | intéressent vraiment. référencés.

— — .ﬂ"j - -

est optionnel. Le navigateur Tor vous permet aussi

de visiter Facebook, Wikipédia ou LeMonde.fr. Avec DIS M AMAN, C'EST QUOI
[2P, ce n'est pas le cas par défaut. I2P n'ouvre pas vers

I'extérieur. Il crée un écosystéme fermé, ou tout — de UNE ADRESSE 12P ?

la messagerie aux sites web - reste dans les murs

du réseau. Et cela change a la fois la philosophie, la
sécurisation (pas de nceud de sortie par exemple) et le

C'est l'équivalent direct d'une adresse en .onion chez
Tor : des sites hébergés exclusivement sur le réseau

public qui le fréquente. En fait, cela change tout. 12P. On les appelle parfois “eepsites” (en référence
Est-ce que ¢a veut dire qu’I2P fonctionne sans a "I2P"). Certains sont lisibles, comme legwork.i2p,
Internet ? Pas vraiment. C’est un réseau superposé d'autres cryptiques (v2nfg33rxxxx.b32.i2p). Ils ne
(overlay network) : il utilise lui aussi Internet comme sont pas geres par un DNS central, mais distribués
tuyauterie, mais construit son propre langage, ses via un systeme de carnet d'adresses partage entre
propres routes, ses propres espaces. Il ne fonctionne utilisateurs.

pas sans connexion Internet, mais il n’utilise pas le web
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Pour dire la vérité, I2P, ¢’est moche. Becucoup de
sites sentent la naphtaline périmée (c'est pourtant
sclentiiquement improlbable) tout en se mogquaomt
éperdument d'étre ne serait-ce que compréhensibles.

Mais va pour la beauté du geste...

I1 vous faudra de la

patience et de l'apprentissage petit padawan.

X,

COMMENT FONCTIONNE I2P ?

Bienvenue dans l'ingénierie de 'ombre ! Imaginez

un Internet ou personne ne sait d'ou viennent les
messages, ou vont les donnees, ni qui héberge quoi. C'est
exactement ce qu’l2P cherche a batir. Mais contrairement
a Tor, ici, tout repose sur un mecanisme original : les
tunnels unidirectionnels chiffrés.

Quand tu communiques sur I2P, tu ne crées pas une
autoroute bidirectionnelle comme sur Tor. Tu construis
deux tunnels distincts : un pour envoyer tes données,

un autre, completement différent, pour recevoir les
reponses. Ainsi, pour une communication entre deux
utilisateurs, quatre tunnels sont nécessaires : deux pour
chague sens de la communication.

Chaque tunnel traverse plusieurs relais (des nceuds

du réseau) choisis aléatoirement. Le trajet est unique,
temporaire, et reconstruit toutes les 10 minutes environ.
Reésultat ? Méme si un maillon du tunnel est compromis,
Il n'a qu'une vision partielle du chemin. Aucun nceud ne
connait 'ensemble de la route.

LE GARLIC ROUTING

|2P utilise une technique appelée garlic routing
(littéralement : routage a l'ail — plus épicé que l'oignon
de Tor !). Elle permet d’envoyer plusieurs messages
ensemble,
en une seule . ‘.
“gousse” f
chiffree.

Cela rend

plus difficile

'analyse de

trafic : un

observateur ne

peut pas savoir

quel message

est destiné a qui.

QUEL CHIFFREMENT ?

2P emploie plusieurs couches de chiffrement pour
assurer la confidentialité et l'intégrité des messages::

- Chiffrement asymeétrique : utilise l'algorithme ElGamal
pour établir des clés de session.

- Chiffrement symétrique : utilise AES-256 en mode CBC
pour chiffrer les données.

- Hachage : utilise SHA-256 pour lintégrité des
messages.

Chaque message est chiffré en couches, chaque nceud
du tunnel ne pouvant dechiffrer qu'une couche, ce qui
empéche tout nceud individuel de connaitre l'origine et la
destination finales du message.

“Le Garlic routing est concu pour mieux résister aux attaques par
corrélation que le routage en oignon. Il est idéal pour les services
internes ou 1'on souhaite conserver I'anonymat."

- Jason Mallory, chercheur en sécurité réseau, conférence DarknetTech 2021

-----------------------------------------------------------------------------------------------------------------------------------------------
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traditionnel. Vous pouvez vous installer
dans I2P pour lire, écrire, publier, partager,
chatter, sans jamais remettre un pied sur
la toile classique. Comme l'a écrit Masayuki
Hatta, chercheur en économie numérique
dans Medium : «I2P n'a pas besoin d’Internet
pour étre utile. Il devient son propre

réseau - pas seulement une route, mais une
destination». Raaaih, c’est beau...

VOUS AVEZ DIT EEPSITES ?

C’est un monde fermé, chiffré, et
autosuffisant. Vous ne surferez pas

sur YouTube ou Wikipédia avec I2P.

Vous visiterez des eepsites — des sites
uniquement accessibles a ceux connectés
au réseau, comme tracker2post.i2p ou
notbob.i2p. Autrement dit : pas de Google,
pas de DNS publics, pas de surface. Juste
les profondeurs.

Derriere, tout repose sur un principe
fondamental : les tunnels unidirectionnels.
[2P sépare totalement I'entrée et la sortie.
Un tunnel pour envoyer, un autre pour
recevoir, chacun passant par plusieurs
relais différents. Résultat : si un tunnel est
compromis, I'autre reste intact.

Autre particularité : pas de nceud central,
pas de DNS, pas de hiérarchie. Le réseau

se construit en peer-to-peer pur, avec une
base de données décentralisée (la netDDb)
pour localiser les autres utilisateurs. Le
tout, en Java, tournant en tache de fond
sur votre machine.

Pour vulgariser un peu : Tor, c’est comme
utiliser un tunnel sous la ville pour accéder
discrétement a un supermarché. [2P, c’est
comme vivre dans une ville souterraine ot
tous les commerces, forums et messageries
sont déja la. Tu n’as plus besoin de
remonter a la surface.

AUX ORIGINES DE L'INVISIBLE
INTERNET PROJECT

Au début des années 2000, l'Internet était en pleine expansion,
mais les préoccupations concernant la confidentialite et la
surveillance commencaient a émerger. C'est dans ce contexte que
Lance James, également connu sous le pseudonyme 0x90, a initié
le projet Invisible IRC Project (IIP) en octobre 2001. Son objectif
était de permettre des communications instantanées anonymes
entre utilisateurs de Freenet, une autre initiative axée sur la
confidentialité.

Le projet IIP visait a créer un réseau IRC anonyme, mais il a
rapidement évolué pour devenir quelque chose de plus ambitieux :
un réseau deécentralisé offrant un haut niveau d'anonymat et de
resistance a la censure. Cette base a conduit a la naissance de
l'Invisible Internet Project (I12P).

DES CONTRIBUTEURS CLES

En 2003, un développeur utilisant le pseudonyme jrandom a rejoint
le projet et a entrepris une réécriture complete du code en Java.

Il a introduit des concepts clés tels que le “garlic routing”, une
méthode de routage améliorant 'anonymat en regroupant plusieurs
messages. Sous sa direction, I12P a intégre des applications

telles que i2ptunnel, SusiMail et SusiDNS, élargissant ainsi les
fonctionnalités du réseau.
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DEPUIS DE NOMBREUSES ANNEES, ZZZ EST LE DEVELOPPEUR
LE PLUS INVESTI PUBLIQUEMENT DANS LE PROJET I2P. SON
SITE ZZZ.12P PERMET D'ETRE MAINTENU AU COURANT DE
TOUTES LES NOUVEAUTES.

Tiopacs Aeplew Adivty

Apres le départ de jrandom en 2006, d'autres développeurs,
notamment zzz, ont pris le relais pour continuer le développement
du projet. Leur travail a permis a |I2P de rester actif et pertinent, en
intégrant de nouvelles fonctionnalités et en améliorant la sécurité
du réseau.

A SAVOIR

Ne vous énervez pas quand vous observez qu'une simple page
statigue met parfois 20 secondes a s'afficher. Bienvenus dans
|2P : passez par plusieurs nceuds et tunnels pour garantir son

anonymat a un prix, celui de la rapiditée.
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Comparatif : TOR et I2P, quelles différences ?

TOR P

Année de création 2002 2003

Projet d’'origine Naval Research Lab / EFF Invisible IRC Project / Lance James
Type de réseau Réseau anonyme superposé a Internet Réseau anonyme fermé et autonome
Routage Onion Routing (bidirectionnel) Garlic Routing (unidirectionnel)

Nombre de tunnels/neeuds 3 nceuds par circuit (entrée, relais, sortie) 4 tunnels (2 «envoi», 2 «réception»)

Chiffrement RSA, AES, TLS-like ElGamal, AES-256, SHA256, ECIES
Topologie Maillage partiel, répertoire central Réseau distribué + netDb + floodfills
Adressage .onion (clé publique en Base32) 1Zp bGP

(Destination = clé publique)

Carnet d'adresses partagé

Nom de domaine Interne au navigateur Tor (local ou distant)

TCP + UDP + protocoles internes

Protocoles supportes TCP uniquement (NTCP2, SSU2)

Sites web, messagerie, OnionShare,

Services natifs Eepsites, I2PSnark, 12P-Bote, IRC, blogs

relais
Acces au web classique OUl (via nceud de sortie) NON (sauf proxy de sortie optionnel)
Résistance a la censure Bridges (obfs4, meek...) Architecture dynamique sans “bridges”
Performances Variable, souvent plus rapide P.ense POUG Eetolelance = duEs
vitesse

Langage principal C Java (i2p), C++ (i2pd)
Audit et financement Régulier, financements publics et ONG Rare, communautaire et bénévole
Disponibilité mobile Android/iOS (Tor Browser, Orbot) An!:h:md i Elpa= de sUpROntiDS

. officiel

HEBERGER UN SITE .I2P : COMMENT CA MARCHE?

Le principe de base est l'auto-hébergement : vous étes votre spéciaux appelés «floodfills». Pour accéder a un eepsite, un
propre serveur. Quand vous créez un eepsite, vous hébergez utilisateur interroge la NetDB pour obtenir les informations
vous-meme votre site sur votre propre machine, comme si neécessaires a la construction d'un tunnel vers la destination
vous faisiez tourner un mini-serveur web local. Par défaut, correspondante.
le routeur I2P installe un serveur web léger (Jetty ou Tomcat, Tant que votre routeur |2P est actif, le site est en ligne. Si vous
selon la version), que vous pouvez configurer via la console l'éteignez, le site devient inaccessible, a moins que...
(127.0.0.1:7657). Les fichiers HTML/CSS/JS sont a placer
dans un dossier local (généralement /eepsite/docroot/). LE «<MIRRORING» COMMUNAUTAIRE

’ I2P ne réplique pas automatiqguement votre site sur le réseau
VOTRE EEPSITE EST DISTRIBUE ! comme le ferait IPFS ou Freenet. MAIS : D’autres utilisateurs
Apres configuration d’'un fichier de destination chiffrée peuvent télécharger votre site statique et le republier de leur
(identité du site), I2P va rendre ce site disponible via une URL coté (volontairement). Ce n'est pas du P2P, mais du mirroring
en .i2p, que vous pourrez publier dans la communauté (ex : reposant sur du « volontariat distribué ».
monsite.i2p). Chaque eepsite est associé a une «destination», Sur 12P, la plupart des sites sont donc légers. Car pour
qui est une paire de clés cryptographiques (publique et héberger un site dynamique (PHP, base de données), c’est
privée). Ces destinations sont enregistrées dans une base de plus complexe et cela demande plus de connaissances
données distribuée appelée NetDB, maintenue par des nceuds  techniques.
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BIENVENUS bpANSs LE
DARKNET CLAIR/ OBSCUR

A A s

LA VERSION CLAIRE Plus confidentiel et
|2P est un espace refuge pour ceux qui veulent

communiquer sans étre tracés, stockés, profilés teChnO—geek, I2P
ou réduits au silence. Et comme sur Tor, il existe & - ..
d'excellentes raisons de rejoindre 12P. Sur ce réseau, on eChQ'ppe Cll pGIT cd
peut croiser par exemple ces trois types de profils : ].CI « merdiSC[tion » de

Dans certains pays, Tor. Mais la migration

publier un billet de blog critique peut suffire a finir en

prison. I2P leur permet de créer des sites anonymes, d'O_'CﬂV'_LtéS ]llégCtleS

hébergés dans le réseau. Pas d’IP a tracer, pas de DNS a
bloguer. Eva Galperin, directrice de la cybersécurité chez

semble s‘accélérer.

EFF (Electronic Frontier Foundation), explique ainsi que
« Pour les journalistes en zones hostiles, I2P est un filet de
sécurité. Il permet d’échanger, de publier, de chercher des
informations... tout en gardant le silence numeérique ».

2. LES GEEKS SOUCIEUX DE LEUR VIE PRIVEE A IE

savez, ces utilisateurs qui envoient des mails chiffrés,
qui utilisent Lineage0S sans Google, et qui savent ce
qu'est le protocole GPG. Pour eux, I12P est un terrain
d'expérimentation, un moyen de tester un Internet
alternatif, décentralisé, et de s’émanciper des GAFAM.
Des geeks un peu paranos quoi 7 Oui. Mais qui a dit qu’ils

avaient tort ?




3. LES DEVELOPPEURS ET BIDOUILLEURS PR E)

bac a sable technique. On peut y coder des messageries,
des moteurs de recherche, des sites statiques, ou méme
des systemes de vote anonymes. LAPI| est ouverte,
documentée, et utilisée pour créer une infrastructure
numeérigue souveraine.

LA VERSION SOMBRE

I2P, en tant que réseau anonyme et décentralisé, attire
des utilisateurs recherchant la confidentialitée. Ok. Sous-
entendu : c’est aussi l'endroit révé pour faire plein de
trucs illégaux !

I2P avait jusqu’ici deux avantages : son audience plus
geek et plus confidentielle que sur Tor ainsi qu'une
absence de technologies e-commerce integrables par
défaut, ce qui en fait « une place de marché » a priori
moins intéressante. Mais, face aux attaques par deni de

service (DDoS) et a la surveillance accrue sur Tor, certains
cybercriminels se tournent vers I2P.

TROIS EXEMPLES

En mars 2025, des chercheurs en cybersécurité ont par
exemple identifié un cheval de Troie d'acces a distance
(RAT) nommé «RATatouille» qui utilise le réseau I12P

pour masquer ses communications avec les serveurs de
commande et de controle (C2).

Le forum polémique Dread, connu pour héberger pléthore
de discussions sur des activités illégales, est également
passé chez I2P en avril 2022. A la suite de nombreuses
attaques DDoS sur son site Tor, le forum a mis en place un
miroir sur |2P, profitant de la résilience et de 'anonymat
du réseau.

On évoquera enfin AlphaBay, l'un des plus grands marchés
noirs du dark web. Il s’est relance en 2021 avec des
miroirs sur |12P en plus de Tor. Cette décision visait a
diversifier les points d'acces et a renforcer la résilience
face aux actions des forces de l'ordre.

DEFENSES COMMUNAUTAIRES

Contrairement a Tor, 12P ne dispose pas d’'une autorité
centrale pour modérer les contenus. Cependant, la com-
munauté met en place des initiatives pour limiter les
abus : des utilisateurs maintiennent des listes noires de
sites hébergeant des contenus illégaux, certains services,
comme le tracker de torrents Postman, interdisent expli-
citement les contenus pédopornographiques et, bien que
limitée, une coopération avec les forces de l'ordre existe
pour identifier et supprimer les contenus illicites.

Mais cette approche communautaire et responsable sera-
t-elle suffisante pour eviter, demain, une dérive massive ?

COMBIEN D'UTILISATEURS SUR I2P ?

Estimer precisément le nombre d'utilisateurs d'I2P

est complexe en raison de sa nature décentralisée et
anonyme. Cependant, certaines études et analyses
fournissent des estimations : une étude de 2019 estime
qu’il y a au moins 20 000 relais actifs dans le réseau I12P a
tout moment (Source : Nguyen Phong Hoang - Professeur
assistant a ['Université de Columbia Britannique - Canada).
Une autre source datant de 2022 (Osint Combine) indique
qu'il y aurait environ 50 000 utilisateurs actifs réguliers sur
I2P, bien que ce chiffre puisse varier.

Ces données sont a prendre avec précaution, car la
dynamique du réseau et les méthodes de mesure peuvent
influencer les estimations.

ET TOR, ALORS ?

Selon les données du Tor Metrics Portal, le reseau Tor
compte environ 2 a 2,5 millions d'utilisateurs actifs

lllllllllllllllllllllllllllllllllllllllllllllllllll asesBRBRERDRORRRIRAES

quotidiens. Cette estimation est baséee sur l'analyse
des requétes envoyées aux répertoires de relais et
aux ponts (bridges) du réseau. Il est important de
noter que, en raison de la nature anonyme de Tor, ces
chiffres sont des estimations indirectes et ne refletent
pas nécessairement le nombre exact d'utilisateurs
distincts.

Et, attention, contrairement a une idée recue, la
majorité du trafic sur le réseau Tor ne concerne pas
l'acces au dark web. Des études de 2024 indigquent
que seulement 1,5 % a 6,7 % du trafic total de Tor

est destiné aux services cachés en .onion . Soit entre
30000 et 170000 utilisateurs quotidiens. Cela signifie
que l'écrasante majorité des utilisateurs de Tor
l'utilise pour naviguer sur le web classique de maniéere
anonyme, plutét que pour accéder a des contenus
ILlicites.
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LT [12P ] 0U le trouver ? [ geti2p.net] Difficulté : £ 2

INSTALLEZ I2P
ET PLONGEZ pans

soN DARKNET

Prét a entrer dans l'Internet invisible ? Bien. Vous n‘avez pas besoin d'un masque
de Guy Fawkes ni d'un diplome en crypto. Il vous faut juste un peu de curiosité, un
navigateur, et... quelques biscuits, parce que la premiere configuration demande

20 minutes au calme.

01) TELECHARGER LE «PAQUET
D’INSTALLATION FACILE »

Rendez-vous sur le site officiel : https://geti2p.net/
fr/download et sous la section Paquet d’installation
facile pour Windows (béta), cliquez sur le lien de
téléchargement. Sur la page suivante (I2P Easy Install
Bundle (Beta) for Windows), descendez jusqu’a trouver
le lien final. Téléchargez le .exe.

I12P pour Windows

Download I2P for Windows

i2pinstall_2.8.2_windows.exe

Miroir : -_— 2p-projekt

L'installeur I12P par défaut requiert que Java soit installé. Vous pouvez
l'obtenir par I'Oracle ou de votre choix de distribution Java. Apres avoir
avoir installe Java, télechargez le fichier et cliquez deux fois pour le
démarrer.

Paquet Installation Facile pour Windows (béta)

Il est désormais possible d'installer tout les composants I2P en un seul
paquet (Java non requit). Pour essayer le nouveau programme
d'installation, cliquez ci-dessous. Le paquet peut aussi étre utilisé pour
configurer un profil Firefox. Il ninterféra pas avec une installation 12P
existante si il y en a une présente.

Paquet Installation Facile 12P pour Windows
(béta)

Guide d'installation détaillé

Voila un guide utile pour installer 12P pour
Windows utilisant une installation séparée
Java et le programme d'installation classique.

A SAVOIR

Pour installer puis configurer I2P, il est plus que

conseiller d'utiliser le navigateur Firefox. L'option
Tor est également possible. Edge et Chrome ne sont
pas supportés.

INSTALLATION
CLASSIQUE OU « PAQUET
D’INSTALLATION FACILE » ?

Le "Paquet d'installation facile pour Windows (béta)"
d'I2P a été introduit en septembre 2022, comme indiqué
lors de la réunion de développement du 6 septembre
2022. Il réduit drastiguement le nombre d'étapes
nécessaires a l'installation de I12P.

Ce paguet a été cong¢u pour simplifier l'installation d'I2P
sur Windows en incluant une machine virtuelle Java
(JVM) embarquée, éliminant ainsi la nécessité d'installer
Java séparément. Il configure enfin automatiquement un
profil Firefox optimisé pour I12P, incluant des extensions
telles que NoScript et HTTPS Everywhere.

Depuis sa sortie initiale, ce paguet a connu plusieurs
mises a jour pour améliorer sa compatibilité et corriger
des bugs, notamment sur Windows 11. Il est important
de noter que, bien qu'il soit encore étiqueté comme
"béta’, il est activement maintenu et recommandé pour
les utilisateurs souhaitant une installation simplifiée
d'I2P sur Windows.

Par contre, si apres installation, vous rencontrez

des problemes de connexions, de configuration

avec le firewall ou votre VPN, repassez par

l'installation classique qui vous donnera la main sur
beaucoup de réglages.




02 ) LANCEZ L'INSTALLATION.

Si Windows bloque le programme, cliquez sur
Informations complémentaires puis Exécutez quand
meéme. Sélectionnez la langue francaise et valider

Installer Language X
ﬁ Please select a language.
Francais e
CK Cancel

'emplacement d'installation sur votre PC puis Fermer a
la fin de l'installation.

REGLAGES

Autorisez le parefeu Windows si demandé.

0

Apres quelques poignées de secondes, une fenétre
Firefox s'ouvrira, vous donnant acces a la configuration
de la Console I12P. Cliquez sur Next pour valider la

12P:3es
ove -
Select Language

This project is supperted by veluntoer trantiston on Transifex. This helpe kmep 2P accestible to everyone all over
thié world [hame you 1o all of the volurteers all oval the work! who halp maks 2P aecessbie 1 you v ol like o
ge! invelved), plesse comsider the 129 tramslation rfforts

Feate oot your proferred Lanouso

K bhop S ag +-.¢--

— ——— —

langue puis le theme choisi (clair ou sombre).

0“) TEST DE VOTRE CONNEXION

Lancez le test de bande passante (Next).
|2P utilise M-Lab, un service tiers, pour vous aider
a tester votre connexion Internet et a trouver les

A SAVOIR

Les adresses http://127.0.0.1:7657/home et
http://127.0.0.1:7657/console renvoient toutes

les deux a la méme page, celle de la console I12P. La
version Console est juste plus ancienne, mais aussi

avec plus de details.

Bandwidth Test

Let's chvick your infertet connettion!

Bancaicth parliopstion rol orfy muebes youn speed ind cormecion 10 the ¥ retwork Detler, bul sho helpy
everyorne uning the netaodk When everyone i3 shanng e much bandwdth a9 possible, sveryone gets 1o heee
bartta pabcloimianiod ared peitvacy Dy thaing Dailicl patmg e

(2F unes 4 -Lad, o thord party service, to Help you test your imdeimet comnectan and find the optemal 1peed settingn
Puring thes Tims pou will be conneciad dimmcily 10 M-Lab's wrice wilth youd eal IF Sddive

Mense review fhe M-Lab privecy polcies linked bedow, 1T you do not winh fo run he W-Lib bandwidth best, YO i
D it and CoOnBgURS Your Bandwidth later

M- Lab Privacy Palicy
M-Lab Nanw Server Privacy Pollcy

parametres de vitesse optimaux. Pendant cette
période, vous serez connecté directement au service
de M-Lab avec votre véritable adresse IP. Une fois le

test réussi, cliquez sur Next.
0 y VOTRE ALLOCATION A I12P

I2P vous présente la quantité de bande
passante que vous allouerez au réseau en tant
qu'utilisateur en précisant qu’ « En donnant votre bande
passante au trafic participant, non seulement vous aidez
les autres, mais vous améliorez votre propre anonymat et
vos performances. ». Le réglage par défaut est a 80%,
mais vous étes libre d'ajuster ce taux selon vos besoins.

- . -
Bandwidth Configuration
2P will work best d you
n configure your rates to match
the weed of your intamet
CONMaCTHon
| &0 MLt
ey g
ElLAL F.EN.I! ki i';'?:.!\,llu\
o rrcani el
i L
AL Yo
P e O,
ATED | KBps Ot 164 6By
e rrecurii
Trpog reLay,
Yoru have conligured B9 tO ahare 3423 KBps
{44 4 Mty By donating yout bandwidth to particpating
Pt tegorad, traffc. you not onlly help othery, you improwve
L W | Shase 1453 THytes your own EnoryTretly and paffomanie
e W recormemend sharing 75% or more for 2P
ITLE My bt pow can adjust based on your neecs

-

) ACCEDEZ A I2P

0 Cliquez sur Install the I2P Firefox profile
puis sur Finished. La console I2P s'ouvre normalement
automatiquement. Si ce n'est pas le cas, vous pouvez
aussi retrouver, respectivement, la console ou l'accueil
a ces deux adresses, trés importantes et a placer dans
vos favoris de Firefox :

> http://127.0.0.1:7657/ : Accés a la console

> http://127.0.0.1:7658/ : Acceés a 'accueil
personnalise




07) CONNEXION

AU RESEAU

Vous étes
maintenant Peers
conneite a I2Pl Aeitli: 8 /91
et sur la c?nso e Fast: 12
de votre réseau. High Capacity: 43
Dans la colonne Floodfill: 289
de gauF:hta:. les R 406
Peers indiquent
que vous étes ; o
bien un maillon
connecté Tunnels
a u.ti'autres Exploratory: 5
utilisateurs. :
- Client: 2

uand votre ) Participating: 0
routeur se:-ra preét, Share Ratio: 0,00
vous devriez
aussiy voir Accepting tunnels
'indicateur Local
Tunnels > Shared Local Tunnels
clients passé au
vert. Voila, vous & shared clients et
etes membre
de I2P.

PREMIERS SITES .I2P

0 Vous allez pouvoir faire vos premiers pas sur
I2P. Voici quelques ressources pour affiner vos réglages,
rentrer en contact avec la communauté et visiter vos
premiers sites .i2P :

> http://stats.i2p : statistiques du réseau

> http://zzz.i2p : blog du dev principal

> http://notbob.i2p : annuaire de sites

> http://stats.i2p : une liste de sites actifs et populaires
> http://forum.i2p : le forum communautaire

> http://bote.i2p : pour configurer ta messagerie
anonyme (I2P-Bote)

> http://notbob.i2p : un annuaire mis a jour de services
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preppr.i2p
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Server; ngine (1)
Incryption LS2
{ | Parvg Avuriegm 3.0
o | } | 3 I I i
I' I | 4” 1.[ II! ;-,-.I
il :I l: (Al ] |-I.r.'-I II :|'= \ (" I L
QLA 1 B ” {ith -ﬁ‘-ilfl-l‘-i*-"”. JUe

ALN SPOE 0500 | Aoy rug|

Y 1 .;I' i i 1t
TSP 4

Dol
Tt Aug S Ot Hiovw D Jan Fob Mar Apr Mary
Active L] b A1) = Vglabile 290 ¢ MeePng 06 + DG 1) = BCIR B4 + Bt 401 =  MNews il
2/ 8= P &2 S We 7”7a02mebcnoDe S0 «0e W
¢ ambedynni2p -+ B $ 0""""""""‘-1-
# ambeslyrawik, i2p + B & OF & W W EEEEEEEEEEEEE.
4 ambeswiki.|2p + B O® O F A A A A A A A A A A A A AR AN A A A A
/ everypizzai2p - WS O VA A AR A A e—
@ lenini2p + B & O F & 8 S B R B B R L ——
L medOed.i2p W E § OF & & & W i i A A S A A T —
& opentrackecbt.2p T W T i A A e ————————
Z robotgirli2p S B Bl & = = & = o O
@ stadew.ilp m B $ OF & 8 8 8 80 88 8 E S e
/ upngateilp + B & O F & E N B EEE E Smmmm———
= vyxieilp + B *

N\ 12P & ANONYMAT

09> ETEINDRE
ET REDEMARRERI2P 1/2
Si vous fermez la fenétre Firefox qui abrite votre

session Console, vous quitter simplement le réseau,
mais votre routeur reste actif. Pour ré ouvrir 12P,

I2P Router Console

12P

This release updates the embedded I12P router {
. . . final release to support Chrome and Chromium |
I I 29 Mars 2025 2.8.2 Released

2.8.2 fixes a bug causing SHA256 failures that wg

2 Avr. 2025 I12P Easy-Install 2.8.2

Version: 2.8.2-0-win
Uptime: 27 min As usual, we recommend that you update to this

R =——

ouvrez simplement une nouvelle fenétre Firefox
et rentrez 'adresse http://127.0.0.1:7657/ pour
redémarrer une session.

10) ETEINDRE

ET REDEMARRER I2P 2/2
Si vous avez cliqué sur Shutdown, vous arrétez
également le routeur qui fonctionne en tache de fond.
Vous serez peut-étre obligé de le relancer si 'étape

préecedente ne fonctionne pas. Pour cela, selon votre
version et méthode d'installation, via la recherche

Active: 10/ 194
Fast: 18
High Capacity: 97
Floodfill: 296
Known: 414

O

[shutdown]

Tunnels

Exploratory: 9
Client: 4

Windows, trouvez et double-cliquez sur Start I12P
(GUI) ou I12P Router ou Browse I12P. Attention, pas de
panique, il se peut que vous attendiez une poignée
de minutes avant que le routeur ne soit actif et que la
console ne se relance.
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HACKING

PARTAGEZ VOTRE ECRAN A DISTANCE

® Hack’'stuces Minute

PRATIQUE
N

Vous voulez montrer a votre interlocuteur ce qui

se passe sur votre écran, ou inversement ? Lancez

UltraScreen sur les deux PC et suivez le guide.

First Release

w3yden released this on 19 Apr 2019 - 2 commits to master since this release

Based on the initial commit.

v Assets 5

@ ultrascreen-v1.0-linux.zip

@ ultrascreen-v1.0-win.zip
@ ultrascreen-v1.0.Applmage

[?) Source code (zip)

0 ) LANCER LE LOGICIEL

Téléchargez ultrascreen-v1.0-win.zip, puis faites
un clic droit sur ce dossier compressé et sélectionnez
Extraire tout puis Extraire. Ouvrez le dossier ultrascreen-
v1.0-win et double-cliquez sur ultrascreen.exe. Si
Windows essaie de vous empécher de ['exécuter, cliquez
sur Informations complémentaires puis sur Executer.

, ﬂ . Y [ Ultrascreen |

{'", . \
S  0ule trouver 7 [ https:/itinyurl.com/ultrascreen ]

Difficulté : @2 9

TR e

LitraScaeen
ID: Ok Dule957:0000
[AA]

CONNECTIONS

® T rad ot Tonod)

) ETABLIR LA CONNEXION

Tapez un nom d'utilisateur et cliquez sur Login.

0

UltraScreen vous donne une clé d’identification (ID).
Transmettez-la a votre interlocuteur. Celui-ci doit la saisir
dans le cadre Remote ID et cliquer sur +. Cliquez sur
Stream et choisissez ce que vous souhaitez partager. Par
défaut cliquez sur Entire screen. Votre interlocuteur voit
maintenant votre écran.

CHOISISSEZ DE NOUVEAUX COMPOSANTS

Apres avoir teste votre ordinateur, UserBenchmark
peut vous aider a choisir de nouveaux composants
pour booster votre PC.

———— m—

Min: 7 AvE. Gaming: 7%
- Virtual Benchmarks
. A Gaming 9% Desktop 58% = Workstation 7%
Tree trunk © Gunboat © = Treetrunk © ;
Bench © Value © Buy

x i 22
?Mﬂw\n from build
x

0 ) ESSAYER LES PROPOSITIONS

Sur la page des résultats d'analyse, cliquez
sur Add to PC Build. Ici, vous pouvez comparer les
performances de votre PC avec celles que vous obtiendriez
en changeant un composant. Dans la colonne de droite
(Alternative), cliquez sur la croix a c6té de l'élément
a changer, puis en-dessous essayez les alternatives
proposées en cliguant dessus.

PRATIQUE
N

"™\ [ [ UserBenchmark ]

: /3 Ot le trouver ? [ www.userbenchmark.com ]
Difficulté : 22 ©

e

: senrvh 1000 et Aicg. banch % P o o
1
l ) Mwdia MTX 3070 j'.ﬂ.' | ::.ﬁ_;"i T'E'] T
2 = ! .
l ) Nvidkia GTX 1664 "‘i E“—L =
3 = ;
0 Mwaika ﬁ 1 095 Ii'-_. z
4 l e | | ;
5 . oo s g s S
& i T | 25 I
b —_— L - - S—
& g 2] A W
[ ] s

ELARGIR LE CHOIX

A coté de chaque alternative, vous voyez une
estimation des performances et du prix mais le choix

est limité. Faites un clic droit en haut sur le composant a
changer et Ouvrir dans un nouvel onglet. Une liste bien
plus étoffée apparait alors. Pour intégrer un élément dans
la simulation revenez sur l'onglet précédent, cliquez sur

|

Change Alternative... et tapez la référence.




HACKING

LOGICIEL LIBRE
ou OPEN SOURCE:

Attention, ne pas confondre!

la frontiere entre logiciel
libre et Open Source

tend a s'estomper sur le
terrain, tant les projets
collaboratifs abondent.
Néanmoins, leur distinction
reste essentielle : le libre
rappelle que le numérique
touche aux droits et libertés
fondamentales, tandis que
'Open Source démontre
l'efficacite de l'ouverture
pour l'innovation.

h
(Por

eux concepts nourrissent encore débats et
confusions : le logiciel libre et 'Open Source.

Si ces termes semblent interchangeables pour
beaucoup, ils traduisent en réalité deux visions
philosophiques et pratiques distinctes du logiciel. Pour
comprendre cette nuance, il faut remonter aux origines du
mouvement du logiciel libre dans les années 1980, et au
tournant pragmatique qu'a proposé I'Open Source a la fin
des années 1990.

LE LOGICIEL LIBRE : UNE QUESTION
ETHIQUE AVANT TOUT

Le logiciel libre est né de l'initiative de Richard Stallman,
informaticien du MIT, qui fonde en 1985 la Free Software
Foundation (FSF). Selon lui, un logiciel est libre s'il
respecte quatre libertés fondamentales :

1) Liberté d'utiliser le logiciel pour n'importe quel usage.

2) Liberté d'étudier le fonctionnement du programme
et de I'adapter a ses besoins (accés au code source
obligatoire).

3) Liberté de redistribuer des copies du logiciel.

4) Liberté d'améliorer le logiciel et de publier ses
améliorations.

Le logiciel libre s'inscrit donc dans une démarche éthique
et politique : il s'agit de garantir aux utilisateurs un

v

controle total sur leur outil informatique, en s'opposant a
la logique propriétaire et fermée des grandes entreprises
technologiques.

Parmi les exemples historiques les plus connus et
toujours parmi les plus utilisés de logiciels libres, nous
pouvons citer GNU Emacs (éditeur de texte), LibreOffice
(suite bureautique) ou encore GIMP (éditeur d'images).

RICHARD STALLMAN, A L'INITIATIVE DE LA
TERMINOLOGIE, LAFFIRME : « LE TERME "FREE"
DANS "FREE SOFTWARE" EST UNE QUESTION
DE LIBERTE, PAS DE PRIX. » (FREE SOFTWARE
FOUNDATION, 1986).



TOP 3

) Logiciels

LOGICIELS LIBRES
ET OPEN SOURCE

Pour y voir plus clair et mesurer ce que ces programmes peuvent vous apporter au quotidien,
voici notre sélection des 30 meilleurs logiciels libres, open source... ou les deux !

Description

Ou le trouver ?

Categorie
LibreOffice Libre
GIMP Libre
Scribus Libre
Kdenlive Libre
Thunderbird Libre
Nextcloud Libre
KeePassXC Libre
GCompris Libre
Jitsi Meet Libre
Tuleap Libre
Chromium Open Source
Vue.js Open Source
FFmpeg Open Source
Cassandra Open Source
Apache NiFi Open Source
Bitwarden Open Source
SumatraPDF Open Source
ProjeQtOr Open Source
PDFsam Open Source
HedgeDoc Open Source

Mozilla Firefox Libre et Open Source

VLC Media Player Libre et Open Source
Blender Libre et Open Source
OBS Studio Libre et Open Source
Audacity Libre et Open Source
Inkscape Libre et Open Source
Krita Libre et Open Source
Wireshark Libre et Open Source

Kali Linux Libre et Open Source

Metasploit Framework Libre et Open Source

Suite bureautique complete, alternative a
Microsoft Office.

Editeur d'images avancé, alternative 3
Photoshop.

Publication assistée par ordinateur (PAO).

Editeur vidéo non linéaire et libre.

Client e-mail sécurisé développé par Mozilla.

Solution de cloud personnel libre.

Gestionnaire de mots de passe local sécurisé.

Suite éducative pour les enfants.

Visioconférence libre et sécurisée.
Gestion de projet agile et DevOps.

Base open source du navigateur Google
Chrome.

Framework JavaScript pour interfaces
dynamiques.

Traitement audio et vidéo.
Base de données NoSQL distribuée.
Automatisation de flux de données.

Gestionnaire de mots de passe chiffré.
Lecteur PDF rapide et léger pour Windows.

Gestion de projet orientée qualité.

Editeur de PDF (fusion, séparation, rotation).

Editeur Markdown collaboratif.
Navigateur respectueux de la vie priveée.
Lecteur multimédia universel.

Suite complete de création 3D.
Enregistrement vidéo et streaming.
Enregistrement et édition audio.
Illustration vectorielle (SVG).

Peinture numeérique professionnelle.
Analyseur de paquets réseau.

Distribution Linux pour le pentesting.

Plateforme d’'exploitation et test d'intrusion.

www.libreoffice.org

www.gimp.org

www.scribus.net
kdenlive.org
www.thunderbird.net
nextcloud.com
keepassxc.org
gcompris.net

jitsi.org

www.tuleap.org

www.chromium.org

vuejs.org

ffmpeg.org
cassandra.apache.org
nifi.apache.org
bitwarden.com

www.sumatrapdfreader.
org/free-pdf-reader.html

www.projeqtor.org
pdfsam.org
hedgedoc.org
www.mozilla.org/firefox
www.videolan.org/vlc/
www.blender.org
obsproject.com
www.audacityteam.org
inkscape.org

krita.org
www.wireshark.org
www.kali.org

www.metasploit.com




HACKING

» Logiciels

COMPARATIF : LOGICIEL LIBRE VS OPEN SOURCE

Liberté d’utilisation
Acces au code source
Redistribution autorisée
Obligation de rester libre
Priorité

Finalite

Origine

Position face aux solutions propriétaires

Oui
QOui
Oui

Oui (copyleft)

Liberté de l'utilisateur
Ethique, politique

FSF (1985)

LOPEN SOURCE : UN PRAGMATISME

ECONOMIQUE

Face a I'image radicale et parfois politisée du logiciel
libre, une partie de la communauté technologique initie
en 1998 le mouvement Open Source, piloté notamment
par Eric S. Raymond et Bruce Perens. Leur objectif est
de rendre la collaboration sur le code plus attrayante
pour le secteur privé, en se concentrant sur les
avantages techniques et économiques, plutot que sur

les valeurs philosophiques.

L'Open Source Initiative (OSI) définit une dizaine de
criteres qu'un logiciel doit respecter pour étre qualifié

d'Open Source, dont :
1) La libre redistribution,

2) L'acces au code source,

3) La possibilité de modifier et de créer des

travaux dérivés.

“The most important book about technology oday,
with implications that go far bevond programening.®
—Giay Kawasak

& THE BAZAAR

MUSINGS ON LINUX AND OPEN SOURCE
BY AN ACCIDENTAL REVOLUTIONARY

"ERIC S. RAYMOND

WITH A FOREWORD BY BOB YOUNG, CHAIRNAN & CEO OF RED HAT, INC.

Eric S. Raymond
I'explique dans son
essal fondateur

The Cathedral

and the Bazaar
(1999) : « Le bon
bazar est supérieur
a la cathédrale : plus
de regards signifient
moins de bogues. »

Autrement dit, plus
un projet est ouvert
a contributions,

plus il sera robuste
et iInnovant. Ici,
I'enjeu est moins
idéologique : I'Open
Source met en avant
I'efficacité du modele
de développement
collaboratif.

Forte opposition

Oui

Oui

Oui

Non (permissif possible)
Efficacité du développement
Technique, économique
0SI1(1998)

Coopération possible

On citera aussi en exemples quelques grands succes

de I'open source comme Linux (noyau de systéme
d’exploitation), Kubernetes (orchestration de conteneurs)
ou Apache HTTP Server (serveur Web).

LES DEUX, MON CAPITAINE ?

D’un point de vue
technique, un
logiciel libre est
(presque) toujours
Open Source mais
I'inverse n'est

pas forcément
vrai. Comme le
souligne Stallman
en 2009 : « L'Open
Source est une
méthodologie de
développement ;
le logiciel libre est
un mouvement
social. » (Free
Software, Free
Society). Un
logiciel comme
Mozilla Firefox est
ainsi Open Source
et libre, mais Mozilla préféere parler d'Open Source pour
mieux dialoguer avec les entreprises et éviter I'étiquette
politique que véhicule le terme « libre ».

Cette différence a des impacts concrets : un développeur
qui choisit la licence GNU GPL (libre) impose que

toute modification reste également libre : on parle de
copyleft. Avec une licence MIT ou Apache (Open Source
permissives), un acteur peut intégrer le code dans un
projet propriétaire sans avoir a publier ses modifications.
C'est pourquoi, par exemple, Microsoft a massivement
iInvesti dans I'Open Source (rachetant GitHub, soutenant
Linux), tout en conservant des pans entiers de son offre
commerciale sous licences propriétaires.



») Hack'stuces Minute

RETROUVEZ LES MOTS DE PASSE WI-FI L
ENREGISTRES SUR SON PC

Vous voulez connecter un nouveau téléphone a votre Wi-Fi, mais vous avez .-

oublié le mot de passe ? Ou vous voulez auditer ce que votre PC a stocké [ Windows ]

comme clés ? Accéder a toutes les clées Wi-Fi que votre PC a enregistrées .. PRI . Yol -
o o , : Difficulte . ¥ = %

dans sa memoire. Voici la methode « mode Terminal ».

Authentification : WPA2 - Personnel
Chiffrement : GCMP
Authentification : WPA2 - Personnel
Chiffrement : CCMP

Cle de securite : Present

Contenu de la cle : paris2024

Parametres de cout

: sans restriction
Encombrement . Non
Limite de données presque atteinte : Non
Limite de données dépasseée : Non
Itinerance : Non
Source de colit + Par defaut

LISTER TOUS LES PROFILS AFFICHER LE MOT DE PASSE
01> WI-FI ENREGISTRES 02) D’UN PROFIL

Ouvrez linvite de commandes (cmd + Entrée) en tant R'emplacez lg nqm dl{ (‘{::-seau entre gulllemets par le nom exact
uadministrateur. Tapez : d'un des profils identifiés, comme ci-dessous :
i R . - netsh wlan show profile name=»Freebox-2021CC» key=clear
netsh wlan show profiles. Apparait la liste de tous les Wi-Fi : . . ™ e
P D Cherchez ensuite la ligne : Contenu de la clé : « motdepassewifi ».
Shfeg sifesisuryatheFe. Ce mot de passe est en clair, car Windows l'a enregistre pour
pouvoir vous reconnecter automatiquement.

RETROUVEZ UNE BARRE DES TACHES e
ANNEES 90 OU 2000 ~

Avec FetroB:?r, pimpez votre PC moderr:le avec un'e barre ’ T [ RetroBar |
des taches v1{1tage reprenant'les graphismes et l'ergonomie 0u le trouver ? [ github.com/dremin/RetroBar |
des barres Windows des annees 90 et 2000. RetroBar est un Difficulte - ©
exécutable qui fait le boulot immédiatement ! N\
B Crewiites de Rutrolar 4
X -ﬂ-rr-d-n.'l.h:hn Facarrares poasoe
Windows a protége votre ordinateur Mo e
| O | 9| 29 et I
Microsoft Defender SmartScreen a empéché le démarrage d'une : :..:.. 0500
application non reconnue. Lexecution de cette application peut mettre Peiten i bos
votre ordinateur en danger. S
Application : RetroBar.exe o S i .
Editeur : Editeur inconnu T TSR —
o | Afghar @ Tore Op Lanceme ragede | Thanger o dosseer .
——
I | ir
0 Téléchargez Retrobar et lancez ['exécution. 0 2 OU RETIRER
Windows peut empécher son démarrage, car l'application En faisant un clic droit sur un espace vide de cette derniere,
n'est pas reconnue. Cliqguez sur Informations via Propriétés, vous pourrez choisir parmi prés de 20
complémentaires puis sur Exécuter quand méme. Votre modeles (Windows 95-98, Vista, XP, etc.). Pour revenir a votre
nouvelle barre des taches est remplacée instantanément ! configuration initiale, il vous suffit de faire un clic droit sur

votre barre des taches puis Quitter RetroBar.
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LA = N DU MOT DE PKSSE ?
QUANTIQUE + IA =

Chaque anneée, Hive Systems publie un
tableau estimant le temps nécessaire
pour qu'un mot de passe soit craque

par force brute. L'édition 2025 met en
lumiere des tendances inquiétantes,
notamment l'accélération du craquage
grace a la puissance des GPU modernes et
l'utilisation détournée d’outils d’'IA comme
ChatGPT. Et, en sous-texte, c'est l'arrivee

d'ordinateurs quantiques qui sonne l'alerte.

28

- CRAQUAGE .
INSTANTANE

es mots de passe que nous pensions
securisés il y a peu seraient désormais
vulnérables en un temps record selon
certaines hypotheses. Face a une attaque
de type force brute, le temps nécessaire a un
hacker bien équipé pour cracker votre sésame
resiste plutot bien grace aux stratégies de défense
de nos comptes en ligne, qui ont également
beaucoup évoluées ces dernieres annéees. Mais,

dans son rapport 2025, la societé Hive Systems
explique aussi que l'association de deux facteurs
réecents change les regles du jeu : l'arrivée sur le
marché, début janvier, d'une nouvelle génération
de cartes graphiques et l'utilisation de l'|A
comme effet démultiplicateur, tant en termes de
puissance que de méthodologie.
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En 2025, plus de puissance coté hacker, mais des
défenses plus solides également.

1# EN, VRAI, CA A LAIR DE BIEN
SE PASSER, NON ?

Depuis sa premiere édition en 2020, le célébre tableau de
Hive Systems repose sur une simulation réaliste d'une
attaque par force brute. Lobjectif est d'estimer le temps
nécessaire a un attaquant pour deviner un mot de passe,
en partant de zéro, sans connaissance préalable. Chaque
année, les équipes de Hive utilisent les matériels les

plus performants et créent une configuration type qui

est censée étre équivalente a celle d'un hacker ou d’'un
groupe de hackers professionnels solidement équipés. Il
est intéressant de constater que certains types de mots de
passe qui étaient censés étre « inviolables » il y a encore

5 ans sont désormais considérés comme trop faibles pour
résister a une attaque sérieuse aujourd’hui.

Pour son étude 2025, Hive Systems a utilisé un pool

de douze GPU Nvidia RTX 5090, les fameuses cartes
graphiques de Nvidia, présentées au CES 2025 de Las
Vegas. Ce matériel haut de gamme est accessible aux
attaquants disposant de ressources conséquentes (comptez
2350 euros par carte RTX 5090). La société a également
choisi de mettre en face (c6té défense) l'algorithme de
hachage « bcrypt » avec un facteur de travail de 32,
refletant les pratiques courantes en matiere de stockage
sécurisé des mots de passe. Cette base de défense renforce
globalement la sécurité de vos identifiants et parvient,

en moyenne, a contrer 'laugmentation des puissances de
calcul des pirates. Enfin, les équipes de Hive sont parties du
principe que l'attaguant ne disposait d'aucune information
préalable et devait tester toutes les combinaisons possibles.
Concretement, sans faire durer le suspense, voici ci-dessous
les résultats du stress test avec cette configuration de base.

LA CARTE GRAPHIQUE RTX 5090 EST LA DERNIERE
NOUVEAUTE PRESENTEE PAR NVIDIA DEBUT 2025.
C'EST SA PUISSANCE DE CALCUL QUI A SERVI DE
REFERENTIEL AUX EQUIPES DE HIVE SYSTEMS.

Comme indiqué dans ce tableau, et nous ne vous apprenons
rien, plus un mot de passe est long et varie, plus il devient
difficile a craguer, méme avec du matériel tres puissant. Les
combinaisons de lettres, chiffres et symboles offrent une
résistance bien supérieure... et exponentielle dés lors que
vous ajoutez un seul caractere supplémentaire.

Mais, ce qui est le plus intéressant, par rapport au méme

TEMPS NECESSAIRE AU DECHIFFRAGE D’UN MOT DE PASSE EN FONCTION DE SA COMPLEXITE EN 2025

LONGUEUR DU MOT CHIFFRES LETTRES LETTRES MAJUSCULES LETTRES MAJUSCULES ET LETTRES MAJUSCULES ET
DE PASSE UNIQUEMENT MINUSCULES ET MINUSCULES MINUSCULES, CHIFFRES MINUSCULES, CHIFFRES, SYMBOLES
4 caracteres Instantané Instantané Instantané Instantané Instantané
6 caracteres Instantané 46 minutes 2 jours 6 jours 2 semaines
8 caractéres Instantane 3 semaines 15 ans 62 ans 164 ans
10 caracteéres 1 jour 40 ans 41000 ans 238 000 ans 803000 ans
12 caracteres | 3 mois 27000 ans 1.1 1 m}ﬂlnons 917 millions d'années 3 milliards d'années
d'annees
16 caracteres | 2000 ans 1,2 mul}uards 8.1 - 090 miliang s 13 quadrillions d'années | 94 quadrillions d'années
d'années d'annees
e 8 trillions 2 quintillions P . : S : :
18 caracteres | 284000 ans : ; . , 52 quintillions d'années 463 quintillions d'années
d'années d’'annees
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2# AVEC L'IA, CEST UN PEU PLUS COMPLIQUE.
BEAUCOUP PLUS.

Mais c’est la ou Hive douche notre optimisme béat. Nous
serions en fait a un point de bascule potentiel. Et les chats
pourraient rafler la mise sous peu.

Hive Systems rappelle que les résultats de son étude

ne valent qu’'a condition de respecter trois hypotheses
centrales:

1) LHYPOTHESE DU HACKER INVESTISSANT
DANS SON PROPRE MATERIEL

Les pirates achetent et créent leur propre configuration
d'attaque avec les meilleures cartes et processeurs du
marché, en espérant un retour sur investissement.
Hive fait une contre-hypothese audacieuse dans son
rapport : et si les hackers avaient acces, gratuitement,
aux puissances de calcul les plus incroyables,
actuellement, pour mener leurs attaques 7 Mais de
quoi parle-t-on ? Toutes les grandes puissances du
monde sont en train de développer sur leur sol des
fermes a |A, encore plus gigantesques que les fermes a
Bitcoins. Et que se passerait-il si un groupe de hackers
- voire un Etat - se mettait a utiliser les ressources
dédiées a l'lA pour mener leurs attaques de temps a
autre ?

Hive prend 'exemple de ChatGPT. D'apres OpenAl,

le modéle ChatGPT-3 a été entrainé sur 10 000 GPU

DEPUIS LES DEBUTS DE LA CRYPTOGRAPHIE, NOUS
OBSERVONS UN JEU DU CHAT ET DE LA SOURIS
PERMANENT ENTRE CEUX QUI CHIFFRENT ET CEUX QUI
VEULENT PERCER LE COFFRE-FORT ! ET, POUR L'INSTANT,
A CONDITION QUE LES UTILISATEURS SUIVENT LES
CONSEILS QUI LEUR SONT DONNES EN PERMANENCE
(ARRETEZ AVEC 123456 !), LES SOURIS CRYPTOGRAPHES
GARDENT LAVANTAGE SUR LES CHATS HACKERS.

tableau fourni par Hive en 2020 (https://tinyurl.com/ Nvidia A100 tandis que le modele ChatGPT-4 a ete
HiveSistems), c'est que l'on observe toujours une pluto6t entrainé sur 20 000 GPU Nvidia A100. Et le modele
bonne résistance de nos sésames malgré la nette montée executant ChatGPT-3 et ChatGPT-4 utilise une

en puissance des capacités de calcul. Notamment grace combinaison de GPU A100 et H100, sans chiffre exact
a la défense bcrypt, considérée désormais comme un communiqué — seulement « plusieurs milliers »
standard largement répandu, méme si c’'est loin d'étre la « Nous n’avons pas pu mettre la main sur 20 000 GPU
plus puissante. En 2020, Hive prenait encore la fonction A100 (ni méme 10 000!) pour faire des tests nous-

de hachage cryptographique MD5 comme référentiel, déja mémes », explique Hive. « Mais nous pouvons faire des
dépassée a l'époque. On le voit, malgré un arsenal Nvidia déductions grace a la fagon dont les FLOPS évoluent
flambant neuf, les systemes de défense se sont mis a proportionnellement avec les hashes. ». Si on met une
niveau ! Mais malheur aux services et sites qui n'auraient partie de cette puissance de calcul en face du test
pas suivi le mouvement général. initial de Hive, voila ce qu'il se passe ci-dessous :

TEMPS NECESSAIRE AU DECHIFFRAGE D’UN MOT DE PASSE EN FONCTION DE SA COMPLEXITE AVEC
20000 X A100, SOIT LA PUISSANCE QUI A ENTRAINE CHATGPT-4

LONGUEUR DU MOT CHIFFRES LETTRES LETTRES MAJUSCULES LETTRES MAJUSCULES ET LETTRES MAJUSCULES ET
DE PASSE UNIQUEMENT MINUSCULES ET MINUSCULES MINUSCULES, CHIFFRES MINUSCULES, CHIFFRES, SYMBOLES
4 caracteres Instantané Instantané Instantané Instantané Instantané
_6caract;res Instantané Instantané Instantané Instantané 24 minutes
8 caractéres Instantané 43 minutes 1 semaine 1 mois 3 mois
10 caracteres Instantané 3 semaines 112 ans 325 ans 1000 ans
12 caracteres 3 heures 37 ans 151 000 ans 1 million d’années 5 millions d'années
16 caracteres 4 ans ;f;r:?witl'-&l:sns 1 trillion d’années | 18 trillions d’annéees 128 trillions d’années
18 caracteres 388 ans ;.L:::Zrds z,g::g:lions 71 quadrillions d’années | 631quadrillions d'années




Comme on le voit, des aujourd’hui, les milliards dépensés
dans des fermes a |A pourraient donner des idées a
certains. Il s'agit plus d'une vue de l'esprit qu'autre chose,
mais cela montre que l'évolution technologique actuelle,
meéme avec des composants de silicium bien traditionnels,
permet de franchir un cap en termes de déchiffrement. Et
le quantique nous direz-vous ? Vous avez compris l'idée, ne
vous inquiétez pas, cela arrive un peu plus loin.

2) L'HYPOTHESE D'UNE BONNE VIEILLE
ATTAQUE DE FORCE BRUTE

Dans le test de Hive, les pirates utilisent une attaque

dite de force brute : il s'agit d'une méthode de piratage
informatique qui consiste a tester automatiquement toutes
les combinaisons possibles pour deviner un mot de passe,

une clé de chiffrement ou un identifiant de connexion. Les
pirates utilisent des logiciels spécialisés pour ce faire
(comme Hydra, John the Ripper, ou Hashcat) et automatisent
'essai, un par un, de chague mot de passe possible, jusqu’a
trouver le bon. Par exemple : si le mot de passe est abc123,
l'attaquant va tester aaa000, aaa001, etc., jusqu’a tomber
sur abc123. Cela peut prendre du temps et c’est la que la
notion de puissance de calcul intervient pour accélérer le
processus en testant jusqu’a plusieurs millions de mots de
passe par seconde. Sauf que les hackers ne se contentent
pas de la force brute, mais menent des attaques hybrides
(dites par dictionnaire ou par variations typiques).

.
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3) 'HYPOTHESE DE LA BOITE NOIRE

Les hackers sont censés tout ignorer du mot de passe a
trouver ! Pas un indice, rien, ils doivent tout tester ! Et en
partant de zéro, le nombre de combinaisons a tester est
juste d'ordre cosmologique des lors que l'on dépasse les 8
caracteres avec mélanges de lettres, chiffres et symboles.
Mais il suffirait de connaitre deux ou trois caracteres pour
que tout change (vous vous rappelez de la complexité
exponentielle de ce type de série). Ou de tester des bases
de données avec des combinaisons probables (méme un
million, ce n'est rien !) en fonction du profil cible. Et c'est la
gue U'lA intervient.

COMMENT UN PIRATE PEUT-
IL TESTER DES MILLIERS DE
MOTS DE PASSE ?

Les attaques en ligne par brute force sont
quasiment impossibles sur des sites bien protéges.
En revanche, une grande majorité des attaques se
fait hors ligne, a partir de bases de données volées
(LinkedIn, Adobe, Dropbox...). Mais les pirates de
disposent que du « Hash », chiffré et inutilisable

en l'état. C'est la qu'ils vont utiliser un outil
spécialisé (comme Hashcat) pour tester chez eux,
tranquillement, des milliers ou des millions de mots
de passe jusqu’a produire un hash qui matche avec
'un de ceux gqu’ils auront trouvés dans leur base
de données ! Siune correspondance est trouvée,
le mot de passe est compromis et l'attaguant peut
venir le verifier tranquillement sur le site cible.

IRSHCA

ET SI TOUS LES
SERVEURS DEDIES

A L'|A SE METTAIENT
A CASSER DU
CHIFFREMENT?C'EST
LEJEUINTELLECTUEL
AUQUEL S'EST
AMUSE HIVE EN SE
BASANT SUR LES
PUISSANCES DE
CALCUL DECLAREES
DE OPENAI.
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TRAVAIL PREMACHE

Hive souligne que les LLMs (Large Language Models)
comme ChatGPT peuvent aujourd’hui étre détournés pour
générer ce type de listes. Par exemple : un hacker demande
a ChatGPT de générer 1 000 mots de passe probables pour
une personne appelée « Julie Martin », fan de jeux vidéo et
née en 1995. Résultat : des propositions du type Julie1995,
JMartin_95, ZeldaFan95... qui seraient rapidement testées
par une attaque dite «hybride». Cela tombera certainement
a l'eau avec ces quelques essais... mais n‘oubliez pas
qu'un hacker actuel bien équipé ne teste pas 1000 mots de
passe... mais plusieurs millions.

Nos cerveaux humains, méme en imaginant produire un

La log€ique humaine
est prévisible, en tout
cas prédictible. Pas
un mot de passe créé
au hasard

mot de passe original, ont toujours besoin d'une clé logique
leur permettant de se rappeler de leurs sésames. Et, si vous
croyez étre original, et bien désolé de vous décevoir, vous
étes des milliers a avoir choisi des stratégies d'élaboration
de mot de passe plus ou moins similaires !

C'EST ENCORE LA FAUTE DE 'HUMAIN !

Et grace a l'lA, au brassage des bases de données de
millions d'identifiants et de mots de passe déja révélées
sur le Darnket, les pirates n'avancent plus en terrain
inconnu. L'IA leur fournit des correspondances statistiques
optimisées en fonction de la cible et des infos glanées sur
cette derniéere. Si vous avez intégré des facteurs humains
dans votre mot de passe (mot du dictionnaire, nom du site a
'envers, date ou code postal, etc.) : le hacker ne teste plus
des milliards et des milliards de combinaisons possibles,
mais des millions voire que quelques centaines de milliers.
Si votre mot de passe est TH5 !$e8P/£, bravo : le pirate
n‘aura pas assez d'une vie pour le déchiffrer. En revanche,
si c'est (avec le méme nombre de caractéres) MiMi93edf$,
'étau se resserre autour de votre compte EDF ! Car vous
avez utiliseé des référentiels humains. Et c’est la que U'lA
arrive a trouver des correspondances et des schemas

cognitifs dans l'élaboration de nos mots de passe qui étaient
Inaccessibles auparavant.

Méme si OpenAl impose des garde-fous pour bloquer les
usages malveillants, certains utilisateurs contournent ces
restrictions via des prompts déguisés ou en utilisant des
clones open source de modeles d'lA.

3# ERE POST QUANTIQUE EN APPROCHE :
ON VA TOUS CREVER!

Savez-vous ce que font les Chinois (et certainement
d’'autres nations, ne soyons pas sectaires) en ce moment
méme, pendant que vous lisez cet article ? Ils aspirent

des quantités phénomeénales de données chiffrées, qu'ils
ne savent pas décrypter pour l'instant, aux quatre coins

du monde. Qu'elles viennent d’entreprises, d'Etats, de
particuliers, de bases de données publiques ou privées : ils
aspirent. Mais pourquoi nous direz-vous ? Parce que des
chiffrements considérés comme inviolables aujourd’hui

seront brisés instantanément quand les ordinateurs
qguantiques seront déployés en dehors de leurs labos
d'essais. Tout ce qui avait été tenu secret sera révélé si
d'autres mesures de protection n'ont pas éteé prises. Oui,
méme le mail a votre tante Josiane envoyé le 8 mai 2022.
L'ordinateur quantique — capable de résoudre en quelques
secondes des problémes que nos supercalculateurs actuels
mettent des millénaires a traiter — pourrait rendre obsoléetes
nombre de technologies de chiffrement sur lesquelles
repose toute notre sécurité numeérique.

L'EPEE DE DAMOCLES DE L'ALGORITHME
DE SHOR

L'inquiétude repose principalement sur 'algorithme de Shor,
un algorithme quantique développé en 1994, qui pourrait
théoriquement briser le chiffrement RSA, encore largement

Les premiers ordinateurs quantiques dignes de ce nom
sont annoncés pour dans 10 ou 20 ans. Mais c’est
maintenant qu’il faut se protéger d’eux !
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utilisé aujourd’hui pour sécuriser les communications, les
signatures numériques ou les transactions bancaires. Le
chiffrement RSA repose sur la difficulté, pour un ordinateur
classique, de factoriser de trés grands nombres premiers.
Or, lordinateur quantique excelle justement dans ce genre
de calcul parallele.

Rassurons-nous : aucun ordinateur quantique n’est, a ce
jour, capable de casser un chiffrement RSA 2048 bits. Il
faudrait pour cela des millions de qubits logiques fiables,
alors que les machines actuelles (comme celles d’'IBM ou
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Google) en comptent quelques centaines au mieux, et avec
une instabilité importante. On parle donc d’'un horizon de 10

a 20 ans, selon la majorité des chercheurs.
Mais le risque, comme nous ['avons évoqué, est rétroacti
Comme le souligne Eva Maria Belser, chercheuse a

f.

'Université de Fribourg, « toutes les données interceptées

aujourd’hui pourront étre déchiffrées demain » (Le Temps,

2023). Autrement dit, les espions numériques peuvent déja
stocker des communications chiffrées en attendant de les

casser plus tard.

LA CRYPTOGRAPHIE POST-QUANTIQUE SE DEPLOIE

Face a cette menace, une nouvelle discipline est en
plein essor : la cryptographie post-quantique. Elle vise
a développer des algorithmes résistants aux attaques
d’'ordinateurs quantiques... mais pouvant aussi étre
deployés sur les machines actuelles. En 2022, apres
un concours international lancé des 2016, le NIST a
annonceé la sélection de quatre premiers algorithmes
post-quantiques, parmi lesquels : Kyber, pour le
chiffrement général (remplacant de RSA) ; Dilithium et

Falcon, pour les signatures numériques ; SPHINCS+,
base sur des arbres de hachage, egalement pour les
signatures. "Kyber et Dilithium devraient devenir les
nouveaux piliers de la cybersecurité dans le monde

post-quantique”, souligne Dustin Moody, cryptographe
au NIST. Plus recemment, en mars 2024, le NIST
a ajouté HQC (Hybrid Quasi-Cyclic), un algorithme

francais baseé sur des codes correcteurs d'erreurs, fruit

du travail de l'université de Limoges. « On a “souffert
pour developper cet algorithme, alors l'attaguant lui
aussi souffrira », résume avec fierté Philippe Gaborit,
coauteur de HQC.

Ces algorithmes reposent sur des problemes
mathématiques différents de ceux vulnérables a Shor,

rr

comme les réseaux euclidiens ou les arbres de hachage.
Et bonne nouvelle : les premieres implémentations sont
déja testées par des géants du numeérique, a l'image de

Cloudflare, IBM et Google, qui ont intégré Kyber dans
des versions expérimentales de Chrome ou de leur
infrastructure TLS. Cloudflare estime qu'en 2024, 40 %
du trafic HTTPS est déja sécurisé par ces nouveaux

algorithmes, contre seulement 2 % 'année précédente.

LEUROPE S'ORGANISE AUSSI
En parallele du NIST, 'Europe s’active. LANSSI
(France) et le BSI (Allemagne) ménent des travaux de

standardisation, et le programme européen PQC-Europe
vise a accompagner administrations et entreprises dans

cette transition. Certaines banques testent deja ces
solutions pour leurs communications internes.
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TOP5 GRra
GRATUITS

Cette année encore, Proton VPN conserve sa place de n°1. Windscribe, Hide Me et
Tunnel Bear restent dans la sélection, mais vous observerez l'entrée d'un petit nouveau
qui nous a enthousiasmes : PrivadoVPN qui fait la part belle au streaming et au P2P.

PROTON VPN -
C'est qui l'patron ?!

C'est a Genéve que nous retrouvons cette année
encore notre chouchou : Proton VPN. Fruit du travail
des ingénieurs du CERN et de ProtonMail, ce VPN
suisse fait figure de rempart contre les regards
indiscrets. Ici, pas de blabla marketing : tout est
chiffré, audité, et transparent. En mai 2025, Proton
VPN est le seul VPN gratuit du marché a offrir

un trafic illimité, sans pub, sans collecte, sans
compromis.

ILlimité, mais seulement trois emplacements
Son interface, a la fois sobre et robuste, donne accés a trois emplacements (Japon,
Pays-Bas, Etats-Unis) dans la version gratuite. C'est peu ? Oui. Mais ce que vous gagnez
en sobriété, vous le conservez en anonymat total : politique «no-log» stricte, code open
source, audit indépendant, et méme un kill switch intégré pour les plus paranoiaques.
En refusant toute concession avec des géants comme Google ou Amazon, Proton fait

le pari rare de 'éthique sur le volume. Pas de P2P, pas de streaming dans la version
gratuite — mais un tunnel sécurisé pour naviguer sans étre pisté, ni vendu.

Lien : protonvpn.com/fr/free-vpn

WINDSCRIBE =10 Go, 10 pays, 10 raisons de l'adopter

Il a l'accent de Toronto, 'ame d'un hacker indépendant, et un franc-parler

qui en dit long sur son positionnement anti-GAFAM : Windscribe, c'est un

VPN qui n’a pas peur de montrer les crocs. Des son interface, simple et o s
efficace, le ton est donné : «bloquez les pubs, chiffrez votre vie». Ici, les e © ...
10 Go de données mensuelles gratuites sont accompagnés de serveurs o 2

dans plus de 10 pays, du support P2P, et méme d’'un bloqueur de traqueurs

intégre.

Les vrais savent

En mai 2025, il reste 'un des rares VPN a offrir une expérience de

navigation riche sans inciter systématiquement a labonnement. Windscribe

n‘enregistre pas vos activités, et ses extensions (Firefox, Chrome) disposent

de modules pour désactiver WebRTC (lire page 36) ou manipuler les headers.

Certes, la version gratuite n'est pas illimitée, et certaines fonctions comme le double-hop ou le pare-feu
restent réservées aux payants. Mais Windscribe est probablement le VPN gratuit le plus complet pour
ceux qui veulent un service technique sans renier la confidentialité.

Lien : windscribe.com
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HIDE.ME - Le méconnu qui coche (presque) toutes les cases

Il passe souvent sous le radar des comparatifs, et pourtant : hide.
me coche en 2025 quasiment toutes les cases du VPN idéal... méme
dans sa version gratuite. Avec 10 Go de données mensuelles,

8 localisations de serveurs, une compatibilité P2P, un split tunneling
finement paramétrable et un kill switch, hide.me offre une
experience qui flirte avec le premium.

y

Intuitif, simple, puissant

Basé en Malaisie, hors des alliances de surveillance type Five

Eyes, hide.me affirme haut et fort sa politique “no logs” verifiée par

audit. Les applis sont bien concues, notamment sur Windows et

Android, avec des réglages détaillés pour les utilisateurs avanceés.

La navigation est fluide, les vitesses stables, et la protection DNS/IP

est activee par défaut. Dommage toutefois que les performances en

streaming soient encore aléatoires et que certains serveurs soient parfois surchargés cote gratuit.

Lien : hide.me/fr

TUNNELBEAR - Pour les débutants...
avec des oreilles d’'ours

On le confondrait presque avec un gadget
marketing. Et pourtant, TunnelBear est
un vrai VPN, avec un vrai engagement
pour la vie privée. Derriere son interface
ludigue a base de tunnels d'ours se N ——
cache une politique «no log» certifiée, un

chiffrement robuste, et un logiciel open

source audité chaque année. La version gratuite accorde
seulement 2 Go de données par mois, ce qui le limite a

des usages ponctuels.

Raaaah, mais c’est facile !

Mais TunnelBear reste un formidable point d’entrée dans

- ‘ le monde des VPN pour les néophytes. L'expérience est
- fluide, les serveurs sont répartis dans plus de 20 pays, et

.
-
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PRIVADOVPN - Un petit Suisse caliente Epstallation ne prend que 30 Sf.'condes. montre en n?air?.
interface est si simple que méme un enfant pourrait s'y

Discret, mais ambitieux, PrivadoVPN incarne 'émergence connecter (mais ne lui dites pas !).

d'un nouveau modele hybride : celui du VPN gratuit pensé On regrette son rachat par McAfee (pas bien), qui

pour les streamers et les téléchargeurs occasionnels, sans suscite des interrogations sur son indépendance. Et ses

vendre l'ame de ses utilisateurs. En mai 2025, la formule fonctions avancées sont quasi inexistantes. Mais pour les

gratuite offre 10 Go/mois, un acces a 13 serveurs (y compris novices, difficile de faire plus rassurant.

aux Etats-Unis et au Royaume-Uni), ainsi qu'une compatibilité

Netflix et iPlayer déja reconnue. Lien : www.tunnelbear.com

Il met le Kill switch dans le papier d’alu

Le fournisseur suisse mise sur une architecture sécurisée
avec chiffrement AES-256, protocole WireGuard, et bien
slr une politique de confidentialité stricte. Sa neutralité
helvétique garantit un certain équilibre entre ouverture
fonctionnelle (streaming, P2P) et rigueur sécuritaire (pas de
journaux, kill switch inclus).

Ce qu'on regrette : la nécessité de créer un compte, et
'absence de vérification indépendante a ce jour. Mais pour
un usage mixte “anonymat + contenu”, c'est un tres bon
compromis.

Lien : privadovpn.com
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LA FAILLE

INVISIBLE qui

ANONYMAT

ous utilisez un VPN, pensez étre invisible en
ligne, naviguez sous les radars... et pourtant,
un site peut toujours identifier votre véritable
adresse IP. Cette fuite, aussi sournoise que
courante, a un nom : WebRTC. Déployée massivement
par les navigateurs modernes pour améliorer les
communications en ligne, cette technologie pose
aujourd’hui de graves questions de confidentialité,
notamment pour les journalistes, les militants,

les professionnels du renseignement... et tous les
utilisateurs qui se croient a I'abri derriere un VPN.

WEBRTC, QU'EST-CE QUE C'EST
EXACTEMENT ?

WebRTC (pour Web Real-Time Communication) est
une technologie développée par Google en 2011,
aujourd’hui intégrée nativement a la plupart des
navigateurs (Chrome, Firefox, Edge, Brave, etc.).

Elle permet les communications audio, vidéo ou de
partage de fichiers en temps réel, sans passer par un
serveur central.

Malgré 1'usage d’'un
VPN, votre adresse IP et
donc votre identité ne
sont pas a l’abri d’'une
fuite. Comment vérifier
et s’en protéger ¢

SABOTE VOTRE

En pratique, c'est ce qui permet a des services comme
Google Meet, Discord, Jitsi ou meme des services

de transfert de fichiers peer-to-peer de fonctionner
directement dans le navigateur, sans plugin externe.

LE PROBLEME : WEBRTC PEUT EXPOSER
VOTRE IP REELLE

Pour établir des connexions directes entre deux
utilisateurs (connexion P2P), WebRTC utilise

un mécanisme appelé STUN (Session Traversal
Utilities for NAT). Ce processus oblige le navigateur
a interroger les interfaces réseau de la machine, y
compris votre adresse IP publique réelle... méme si
vous utilisez un VPN.

Résultat ? Un site malicieux peut insérer un simple
script JavaScript dans sa page Web pour forcer votre
navigateur a révéler :

- Votre adresse IP locale (LAN)

- Votre adresse IP publique réelle, non protégée par
le VPN.

Cela se fait silencieusement, sans pop-up ni
demande d'autorisation. Votre identité est donc
tracable ainsi que le suivi marketing, la possibilité
d’attaques ciblées, etc.

UNE TECHNOLOGIE A ENCADRER

WebRTC n'est pas une faille de sécurité a proprement
parler : c'est une fonctionnalité, mais mal encadrée par
les navigateurs. Avec l'essor de la vidéoconférence
Web, des plateformes peer-to-peer, du télétravail, du
métavers, WebRTC continuera de se généraliser. Et si
les navigateurs ne mettent pas en place une gestion
plus fine (autorisation site par site, alertes en cas
d’exposition d'IP), cette technologie restera une porte
dérobée au pistage.



») Adresses IP

PRATIQUE

COMMENT SE PROTEGER ? ~—

Désactiver WebRTC peut limiter certains services specifiques comme des messageries passant
par le navigateur (Google Meet, Discord Web, Jitsi Meet, ztc.) ou certains services de transferts
(Snapdrop, ShareDrop, ...) voire des services de surveillance a distance passant également par le
navigateur. Mais, generalement, cela n‘aura pas ou peu d'impact sur les usages Web habituels.

01) DESACTIVER WEBRTC DANS 03 ) EXTENSIONS SELECTIVES
VOTRE NAVIGATEUR Certaines extensions (comme uBlock Origin ou

> Firefox : Tapez about:config dans la barre WebRTC Network Limiter) permettent de forcer WebRTC
d'adresse. Cherchez media.peerconnection.enabled. a n'utiliser que les IP relayées (et non votre IP locale ou
Passez-le a False. réelle), ce qui réduit le risque sans casser completement

les appels audio/vidéo ou les services P2P que vous
utilisez via le navigateur.

media.peerconnection.enabled false )- WebRTC Network Limiter

. Give me the best media experience: This option allows
; Chrome o explore all network paths to find the best way to send
it verhrt ip 1 and receive media, which may be different from normal web traffic.

> Brave : Parametres > Boucliers > Protection contre

. . Use my default public and private |P addresses: Thig oplion

WebRTC. Cochez Empécher WebRTC de révéler forces Civome to use the same network path for media s or

» normal web raffic, except when & web proxy & preasent, For
Uadresse IP locale. Qg M L e P L e
> Chrome/Edge : Pas de désactivation possible native | ” 8ddress 10 enhance comectivity. To provent degraded

. . e ) h performance, Chrome will attempt 1o send media direcily nstead of
via les parametres. Utilisez 'extension WebRTC Control. using the proxy.

_ Use only my default public IP address: This option is the same
as Use my default pubiic and prvate IP addresses except that
Chrome will not use the private default address.

02) UTILISER UN NAVIGATEUR .
ORIENTE VIE PRIVEE L

including use of a web proxy. Chrome will always attéempl (o send
media through the proxy, which will typically hurt media
performance and increase the load on the proxy; furthermore, this
behavior may be incompatible with some applications.

Sur Tor et LibreWolf,
par exemple,
WebRTC est
désactive par defaut.
Sans que vous ayez
besoin d’intervenir

Oh) TESTER VOTRE EXPOSITION

Un service comme IP Leaks vous dira si votre
dans about:config IP reelle fuite, notamment suite a une compromission
ni d'installer une WebRTC. Nous vous présentons un tutoriel complet
extension. page suivante.

& ‘ _ E,LIF'LIHH.FIET Search an IP Ar:-id.resﬁ or a u:_!u:nm.f Search powsted by Q) AIPVPN

This is the kind of information that all the sites you visit, as well as their advertisers and any
embedded widget, can see and collect about you

Your IP addresses

u France - Bouches-du-Rhéne
MackeiHub S A

No forwarded IP detected. If you are using & proxy, It's a transparent proxy

i
[
l

|
| W
|

|
]
l

@ Pv6 test not reachable. (e

Brumr ﬂ'!flult? . IW4 WS i) Fl”ha:k: . Fail 1oneow Try 370

Your IP addresses - WebRTC detection

If you are now connacted to a VPN and you see your ISP IP, then your system is |eaking WebRTC

requests
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») Adresses IP

I [ IPLeaks | 0u le trouver ? [ https:/fipleak.net.] Difficulté : £ £

IPLEAKS : VERIEIEZ LES FUITES
DE VOTRE IP MEME AVEC UN VPN

PRATIQUE
g

Méme avec un VPN actif, certaines technologies peuvent reveler votre veritable identité numerique.
Des techniques comme WebRTC, le DNS non chiffré ou le fingerprinting peuvent exposer votre
adresse IP réelle ou d'autres informations sensibles, compromettant ainsi votre anonymat.

01> PREPARER VOTRE
ENVIRONNEMENT

Avant de lancer le test,
si vous utilisez un VPN,
activez-le avant d’ouvrir
ipleak.net. Fermez les
autres onglets inutiles.
Idéalement, utilisez un r
navigateur propre ou en . e e
navigation privée pour évi-
ter les biais liés au cache.

l France #802

0 ) ACCEDER AU SITE

Rendez-vous sur https://ipleak.net. Le test se
lance automatiquement. Vous verrez apparaitre en quelques
secondes plusieurs blocs d'informations.

ELanERET (Searn en 7 Astvess or & commin nane [Sawrcn -t OANYES

Faitback: @ Fai

Your [P addresses - WebRTC datection

DNS Addresses - 17 servers detected, 300 tests

I I Feands - Baui hes-du-Ahfine l ' Frandd - B e -3 re

0 ) BLOC IP ADRESS

Il affiche l'adresse IP publique avec laguelle vous
étes vu sur Internet. Si vous n’utilisez pas de VPN, ce sera
'adresse fournie par votre FAI. Si vous utilisez un VPN, vous
devriez voir l'adresse IP du serveur VPN ainsi que le nom
d’hote et la géolocalisation approximative (ville/pays). Si ces
informations ne correspondent pas a votre VPN ou si deux IP
s'affichent, dont 'une appartient a votre FAI, cela signifie que
votre IP réelle fuite !

Your IP addresses

I I France - Bouches-du-Rhéne

FacketHub S.A

No ferwarded 1P detectad. If you are using a proxy, It's a transparant proxy,

@ IPv6 test not reachable. (emror)

Browser default: @ IPv4 (69 - Fallback: @ Fail (nmecu

0”) BLOC WEBRTC DETECTION

Nous vous en parlions precedemment, le protocole
WebRTC permet la communication directe entre navigateurs
(vidéoconférence, P2P) mais peut exposer votre IP locale ou
réelle, méme avec un VPN. Si une IP publique (de votre FAl)
apparait : votre VPN est contourné par WebRTC.

Your IP addresses - WebRTC detection

If you are now connected to a VPN and you see your ISP IP, then your system is leaking
WebRTC requests

0 ) BLOC DNS ADRESSES

Ce bloc affiche les serveurs DNS utilisés pour
résoudre les noms de domaine. Si vous voyez les DNS de
votre FAIl, votre anonymat est compromis : le VPN ne protege
pas vos requétes DNS. Vous devriez voir ici les DNS du VPN
ou ceux que vous avez configurés (ex : Cloudflare, NextDNS).
Ce test est l'un des plus importants : une fuite DNS est l'une
des principales failles des VPN mal configurés.

DNS Addresses - 17 servers detected, 134 tests

I . France - Bouches-du-Rhine l . France - Bouches-diu-Rhine

28 hi

I . France - Bouches-tdu-Rhine l . France - Bouches-du-Rhdne
IMeckrtHabh 5.4 ST L ) |
¢ § ST 30 kil
l I France - Boucthes-du-Rhéne l j France - Bouches-du-Rhéne
Pacirt) izl o 4 s heritiuh 34

20 bl

23 i

T4 it

I i France - Bouthes-du-Rhine I I
Pt w1 F his A

21 hit 22 fat

France - Bouches-du-Rhine

06) VERIFIER UN SERVEUR
SUSPICIEUX

Si vous avez un doute

IP Address
e T N—
cliquez sur celui B e touches o anone

qui vous intéresse. oo
Vous obtiendrez

plus de détails. IP Address details

IP: 128,199.16.73

Apres vérification, ISP: Datacamp Limited
AlfVPN: @ No
le serveur DNS g
montré en exemple Country: &4 France (FR)
. Region: Bouches-du-Rhéne (13)
et présent dans notre City: Marseille
liste est bien utilisé Tine Zone: - Buropa/Perte

Latitude & Longitude: 43,2951, 5.3861
Geolocation map (Google Map) based an [P Address

Activate

par notre VPN méme
s'il est fourni par un
prestataire partenaire.
Pas de fuite donc.

Accuracy Radius: 20 KM

Last data update: Eﬂ! 09 May 2025 20:39:32




Empeéecher Microsoft d’envoyer vos
recherches a Bing
> AVEC WINDOWS 11

Chaque fois que vous tapez quelque chose dans la barre
de recherche du menu Demarrer, Windows ne se contente
pas de fouiller votre disque dur : par défaut, votre requéte
est aussi transmise a Microsoft Bing, le moteur de
recherche en ligne. Objectif ? Proposer des résultats web
ou des recommandations... au prix de votre historique de
recherche envoye aux serveurs de Microsoft. Vous pouvez
facilement désactiver cette fonctionnalité.

Pour Windows 11, ouvrez les Parameétres via Windows + |,
allez sur Confidentialité et sécurité > Recherche dans
Windows et descendez jusqu’a la section Autorisations de
recherche. Vous pouvez désactiver toutes les autorisations
de cette nouvelle fenétre, notamment Autoriser les
applications de recherche a afficher les résultats en bas
de page.

Utiliser un navigateur portable
pour les navigations sensibles
> AVEC FIREFOX

Un navigateur portable, tel que Firefox Portable, peut étre
executé depuis une clé USB sans laisser de traces sur
'ordinateur héte. Téléchargez Firefox Portable depuis
PortableApps.com.

Une fois 'exécutable .paf.exe téléchargé, double-cliquez
pour lancer linstallation. Cette derniere ne modifie pas
votre systeme. Le navigateur s'exécutera depuis le dossier
ou vous l'installez, comme sur une clé USB ! Allez ensuite
dans l'emplacement choisi sur votre cle et double-cliquez
sur FirefoxPortable.exe. Firefox démarre dans une version
autonome, sans affecter votre Firefox habituel (s'il existe).

Lien : portableapps.com/apps/internet/firefox_portable

oF’ar tableApps.cormr

New: OnelLoupe (May 1, 2025), Platform 30.0.2 (Mar 27, 2025)
1,100+ portable packages, 1.2 billion downloads
Ad Free| Please donate today

Homée » Portable App Direclory » Inberned

Mozilla Firefox, Portable Edition

web browser

O Download from PortableApps.com

Version 128.0.1 lor Windows, English
145MB download / 265-S08MB installed
Mare=s : A0 ANJUATRS | AMMPATUS 5S¢ ."n:"lj Dl

Runs anywhere (cioud, removable, local) withowt instalng”. Uise the PortableApps.com Platform for easy installs and aufomatic
LDOANSE

») Micro-fiches

> Autorisations de recherche

Pour améliorer vos suggestions de recherche, laissez Windows
Search stocker localement votre historique de recherche sur cet

appareil,
@ Désactivé
Effacer I'historique de recherche de |'appareil

Historique de recherche dans le cloud

Afficher et supprimer votre historique de recherche dans le cloud

lableau de bord de confidentialite

Recherche web

Autoriser les applications de recherche a afficher les
D, résultats Désactive @

Windows Search afthchera les re

Ressources de confidentialite

Containers : Cloisonner ses
activités ! > Avec FIREFoX

Firefox Multi-
Account
Containers est
extension pour
Firefox qui

vous permet

de séparer vos
differentes
identités en
ligne (travail,
personnel,
shopping)

dans des
«conteneurs»
iIsolés. Chaque
conteneur
fonctionne
comme un profil
distinct, avec ses
propres cookies,
sessions et stockage local. Cela empéche le suivi inter-
sites et vous permet de rester connecté a plusieurs
comptes simultanément sans interférence.

Ajoutez 'extension depuis le site officiel. Cliquez

sur l'icone de l'extension dans la barre d'outils puis
sélectionnez Gérer les conteneurs puis Ajouter un
conteneur. Attribuez un nom, une couleur et une icone
a chaque conteneur. Ouvrez un nouvel onglet dans

le conteneur souhaité pour naviguer avec lidentité
correspondante.

Firefox Multi-Account Containers G?

Quvrir un nouvel onglet dans...
Rouvrir ce site dans...
Trier les onglets par conteneur

Toujours ouvrir ce site dans...

Conteneurs

Personnel

o5 Mozilla VPN

Intégrez vos conteneurs avec Mozilla VPN

Obtenir Mozilla VPN

Gérer les conteneurs
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Systeme > Stockage > Assistant Stockage

Supprimer automatiquement les fichiers T
temporaires et historiques > Avec Winpows i b e o

Nettoyage automatique du contenu utilisateur

L'Assistant de stockage de Windows 11 permet de libérer de l'espace disque
en supprimant régulierement les fichiers inutiles, tels que les fichiers
temporaires et les éléments de la Corbeille. Et cela renforce aussi la
confidentialité des données stockées sur votre PC !

Ouvrez les Parameétres (Windows + |) et allez dans Systéme > Stockage.
Activez ['Assistant de stockage. Cliquez sur Configurer U'Assistant de
stockage ou l'exécuter maintenant. Sous Exécuter UAssistant de stockage,
choisissez la fréquence souhaitée (par exemple, Chaque semaine).
Configurez les options de suppression :

- Supprimer les fichiers de la Corbeille s’ils y sont depuis plus de : sélectionnez une durée.

- Supprimer les fichiers du dossier Télechargements s’ils n'ont pas été ouverts depuis plus de : sélectionnez une durée.
L'Assistant de stockage nettoiera désormais automatiquement votre systeme selon vos préférences.

Désactiver Uhistorique d’activite . L e
Activer la navigation privée

> AVEC WINDOWS 11

permanente > Avec FIREFoOX

Windows 11 enregistre
par défaut vos

activités (applications
utilisées, fichiers
ouverts, sites web
visités) pour proposer

* > Historique des activités La navigation
privee em-

péche Firefox
de sauvegar-
der votre his-

des expériences torique, vos
personnalisées. Pour recherch_es,
vos cookies

préserver votre vie
privée, surtout si

vous partagez votre
ordinateur ou si vous
préférez que ces
donneées ne soient pas

et vos fichiers

temporaires. Pourquoi ne pas activer le mode privé par
défaut pour ce navigateur ?

Cliquez sur le menu (=) puis sur Parameétres. Dans
'onglet Vie privée et sécurité, descendez jusqu’a la

stockées localement ou envoyées a Microsoft. section Historique. Dans le menu déroulant, sélectionnez
Appuyez sur Win + | pour ouvrir les Paramétres puis allez Utiliser des parametres personnalisés pour Uhistorique.
dans Confidentialité et sécurité. Sélectionnez Historique des Cochez la case Toujours utiliser le mode de navigation
activités. Décochez Stocker mon historique d’activité sur privée. Redémarrez Firefox pour appliquer les

cet appareil ainsi que Envoyer mon historique d’activité a modifications. Désormais, toutes vos sessions Firefox
Microsoft si cette option est présente. s'ouvriront en mode privé par deéfaut.

Veérifier les acces récents au Confidentialité et sécurité > Microphone
microphone et a la webcam
> AVEC WINDOWS Autoisr s appicationsde bureau  acéder  vore micr

Configuration de |'expénience utilisateur Voix

Surveiller l'utilisation de votre microphone et de votre :
webcam peut vous aider a detecter des activités suspectes ou
non autorisées. Ouvrez les Parameétres (Windows + |). Allez

Microsoft Edge

dans Confidentialité et sécurité > Microphone. Faites défiler
vers le bas pour voir la liste des applications ayant recemment
accédé a votre microphone, avec les horodatages. Répétez . Mozilla Firefox (x64 fr)
l'opération pour la caméra en revenant a Confidentialité et pebapstssctiebint bacidl Ao
sécurité > Cameéra.

v Microsoft OneNote - fr-fr




Comme dans une
série americaine,
le papier peut revenir
pendant plusieurs

saisons.

La force de tous les papiers, c’est de pouvoir étre recyclés
au moins cinq fois en papier. Cela dépend de chacun de nous.
www.recyclons-les-papiers.fr

Tous les papiers ont droit & plusieurs vies.
Trions mieux, pour recycler plus !

Votre publication s'engage pour
le recyclage des papiers avec Ecofolio.

‘ ecofolio




I [ Windows + AbuselPdb + PQualityScore ]
0u le trouver ? [ abuseipdb.com ; tinyurl.com/ipquality ]
Difficults : & 8

PROTECTION

sl VOTRE PC

FAIT PARTIE p’un BOTNET
(ET COMMENT REAGIR)

Un botnet est un réseau de machines infectées et controlées a distance par
des cybercriminels. Sans le savoir, votre PC peut étre utilisé pour envoyer des
spams, lancer des attaques DDoS, miner des cryptomonnaies, ... Parfois, aucun
symptome n’est visible a l'ceil nu. D'ou l'intérét d'un diagnostic réseau discret.

01) NETSTAT o WHOIS 1/2 PROXY DETECTION  EMAIL VERIFICATION  PHONEVALIDATION  DEVICE FINGERPRINTING  CYBERSECURITY  SOLUTIONS
Ouvrez Invite de commandes en mode :
administrateur (Windows + x > Terminal (admin)) et tapez Bot Detection IP Address Check

netstat -anob. Recherchez les connexions étranges ou Free IP Address Bot Detection Test
multiples vers des |IP distantes.

Cheock if this IP o Bot 8817266172
Your IP oddress is: BB.172.66.172

Use this free bot IP checker to perform o bot detection test on any IP address.
Lookup IPs that recently engaged in non-human, automated bot activity. 99.9%
accuracy for testing bot & VPN or TOR IP addressees. Easily detect & block bots with

} ]
.......

real-time tools like our bot detection APl and website bot protection.

Stop bot ottaocks on websites and prevent wabsite or APi scraping and crawling
Access the most advanced bot blacklists powered by IPQS :

RSNl |/, ~ousLiTvscor: 2/2

. l PQualit yaffiche
4 ' : , Bot Detection Test for 88.172.56.172
TeD  iaa 00 78> KR K108 2 187 Ju2 @3-uM3  ECTARI TCHET directement votre IP. Confir- Not a Bct - Bot Comnection NGT Datected
mez en ['écrivant a nouveau QR =i oo e el ooty
02 ) NETSTAT + WHOIS 2/2 dans le champ Check if this [ oo
Copiez une IP suspicieuse et collez-la sur IP is a bot: et validez. L'outil e
whois.domaintools.com ou abuseipdb.com. Des connexions en ligne vous indique alors B s Rl
actives vers des IP russes, chinoises ou hébergées sur des si votre IP est susceptible s meommn
serveurs anonymes (sans raison connue) peuvent indiquer d'étre corrompue ou non. - =
une compromission. Attention, PQuality évalue v
l'adresse IP publique de
@) AbuselPDB coom | souur | votre connexion. Si vous

utilisez un VPN ou un proxy,
les résultats refleteront l'adresse |IP de ces services.

AbuselPDB » 192 168.1.178

SYMPTOMES D’UNE POSSIBLE
INFECTION PAR UN BOTNET

Check an [P Address, Domain Name, or Subnet
20 194.146.15.108, microsoft.com, or 5.188.10.0/24
Soyez attentif aux signes suivants, qui peuvent indiquer
L e que votre ordinateur est compromis :
Ny SR e e - Ralentissement inhabituel du systéeme ou de la
Ir:]:m:”m.m 1 ..t I “111'11'*.'{1.“, .1; “”| connexion Intern et,
- Activité réseau anormale, méme lorsque vous
03 ) PQUALITYSCORE 112 n'utilisez pas activement Internet,
Vous pouvez aussi utiliser des scanners - Présence de processus inconnus dans le gestionnaire
spécialisés et gratuits. Nous vous conseillons PQualityScore. des taches,
Cet outil en ligne analyse votre adresse IP pour détecter - Comportement étrange du systéme, comme des
une activite suspecte, telle que l'utilisation de proxies, redémarrages inattendus ou des messages d'erreur
VPNs ou la participation a un botnet. Retrouvez-le ici : inhabituels.
https://tinyurl.com/ipquality & 4

b2




® Antibots

VOUS ETES INFECTE ?

[0P3

MEILLEURS
OUTILS ANTIBOT

Si votre antivirus habituel a laissé passer un botnet, c'est qu'il n‘est peut-étre pas en mesure de le repérer
et encore moins de l'éliminer. Il faut mobiliser des outils spécialises, capables de détecter les connexions
suspectes, les processus invisibles ou les modules installés en profondeur. Voici les 3 solutions les plus

efficaces en 2025.

MALWAREBYTES
> LE NETTOYEUR DE CHOC

Depuis une décennie, Malwarebytes s'est taillé une
réeputation de bulldozer dans la lutte contre les malwares
actifs. Sa version gratuite, bien qu’elle ne propose

pas de protection en temps réel, reste l'une des plus
redoutables pour éliminer une infection déja présente.
La ou d'autres se contentent d'identifier, Malwarebytes
agit : il détecte et supprime les fichiers associés a des
C&C (serveurs de commande et controle), nettoie les clés
de registre modifiées, et désactive les taches planifiées
créées par les bots pour survivre aux redémarrages.
L'interface est accessible, le moteur rapide et sa base est
particulierement efficace contre les familles de trojans
specialisés dans le botnet.

Lien : www.malwarebytes.com/fr

| J IO = : B
Malwarebytes Q@
BECLRITY TRUE TED ADWVIEOR
B
e (o &«
c} Gan (|
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a
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Semags @ Real-Time Protection
Bew o 1
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@ YPN i . Enjoy the coneerdence of |
YOl DONmETTON I8 ] T 1 ]
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NORTON POWER ERASER

> UN PEU D'AGRESSIVITE DANS CE MONDE DE BOTS
Développé par l'équipe de NortonLifeLock, Power Eraser est un outil radical. Il ne

scanner s'adresse aux utilisateurs avertis, qui veulent creuser plus loin lorsqu’un

ESET ONLINE SCANNER
> LE SCANNER D’ELITE EUROPEEN

L'éditeur slovaque ESET, reconnu pour la fiabilité de son
antivirus NOD32, propose un outil redoutablement efficace
pour les situations d'urgence : ESET Online Scanner. Ici, pas
besoin d'abandonner votre antivirus habituel ou d’'installer
qguoi que ce soit de permanent : un simple exéecutable

suffit a lancer une analyse complete, a la demande. Le
programme scanne la mémoire vive, le registre systeme,

Analyse complete en cours...
F

Un logiciel malveillant, ou malware en anglals, désigne tout type de

code malveillant : peu importe commant il affecte les victimes, son
comportement ou le type de dommage qu'll cause.
oot L

i Aty o oeeclingteur ot plus vulrdrabied aun logiciels maktaeslamy

L i ytilig
dautres. De nouveaux types de logioeds madveillants apparessent toutefois
st T,

LTHVTEAE e #4 pourguol | el pretecalle o utdaer un logeiil de stgunis

fhcoce.

les programmes au démarrage, et surtout, il inspecte les
fichiers dormants pouvant abriter un bot prét a s'activer.
L'interface est claire, les faux positifs rares, et ['utilisateur
guidé a chaque étape.

Lien : www.eset.com/fr/online-scanner

v norton | Rescue Tools Framas

fait pas de cadeau aux logiciels suspects, quitte a s’exposer a des faux positifs. Ce @

comportement douteux persiste malgré d’autres analyses. Particulierement
efficace contre les rootkits et les fichiers systeme détournés, Norton Power
Eraser dispose d'un mode de scan agressif capable de redémarrer lordinateur
pour inspecter le systeme avant méme le démarrage de Windows. Il vérifie aussi
les connexions réseau, les processus lancés et les fichiers exécutables contre
une base cloud en temps réel. A manier avec prudence, donc, mais il peut faire la

différence quand tous les autres outils ont échoué.

Lien : us.norton.com/support/tools/npe.html

Norton Power Eraser

Elimine les logiciels criminels profondément intégrés et
difficiles a détecter qu'une analyse antivirus traditionnelle ne
reconnait pas toujours.




PROTECTION

CREEZ un ACCES @
WI-FI TEMPORAIRE

PoOUR PARTAGER
VOTRE CONNEXION

Transformer votre PC en hotspot Wi-Fi avec un
SSID et un mot de passe temporaires est une
astuce aussi pratique que méconnue. Un outil
de partage ponctuel malin, idéal pour les geeks
nomades ou precautionneux.

artager sa connexion Internet, oul — mais pas
n'importe comment et avec n'‘importe qui ! Plutot
gue de communiquer le mot de passe principal de
votre box Wi-Fi, pourquol ne pas générer un acces
temporaire, sécurisé et personnalisé via votre PC sous
Windows ?
C'est possible, grace a une fonction native, méconnue, mais
puissante : le réseau hébergé («hosted network»), disponible
depuis Windows 7 et encore fonctionnel sous certaines
configurations de Windows 10 et 11.

Y = W

COMMENT CA FONCTIONNE ?

La fonctionnalité repose sur la commande netsh wlan intégrée

a Windows, qui transforme un PC doté d'un adaptateur Wi-Fi |
compatible en point d'acces logiciel (soft AP). Le systéme crée A

alors une nouvelle interface Wi-Fi virtuelle émettrice, avec un

Nom du réseau (SSID) personnalisé et un Mot de passe (clé

WPA?2) temporaire (minimum 8 caracteéres). Le chiffrement est h

de type WPA2. Le routage du trafic Internet est assuré depuis

la connexion principale vers les appareils connectés a ce .

réseau temporaire.

ATTENTION

Votre PC devra étre équipé d'une carte Wi-Fi compatible 3
avec le mode Hosted Network (la plupart des puces Intel le ACCES
sont) et pouvoir exécuter les commandes avec un compte |
administrateur. N'oubliez pas enfin que ce réseau hébergé n'est

pas permanent : il disparaitra au redémarrage et nécessitera V|S|TEU R
une reconfiguration partielle a chaque fois que vous en aurez
besoin. C'est aussi une sécurité : si vous avez de bonnes
raisons de donner un acces temporaire a un contact, vous ah.
n‘aimeriez sans doute pas que cet acces devienne permanent. |




INFOS
[ Windows |

Difficulté - © ©

NOUVEAU HOTSPOT TEMPORAIRE

AVEC WINDOWS

») Réseau

PRATIQUE
e

Nous travaillons ici sur un PC équipé de Windows 11, mais cette fonction existe depuis Windows 7.
Les chemins d'acces sont differents d'un OS a l'autre, mais le principe reste le meme.

01 ) CARTE RESEAU
COMPATIBLE 1/2

Prérequis : vous devez verifier la
compatibilité de votre carte Wi-Fi.
Avant de commencer, assurez-vous
que votre carte réseau prend en
charge le mode Hosted Network :
Ouvrez l'invite de commandes en
tant qu'administrateur : appuyez
simultanément sur Windows + X et
sélectionnez Invite de commandes
(admin) ou Terminal Windows (admin).

Gestionnaire de périphériques
Connexions réseau

Gestion des disques

Gestion de 'ordinateur
Terminal

Terminal (administrateur)

Gestionnaire des taches

02 ) CARTE RESEAU
COMPATIBLE 2/2

Tapez la commande suivante : netsh wlan show drivers
Recherchez la ligne : Prise en charge du réseau hébergé : Oui
Si la réponse est «Non», votre carte réseau ne prend pas en
charge cette fonctionnalité.

¥ Administrateur : Windows F X

\Users\dcose> netsh wlan show drivers
r + Wi-Fa

: MediaTek Wi-Fi 6E MT7922 1668MHZz Wireless LAN Caa
* MediaTek

s pris en charge : 862.11b 882.1
se en charge du mode FIPS 140 : oui
PFrotectlion des trames de gestion 8682.11lw p
Reseau heberge pris en charge : oui
Authentification et chiffrement pris en charge en mods
Ouvriz

Duvris

UN ACCES TEMPORAIRE PERMANENT ?

L'acces Wi-Fi temporaire créé avec la commande

netsh wlan set hostednetwork n’est pas permanent.

Le réseau hébergé est désactivé automatiquement a
chaque redémarrage ou sortie de veille prolongée. La
connexion partagée (dans l'onglet Partage de votre carte
réseau) est également désactivée au redémarrage. Si
vous utilisez un script manuel, vous devrez le relancer

a chaque session pour réactiver le réseau. Mais,
heureusement, les paramétres du réseau (ssid et key)
restent mémorisés dans Windows tant que vous ne tapez
pas la commande :

netsh wlan set hostednetwork mode=disallow

Vous n'aurez donc pas besoin de reconfigurer le nom du
réseau et son mot de passe a chaque fois, seulement de
relancer le réseau avec:

netsh wlan start hostednetwork

\_ )

03 ) CREATION DE L’ACCES
TEMPORAIRE

Toujours dans l'invite de commandes en tant
gu'administrateur, tapez maintenant la commande suivante
(en remplacant « NomDuReseau » et « MotDePasse » par les
nouveaux identifiants de votre choix) :

netsh wlan set hostednetwork mode=allow
ssid=NomDuReseau key=MotDePasse

Déemarrez ensuite le réseau avec la commande:

netsh wlan start hostednetwork

Votre PC émettra alors un réseau Wi-Fi avec le nom et le mot
de passe specifies.

) DONNER L’ACCES 1/2

0 Pour permettre aux appareils connectés d'acceder a
votre Internet, ouvrez les parametres de votre carte réseau. Allez
dans Parameétres > Réseau & Internet puis faites défiler vers le
bas et cliquez sur Parametres réseau avancés. Sous la section
Parametres associés, cliquez sur Plus d’options d’adaptateur.

Reseau et Internet > Parametres reseau avances

) DONNER L’ACCES 2/2

0 Dans la nouvelle
fenétre, faites un clic droit sur
'adaptateur ayant acces a
Internet (Wi-Fi ou Ethernet) et
sélectionnez Propriétés. Allez
dans l'onglet Partage. Cochez [ Atotor i st oo corils o
la case Autoriser d'autres

utilisateurs du réseau a se
connecter via la connexion Internet de cet ordinateur. Dans
le menu déroulant, sélectionnez Connexion réseau sans fil
associée au réseau héberge. Cliquez sur OK.

Geston de réseay  Patage
Fartage de conranon rtsmest

-_:-'_ Autonser d atved Wmlaateun du resed & 88 CONNECIS Vi la
COMMENDN rEemet O Ot ordnmey

Connexon reseau domeed =

seaclionne] Une Conmemion reseay Dnve

P arameties
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PROTECTION

TROUSSE pe SECOURS

NUMERIQUE
pu VOYAGEUR

Voyager, c'est s'ouvrir au monde, mais aussi exposer
ses données personnelles a de nombreux risques :
connexions Wi-Fi non sécurisées, vols de mateériel, ou
encore surveillance numerique. Voici une séelection
d’outils incontournables pour voyager l'esprit tranquille.

PROTON VPN > LE MEILLEUR VPN GRATUIT POUR
SECURISER VOTRE WIFI

Vous étes a l'aéroport d'Istanbul, et vous vous connectez au Wi-Fi gratuit
pour consulter vos e-mails ou, inconscient que vous étes !, faire un paiement
en ligne. Sans VPN, votre trafic est lisible comme une carte postale. Avec
Proton VPN tout est chiffré de bout en bout. Votre adresse IP, méme d'a’ns
logs. Dans sa version gratuite, ProtonVPN vous offre des serveurs dans

3 pays avec une bande passante illimitée, sans pub. Vitesse modérée, mais
largement suffisante pour la navigation ou le streaming.

Lien : protonvpn.com

BITWARDEN > NE PERDEZ JAMAIS UN MOT DE PASSE,
MEME A L'AUTRE BOUT DU MONDE

Vous avez besoin d’'accéder a

| ( GOTRAVEL ) (e

votre banque en ligne, mais vous

ne vous souvenez plus du mot

de passe (que vous avez bien fait

de rendre EUmPLEXE). Blt‘{farden Your vault is locked. VEl'ify your idEﬂﬂ“ty to
vous le fournit instantanement. continue.

Ce coffre-fort chiffré centralise

vos mots de passe, notes S o e

sécurisées, numeros de carte, |

etc. Il dispose méme d’'un mode Logged in as jsmith@gmall.com

offline, tres pratique si vous étes

sans réﬁeau. Unlock with Touch 1D
Lien : bitwarden.com & Unlock ok oul

y

AEGIS AUTHENTICATOR
> GARDEZ VOS CODES 2FA
HORS DES GRIFFES DE GOOGLE

Vous vous connectez a GitHub ou
ProtonMail depuis un cybercafé a
Bangkok. Le site vous demande un code
2FA. Aegis le génere localement, sans
cloud, sans risque. Cette alternative
libre a Google est garantie sans fuite
de donneées. Aegis prend en charge

les algorithmes HOTP et TOTP qui sont
conformes aux normes de l'industrie et
largement pris en charge, ce qui rend
Aegis compatible avec des milliers de
services en ligne.

Lien:
github.com/beemdevelopment/Aegis

Pick an icon
Aegis Simple Icons

Search

Suggested

©
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ARIANE

> ETRE ALERTE EN CAS DE CRISE,
PARTOUT DANS LE MONDE

Vous étes au Chili lors d'un tremblement de terre.

Grace au service Ariane, vous recevez immédiatement
un SMS du consulat frangais avec les consignes. En
vous inscrivant avant le déepart, en cas de catastrophe
ou de crise politique, vous étes identifié et localisable.
Ariane permet aux autorités de contacter également vos
proches si vous le souhaitez.

Lien : pastel.diplomatie.gouv.fr/fildariane

France Diplomatie

2 Seconnecter X @ConseilsVoyages

Application mobile conseils aux voyageurs

d’Ariane

vos alertes voyage

fil

Vous voyagez a I'étranger ? Ayez les bons réflexes en
vous inscrivant sur Fil d’Ariane

FIL D'ARIANE VOUS PERMET DE RECEVOIR DES ALERTES DURANT VOTRE VOYAGE

Vous voyagez a I'étranger ? Ayez les bons réflexes en vous inscrivant sur Fil d'Ariane

CRYPTOMATOR > CHIFFREZ VOS DOCUMENTS AVANT MEME

DE LES ENVOYER DANS LE CLOUD

T, Lucie M

Ly

Vous sauvegardez vos papiers d'identité et billets d'avion dans Google Drive.
Avec Cryptomator, vous les cryptez vous-méme, sans confier les clés a Google.
ldéal pour voyager avec des documents sensibles (CNI, passeport, contrats) et

S

compatible avec les grands services de cloud gratuits.
Lien : cryptomator.org

e Family

Family

Documents

Unlock "Family"

Trip to California

) Remember password

Cancel

MAPS.ME > NE JAMAIS ETRE
PERDU, MEME SANS RESEAU

Vous partez en trek en Géorgie, sans connexion.
L'application Maps.me vous permet de

naviguer hors-ligne avec des cartes détaillées
et gratuites. Elles sont téléchargeables en
amont et offrent des infos pertinentes pour les
itinéraires a pied, en voiture, a vélo (méme les
sentiers) avec intégration d'éléments locaux
(distributeurs, restaurants, parkings...). Pratique
en zones rurales, ou dans les pays ou le
roaming codte un rein.

Lien : maps.me

Enter password for "Family":

Jarrive ! Vous étes ol ? 30 min €@

On est au 38 rue de Belleville

Y'a un digicode ? Je veux pas gacher la
surprise ! o
Tu peux sonner si tu arrives avant 19 h,
sinon envole-maol un message et je viendral

L ouvrir

| 2 |||l”“|||'""'IIHIII'II|I|]|||Il-|||t||||-

Ol

SIGNAL > DISCUTER
LIBREMENT, MEME DEPUIS
UNE DICTATURE

Vous étes en Egypte ou a Dubai, et vous
devez envoyer un message a un proche.
WhatsApp ou Messenger sont parfois
filtrés ou peu sars. Signal vous garantit
le chiffrement de bout en bout méme
en cas de censure. Aucune métadonnée
collectée (pas méme qui parle a qui, ni
h‘r k- CRR S quand). Méme les appels audio/vidéo

A © WPSMEHote sont sécurisés, fonctionnant méme avec
une mauvaise connexion. Signal est
utilisée par les journalistes, les ONG et
méme Edward Snowden. Tout est dit.

L O Ve food testenran,

Lien : signal.org
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CRYPTOMAITOR:

PROTEGEZ vos DOSSIERS
SENSIBLES sur PC et bans LECLOUD

Cryptomator est un logiciel gratuit qui chiffre vos fichiers et dossiers en local, garantissant
leur confidentialité avant toute synchronisation avec un service cloud. Compatible avec
Dropbox, Google Drive, OneDrive et bien d'autres, il cree un coffre sécurisé accessible
uniquement par mot de passe. Aucune donnee ne transite par des serveurs tiers : vous gardez

le controle total sur votre vie privee !

Sy

I'hneure ou le stockage dans le cloud est devenu
un réflexe — notamment avec OneDrive intégré
par défaut a Windows 11 — |la question de la
confidentialité de nos données n'a jamais été
aussi cruciale. Les fichiers personnels, les documents de
travail ou les archives sensibles que nous synchronisons
dans le nuage peuvent étre vulnérables s'ils ne sont pas
protégés correctement. La gageure est de savoir chiffrer
et sécuriser par mot de passe un dossier sur votre PC...
tout en s'assurant que sa synchronisation sur le cloud
bénéficiera de la méme protection !

C'est icl que Cryptomator entre en scene. Ce logiciel libre,
développé par I'équipe allemande de Skymatic, offre une
solution élégante et robuste pour protéger en local vos
dossiers avec un chiffrement de bout en bout, sans vous
priver des avantages du cloud. Si vous utilisez un service
de cloud (comme OneDrive, Dropbox, Google Drive...) qui
synchronise et sauvegarde une partie du contenu de votre
PC, Cryptomator s'occupe de tout de facon transparente

]

DocumentsSeécurises

CryptoCloud

- 4 o

sans que vous ayez a vous en occuper. Il vous assurera
que personne, pas méme le fournisseur de cloud, ne
puisse lire vos fichiers.



®) Dossiers & Fichiers

. Dotumantstecurizgs

- O CryptoCloud

- PP PD P DD DR .

abe & 10010 11010 & abe

DANS UN DOSSIER

et PROTEGE, CHAQUE
FICHIER EST CHIFFRE
INDIVIDUELLEMENT :
QUAND VOUS MODIFIEZ
UN ELEMENT, LA
SYNCHRONISATION NE
CONCERNERA QUE CETTE
MODIFICATION.

OPEN SOURCE, MAIS ULTRA INTUITIF

Contrairement a d’'autres logiciels de chiffrement plus
complexes ou orientés vers des usages professionnels
(comme VeraCrypt), Cryptomator a été pensé pour
I'utilisateur grand public soucieux de sa vie numérique.
Pas besoin de maitriser la cryptographie : I'installation
est simple, I'interface intuitive, et I'intégration dans
I'environnement Windows est parfaitement fluide.

Dés son installation, Cryptomator vous permet de créer
ce qu'il appelle un “coffre” (ou vault, en anglais). Il s'agit
d'un répertoire spécial, protégé par mot de passe, qui se
comporte comme un disque virtuel une fois ouvert. Ce
coffre peut étre situé n'importe ou sur votre disque dur,
y compris dans un dossier synchronisé avec OneDrive.
Vous travaillez alors dans ce disque virtuel comme dans
n'importe quel dossier Windows, en glissant vos fichiers
ou en y enregistrant vos documents directement depuis
vos applications.

La magie opére en coulisses : chaque fichier que vous y
déposez est chiffré individuellement en temps réel avec
I'algorithme AES-256. Le contenu est illisible sans le
mot de passe, mais également les noms des fichiers et
la structure des dossiers. Mieux encore, contrairement
aux conteneurs monolithiques (comme ceux générés
par VeraCrypt), Cryptomator chiffre chaque fichier
indépendamment, ce qui optimise la synchronisation
dans le cloud : si vous modifiez un fichier, seul celui-ci est
mis a jour sur OneDrive, pas I'ensemble du coffre.

PENSE POUR LE CLOUD,
MAIS AUSSI POUR LE LOCAL

C'est ce qui fait toute la force de Cryptomator. Son
architecture épouse les contraintes du stockage dans

le cloud moderne : tout se passe en local sur votre
machine, sans que les clés de chiffrement ne soient
Jjamais envoyées vers Internet. Cela signifie que méme

si vos fichiers sont synchronisés automatiquement sur
OneDrive, ils restent totalement illisibles sans passer par
Cryptomator — y compris pour Microsoft.

Le mot de passe principal — que vous seul

connaissez — est la seule clé d’acces a vos dossiers
chiffrés par Cryptomator. Aucune récupération possible
si vous l'oubliez : c’'est le prix de la sécurité maximale.

12:00 S| CRYPTOMATOR
Cloud service EST GRATUIT SUR
Add existing vault IOS, SA VERSION

ANDROID EST
3& Dropbox ELLE PAYANTE,
A19,99 € POUR
‘- . UN USAGE ILLI-
Google Drive .
MITE ET AVEC
LES FONCTIONS
@ OneDrive PREMIUM DEVER-
ROUILLEES.
pCloud L
El webpav
E s
£ Local storage

Vous pouvez tout a fait créer un coffre local, hors ligne,
pour protéger vos dossiers sensibles sur votre disque
dur ou sur une clé USB. C'est |le premier tutoriel que nous
vous présentons ci-aprés. Et pour ceux qui travaillent sur
plusieurs appareils (PC portable, PC fixe, smartphone),
Cryptomator existe également sur Android et iOS, avec la
possibilité d'accéder a vos fichiers chiffrés sur OneDrive

depuis votre mobile.




PROTEGEZ VOS DOSSIERS EN LOCAL

AVEC CRYPTOMATOR

Fs2A PROTECTION

PRATIQUE
o

Commencons par le cas de figure le plus simple : protéger l'un de vos dossiers sur
votre PC en le placant dans le coffre-fort de Cryptomator.

01) INSTALLATION DE
CRYPTOMATOR

Télechargez la derniere version de Cryptomator pour Win-
dows depuis le site officiel. Lancez l'installateur et suivez
les instructions. Une fois installé, ouvrez Cryptomator.

& Cryptomator Setup — X

& . Cryptomator

%)
0 o
o«

Setup Progress

Processing: Cryptomator

02) CREATION D’UN NOUVEAU
COFFRE

Cliquez sur le signe + en bas a gauche puis sur Créer

un nouveau coffre. Donnez un nom a votre coffre (par
exemple, «<DocumentsSécurisés»). Choisissez l'emplace-
ment de stockage en local via Choisir : sélectionnez par
exemple C:\Users\VotreNom\NomDuDossier.

& Ajouter un nouveau coffre X

Choisir un nom pour le coffre

[ DucumentsSécurisésl J

v Nom de coffre correct
Le nom du coffre ne peut contenir que les caractéres suivants :

+ Caractéres de mot (par exemple a, x ou )
v Nombres
+ Tiret (-) ou tiret du bas ()

& Ajouter un nouveau coffre 54

Ou Cryptomator doit-il stocker les fichiers chiffrés de votre coffre ?

* Emplacement personnalisé & Choisir...
Emplacement de stockage
[ C:\Users\dcome\DocumentsSecurisé ]

' Lieu approprie pour votre coffre

Precédent

03 ) VOTRE MOT DE PASSE

Définissez un mot de passe fort pour votre
coffre. Attention, ce mot de passe est la clé de voute de
votre protection, il doit étre suffisamment fort... mais
vous ne devrez aussi jamais l'oublier! Optez si vous le
souhaitez pour Oui, mieux vaut prévenir que guérir afin
de configurer une clé de secours en cas de perte. Cliquez
enfin sur Créer un coffre.

& Ajouter un nouveau coffre X

Entrez un nouveau mot de passe

SRR RRREERRRRRRARES

Confirmez le nouveau mot de passe

| EeERssdsRbERRERN L1

v Mots de passe

identiaques !

Il sera Impossible d'accéder a vos données sans mot de passe.
Souhaitez-vous créer une clé de secours en cas d'oubli du mot passe ?

(®) Oui, mieux vaut prévenir que guérir

Non merci, Je n'oublierai pas mon mot de passe

Creer un coffre

Précédent

0 ) UTILISATION DU COFFRE

Dans Cryptomator, selectionnez le coffre que
vous venez de créer et cliquez sur Déverrouiller. Via
Révéler le lecteur, un lecteur virtuel s'ouvrira (par
exemple, le lecteur E:). Ajoutez les fichiers que vous
souhaitez sécuriser dans ce lecteur virtuel. Les fichiers
seront automatiquement chiffrés.

Q Lryptomator i 0

Soutenir Cryptomator.

. DocumentsSécurisés
0 DocumentsSeéecurises

ocumentssecurises

& Déverrouiller DocumentsSécurisés X

Entrez le mot de passe pour “DocumentsSecurises”:

. e @]

Annuler Déverrouiller
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UTILISEZ CRYPTOMATOR SUR PC el
AVEC ONEDRIVE ~-

Nous avons choisi OneDrive, mais le
tuto suivant fonctionnera aussi avec
les autres grands services de cloud.
Vous créeerez un nouveau coffre-fort
chiffre, mais, cette fois-ci, stocké
dans votre dossier OneDrive local.
Vos fichiers protégés seront ainsi
synchronisés automatiquement
avec votre cloud.

Acces depuis un autre appareil

Sur un autre appareil synchronisé avec le méme compte
OneDrive, installez Cryptomator. Ajoutez le coffre existant en
selectionnant le fichier masterkey.cryptomator situe dans le
dossier OneDrive correspondant. Deverrouillez le coffre avec le
mot de passe défini précédemment pour accéder a vos fichiers.

01) CREATION D’UN 0 ) LECTEUR VIRTUEL

NOUVEAU COFFRE-FORT Notez que les fichiers chiffrées ne sont pas
Vous répétez les premieres étapes du tuto précédent, lisibles directement via linterface web de OneDrive ; ils
mais, cette fois-ci, vous allez choisir un dossier de doivent étre déchiffrés localement a l'aide de Cryptomator
destination au sein de votre OneDrive local ! Ici : en déverrouillant et en affichant a chaque fois son lecteur
C:\Users\VotreNom\OneDrive\NomDuDossier. virtuel. Vous pourrez y ajouter et modifier tous les fichiers
Enregistrez un nouveau mot de passe puis déverrouillez de votre choix qui seront synchronisés avec le cloud sans
et révélez le lecteur. gue vous ayez a vous en préoccuper.

& Ajouter un nouveau coffre X

=+ CryptoCloud (\\cryptomator-v

Ou Cryptomator doit-il stocker les fichiers chiffrés de votre coffre ?

e Emplacement personnalise | & Choilsir...

Emplacement de stockage
C:\Users\dcome\OneDrive\CryptoCloud

V' Liel :'.'.'|""|"lr_'{-l".ll voiLire corm

CONSEILS

Ne modifiez pas manuellement les fichiers dans le
dossier chiffré de OneDrive ; utilisez toujours le lecteur
virtuel fourni par Cryptomator. Assurez-vous également

| que la synchronisation OneDrive est complete avant
d'acceder au coffre depuis un autre appareil.
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RESEAUX

des cybercriminels.

o

travers de fausses boutiques sur Facebook,
des publicités trompeuses sur YouTube ou
du phishing sur Reddit, les escrocs exploitent
chaque plateforme pour voler argent et
données personnelles.

FACEBOOK, YOUTUBE ET TELEGRAM EN TETE
DES MENACES

D'aprés le rapport de Gen sur les menaces du 4e
trimestre 2024, Facebook concentre 56 % des
escroqueries détectées sur les réseaux sociaux, suivi
de YouTube (26 %) et de X/Twitter (7 %). Reddit (5 %) et
Instagram (4 %) sont également visés. Telegram, bien
que moins utilisé que WhatsApp, a détecté six fois plus
de menaces, suggérant que ses fonctionnalités attirent
davantage les cybercriminels.

REPARTITION DES MENACES

56%

26%
7%
5%

4%

LES ESCROQUERIES LES PLUS FREQUENTES

Les escrocs innovent constamment, mais certains types
d'arnaques reviennent souvent :

- Publicités malveillantes (27 %) : Déguisées en offres
légitimes, elles redirigent vers des sites ou programmes
malveillants.

SOCIAUX ET

ESCROQUERIES :

comment les repérer
et s’en protéger

Les réseaux sociaux, congus pour nous connecter, divertir ou
faciliter nos achats, sont devenus le terrain de chasse privilégié

- Faux sites marchands (23 %) : Tres présents sur
Facebook et Instagram, ils vendent des produits
contrefaits ou inexistants.

- Phishing (18 %) : Messages ou sites factices concus
pour soutirer identifiants ou coordonnées bancaires.

- Arnaques financieres (11 %) : Fausses opportunités
d’'investissement ou de préts.

- Escroqueries générales (10 %) : Tactiques variées pour
soutirer argent ou données via la manipulation.

- Faux supports techniques (5 %) : Les cybercriminels se
font passer pour un service client.

- Arnaques sentimentales (3 %) : Fausse relation en ligne
destinée a extorquer de l'argent.

- Autres escroqueries (2 %) : Exploitent tendances ou
niches spécifiques.

COMMENT LES ESCROCS EXPLOITEN
CHAQUE RESEAU

Fausse Marketplace et boutiques
frauduleuses, souvent percues comme
verifiées a tort.

Publicités et liens trompeurs diffusant des

YouTube . :
malwares a une large audience.

Usurpations d'identité facilitées par
'achat de la verification, souvent lors
d’'événements sensibles.

Liens malveillants dissimulés dans des

Reddit i : :
publications ou commentaires « utiles ».

Fausses vitrines via Instagram Shopping,
ciblant les acheteurs avec de belles
présentations mensongeres.




») Réseaux sociaux

QUELQUES REGLES SIMPLES POUR LIMITER LES RISQUES

Si vous respectez les trois regles d’or suivantes, vous éviterez
la plupart des arnaques possibles :

1# Vérifier qui se cache derriére un compte, une publicitée
Vérifiez la tracabilité du communicant : le compte existe-t-il
depuis longtemps ou vient-il d'étre créé ? Des avis de sources
difféerentes valident-ils son existence et son sérieux ? La
société derriere une publicité est-elle identifiable, pouvez-
vous déterminer sa localisation et son enregistrement
juridique réel ? Fuyez si des zones d'ombres subsistent.

2# Ce qui est trop beau pour étre vrai est trop beau
pour étre vrai

Qu'il s'agissent de cadeaux, d'opportunités financieres
ou sentimentales, méfiez-vous des propositions trop

alléchantes. Au mieux vous perdrez du temps pour
rien, au pire vous serez contraint de communiquer des
données personnelles sensibles ou... de sortir votre
porte-monnaie quand vous serez bien hameconné et
manipulé.

3# Ne cliquez pas sur des liens suspects !

Quel que soit le cas de figure, ne cliquez pas sur un lien
non identifié a 100%. Que ce soit dans la description d'un
contenu, les commentaires d’internautes ou lié a une
publicité. Et n'oubliez pas que les escrocs sont passés
maitres dans l'art de dissimuler et maquiller la redirection
réelle d'un lien : c’'est la principale porte ouverte aux
arnaques, vol de données ou activation d’'un malware. Pour
contrer ces tentatives, lire notre tuto ci-dessous.

COMMENT VERIFIER SIUN LIEN EST
OFFICIEL OU FRAUDULEUX ?

PRATIQUE

N

Les escrocs veulent vous faire passer des vessies pour des lanternes. La base consiste a trouver
'URL exacte vers lequel vous dirigera un lien ou une image. Puis de vérifier sa dangerosite.

01 ) ARNAQUE AU TEXTE
D’ANCRAGE

Les cybercriminels dissimulent souvent des liens suspects
en utilisant des textes d'ancrage trompeurs. Le plus simple
pour déebunker ce type de faux lien : faites un clic droit,
copier 'URL puis collez-la dans un éditeur de texte de type
Notepad. Vous découvrirez alors sa redirection reelle.

E torrc

Fichier Modifier

Affichage

http://grossitetrestresmechant.org/

) ARNAQUE AU LIEN INTEGRE

0 Si le pirate a camouflé le lien en l'intégrant
dans un bouton ou une image, vous pouvez accéder au
code public du message suspect, soit via votre navigateur
soit via votre application (clic droit puis Inspecter).
Généralement, recherchez href=». dans le code affiché.
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0 ) ARNAQUE AU LIEN RACCOURCI

Le lien trouve
peut cependant avoir
ete raccourci grace
a un raccourcisseur B e e AR
d’'URL (comme Bit.ly ou L
TinyurlL), ce qui vous SEImEs
empéche d’avoir accés
immeédiatement a son
URL exacte. Dans ce
cas, vous pouvez prévisualiser les URL raccourcis grace
a des services dédiés comme checkshorturl.com ou
www.getlinkinfo.com.

GetlLinkinfo

0u> VERIFIEZ LA REPUTATION
D’UNE URL

De facon plus générale, passez par un site de vérification
de lien. Nous vous conseillons www.urlvoid.com qui utilise
plus de 30 moteurs de sécurité différents (BitDefender,
Google Safe Browsing, Avira...) pour vérifier si une URL

est potentiellement dangereuse, frauduleuse ou infectéee
(malwares, phishing, blacklists, ...).

Q URLVOID  we

Website Reputation Checker

This service helps you detect potentially maliclous websites
Check the online reputation/safety of a website
¥ Try the new URL | = by AFlVoid

Need to scan an |IP addrass? Try |




PROTECTION

Couper votre Internet en un clic

> AVEC NETDISABLER

Net Disabler est un outil

4@ Net Disab

pratique pour gérer l'acces a
Internet sur un PC, que ce soit
pour des raisons de sécurité,
de concentration ou de
controle parental.Développé
par Sordum, Net Disabler
permet de désactiver ou
reactiver la connexion
Internet en un clic, sans
installation. Il offre quatre
methodes de blocage :

- Désactiver les adaptateurs =
reseau : coupe physiqguement
la connexion

Intemet activé

[/] WM Désactiver I'adaptateur réseau
1 (@ Bloquer avec DNS
4] & Bloquer avec proxy

b & Bloquer avec le pare-feu Windows

Activer Internet

()  Désactiver Internet

ler v1.1

(‘@ )))

IK‘I Menu ... 1

Adaptateurs réseau

(LAN ou Wi-Fi).

- Bloguer via DNS : empéche
la résolution des noms de
domaine.

- Bloguer via un proxy :
redirige le trafic vers un
proxy inexistant.

- Bloquer via le pare-feu
Windows : interdit les
connexions sortantes.

Propriétés du mot de passe =0

Languages
Masquer la fenétre au démarrage

Masquer une fois réduit

Actualiser

Infos sur la ligne de commande

Gestionnaire de pénphériques
Connexions réseau
Propriétés Internet

Parameétres du pare-feu

A propos de

Supprimer les
metadonnees

d’'une photo
> AVEC ANDROID

Les métadonnées (EXIF) d'une photo
peuvent contenir des informations
sensibles comme la localisation
GPS, la date, 'heure et le modele

de l'appareil. Les supprimer avant
de partager une image permet de
protéger votre vie privéee. Utilisez
'application gratuite Photo Metadata
Remover, disonible sur le Play Store.
Ouvrez l'appli et sélectionnez la
photo a nettoyer via Choose Photos.
Appuyez sur Remove Metadata pour
supprimer les données EXIF.

Ces meéthodes peuvent étre combinées pour renforcer l'efficacité du blocage.
Téléchargez Net Disabler puis lancez l'exécutable (aucune installation requise).
Sélectionnez une ou plusieurs méthodes de blocage (ex. : Désactiver U'adaptateur
réseau). Cliquez enfin sur Désactiver Internet pour couper la connexion. Pour
retablir 'acces, cliquez sur Activer Internet. Une icone dans la barre des taches
vous donnera un acces rapide a ces fonctions.

Pour éviter ['acces a NetDisabler par un autre utilisateur, vous pouvez aussi
configurer un mot de passe.

Metadata successfully cleared

The processed image has been saved in the

'‘Camera” folder

Lien : www.sordum.org/9660/net-disabler-v1-1/

SHETCRUERT T

Scanner un fichier avec 70 antivirus
> AVEC VIRUSTOTAL

Vous venez de télécharger un fichier depuis un forum, un lien
WeTransfer ou un email ? Avant de l'ouvrir, il est toujours prudent

de vérifier qu'il ne cache pas un malware. Plutot que de compter
uniquement sur votre antivirus local, vous pouvez le faire analyser
gratuitement par plus de 70 moteurs antivirus simultanément, grace
au service VirusTotal (racheté par Google).

Pas besoin d’installation, tout se passe en ligne : une fois sur le

site, cliquez sur Choose File et importer votre fichier a analyser
(taille max : 650 Mo). Patientez quelques secondes : vous obtiendrez
un score de détection, par exemple : 4 / 72 (4 antivirus sur 72 l'ont détecté comme suspect). Cliquez sur sur l'onglet
Behaviour pour visualiser les actions potentielles du fichier (appel réseau, création de processus, etc.).

Lien : www.virustotal.com



») Micro-fiches

Comment revoquer les applis qui ont acces a votre compte > Avec X (TWITTER)

Quand vous vous connectez a des services tiers (jeux, apps mobiles, outils d'analyse, bots...), ceux-ci vous demandent
parfois d’autoriser l'acces a votre compte X. Parfois, cela reste oublié, et ces services continuent d'avoir acces a vos
informations... voire a vos DMs, vos likes, vos abonnements, etc. Bonne nouvelle : vous pouvez reprendre la main en

quelques clics.

Dans le menu des parametres, appuyez sur Compte, puis sur Applications

connectées.

sur Révoquer l'acces.

Vous verrez alors la liste de toutes les applications tierces qui ont
actuellement un acces a votre compte. Pour chaque application, X affiche son
nom, la date d'autorisation et le type d’accés accordé (lecture, écriture, etc.).
Cliquez sur l'application que vous ne reconnaissez pas ou n'utilisez plus puis

Attention : Si vous révoquez l'accés a une app que vous utilisez encore (ex. Buffer,
IFTTT, TweetDeck), il faudra vous reconnecter et la réautoriser si besoin.

Méme si vous n’'étes pas tres actif, il est conseillé de faire cette vérification tous les 3 a
6 mois, surtout si: vous avez testé des bots, des jeux ou des extensions Chrome, etc.

Scanner des ports en ligne
> AVEC YOUGETSIGNAL

Veérifiez les ports ouverts sur votre réseau, sans installer nmap ou autre scanner
grace au service en ligne YouGetSignal. Connaitre les ports ouverts... c'est aussi
connaitre les portes d’entrées non verrouillées sur votre PC.

Rendez-vous sur le site, puis dans Remote Address, laissez votre IP publique
(détectée automatiquement). C'est dans Port adress que vous allez pouvoir tester le
ou les ports de votre choix pour tester leur statut. Choisissez un port a tester, ex :
22 (SSH), 80 (HTTP), 3389 (RDP). Puis cliquez sur Check.

Si le résultat est Open, vous comprenez que le port est ouvert et il vous faudra
verifier si cet état est légitime ou dangereux. L'outil ne permet pas de scanner
plusieurs ports d'un coup, mais il est tres pratique pour verifier rapidement si un
service est exposé par erreur depuis l'extérieur.

Lien : www.yougetsignal.com/tools/open-ports/

you getsignal

common ports

5 Port Forwarding Tester s

your external address 22 SSH
23 TELNET

| 45.141.123.207 25 SMTP
53 DNS
open port finder 80 HTTP
_ 110 POP3
Remote hu:ldress\:iﬁ 141,123,207 |Port Number |80 “Check| 115 SFTP
® Use Current IP 135 RPC
139 NelBIOS
143 IMAP
194 IRC
443 SSL
445 SMB
about 1433 MSSQL
The open port checker is a tool you can use 1o check your external IP address and detect open 3306 MySQL
ports on your connection. This tool is useful for finding out If your port forwarding Is setup
correctly or if your server applications are being biocked by a firewall. This ool may ailso be
used as a port scanner 1o scan your network for ports that are commonly forwarded. It is
important to note that some ports, such as port 25, are often blocked at the ISP level in an 2900 VNC
attempt to prevent malicious activity. 29565 Minecraft

Scan All Commaon Porls

] Port 80 is closed on 45.141.123.207

| CIHE

Use Connected to monitor this port

JILENE 4

3389 Remote Desktop
5632 PCAnywhere

For mare a comprehensive list of TCP and UDP ports, check out this Wikipedia article.

Activer

le mode invite
> AVEC ANDROID

Le mode invité permet a une

autre personne d'utiliser

votre téléphone sans accéder

a vos données personnelles.
Ouvrez les parametres de votre
appareil Android. Allez dans
Systéeme > Utilisateurs. Activez
loption Utilisateurs multiples

ou Autoriser le changement
d'utilisateur si ce n'est pas

déja fait. Appuyez sur Ajouter

un invité pour créer un profil
temporaire. Vous pourrez basculer
Immeédiatement sur ce mode Invité
puis le quitter quand votre proche
vous rendra le téléphone.

Autoriser le changement D
d'utilisateur

Vous (N)

Ajouter un utilisateur

@ Ajouter un invite

Supprimer l'activite des invites




MULTIMEDIA
) LES
META-MOTEURS

TUP pE RECHERCHE

1Fichier, Turbobit et autre MediaFire ont la cote pour héberger

des contenus légaux... et illégaux, déposeés par leurs utilisateurs.
Néanmoins, pour y dénicher des fichiers, a moins d'y étre invité, c'est
un peu la croix et la bannieére. Inutile de solliciter les moteurs de
recherche standards tels que Google ou Bing de Microsoft. Ils ne vous
seront d'aucune aide puisqu’ils passent leur temps a faire la chasse
aux contenus douteux. Rabattez-vous sur des moteurs dédiés.

AlO SEARCH > Le

SPECIALISTE DU TORRENT

Ce métamoteur (moteur de
recherche qui collecte les
resultats de plusieurs autres
moteurs de recherche) propose

> DE LA RECHERCHE ET DU HASARD

Ce moteur offre une interface des plus claires. Il suffit
d'entrer le nom du fichier recherché, de choisir une catégorie
(vidéo, audio, ebook, appli ou archive) et de lancer la recherche.
L'aide a la saisie est méme disponible en franc¢ais ! Les résultats
s'affichent instantanément. Mais vous pouvez aussi y aller au

? FILEPURSUIT

petit bonheur d'effectuer des requétes pour dénicher

la chance. | sl b, L - des fichiers partout sur le Web aupreés des
FilePursuit ?) ' plat}eformes de s?reaming et de partgg? de
propose un onglet FILE PORSUIT | fichiers. Néanmoins, sa grande spécialité repose
Discover. En SRR sur les fichiers Torrents. Il combine ainsi les

resultats provenant de pas moins de 30 moteurs
- S Sl o, DR & et e de recherche de liens torrents. Si avec ¢a vous
e ne trouvez pas ce que vous cherchez, c' est que
e o — e S ca n'existe pas. Son interface se montre plutét
sobre et agreable. On peut eliminer certaines
plateformes des résultats et méme ajouter
d'autres moteurs de recherche. Il permet de
trouver a peu pres tout y compris les fichiers de
sous-titres et méme de simples images.

cliguant dessus,
on tombe sur

fichiers laissés I
en libre acces.

Impossible de

savoir a qui ils appartiennent (sauf a mener une recherche sur
'adresse IP indiquée en clair) ou ce qu'ils contiennent réellement.
C'est a la fois amusant et déroutant.

Lien : filepursuit.com

- TURBOBIT.NET > QUE LA CHANCE SOIT AVEC VOUS

Oﬁm@eﬂ%ﬁm dire que son interface ne soit —
trés avenante ni trés conviviale, mais elle fait le search engine
H Jjob. Eﬁ%ue l'on ne s’y trompe pas : Turbobit.net
‘ne se contente pas d’effectuer les recherches
que vous souhaitez sur la plateforme de partage
de fichiers Turbobit. Pour peu que vous cliquiez
sur les bons liens placés sous le champ de
recherche, vous pouvez également mener des
requétes sur Nitroflare, RapidGator ou encore Popular Queries:
Uploaded. Néanmoins, peu de résultats sont
remontés sur les recherches que nous avons menées. Si vous cherchez un fichier bien précis, passez votre chemin.

Lien : turbobit.filesearch.io



i3 [ AlIO Search ]

Searc

Difficults : © © ©

TROUVER TOUS TYPES DE FICHIERS

0u le trouver ? [ aiosearch.com ]

»2 Téléchargement

PRATIQUE
g

AVEC AIO SEARCH

01) RECHERCHER SURLES
PLATEFORMES DE PARTAGE

Rendez-vous sur la page de AlO Search puis indiquez l'objet
de votre requéte dans le champ dedié. Cliquez sur la fleche

AlO Search
matmx FILE SHARING ‘ D

000 00C..

NOM

I B v YAude yimto
Saarch Film Sharir

au bout de la ligne et, dans le menu déroulant qui s’affiche,
optez pour File sharing. AlO va alors sonder les moteurs de
recherche pour interroger diverses plateformes de partage
comme Rapidgator, Depositfiles, Uploaded ou encore
Nitroflare. Validez d'un clic sur la loupe.

02) CHOISIR LA PLATEFORME
DE PARTAGE

Une premieére liste de résultats s’affiche. Elle recense les
contenus indexés par Google. Au sommet de la fenétre
figurent plusieurs onglets. Ils correspondent a d'autres
plateformes interrogées. Cliquez sur l'un d’eux pour
consulter les réesultats trouvés. Parfois, les moteurs
tombent a coté de la plaque et ne présentent que des
réponses approximatives. Parfois vous devez aussi ouvrir
la liste des éléments trouvés directement aupres d’'un autre
moteur de recherche dans un nouvel onglet.

FILE SHARING

+ 0O

This Search engine has to be opened in a new window.

SoftArchive - SANET does not allow loading inside of an iframe. I you are the
owner of this website, please change your "X-Frame-Options" to be able 1o load it
here. You can still view the search engine by opening it In a new window

OPEN IN A NEW WINDOW

03 ) DENICHER DES LIENS
TORRENT

AlQO s’est fait une spécialité des liens Torrent. Le
meétamoteur peut ainsi interroger une trentaine de moteurs
differents. Indiquez votre requéte, optez pour Torrents

dans le menu placé au bout de la ligne et validez. Les
résultats proposés par les divers moteurs de recherche

BAOWSE TORRENTS

sont répartis dans des onglets sépares au sommet de la
fenétre. Il ne vous reste plus qu’a analyser les résultats et a
faire votre choix.

04) ADAPTER AIO SEARCH
A VOS BESOINS

AlO Search se montre modulaire. Vous pouvez a loisir
modifier la liste des moteurs de recherche sur lesquels il
s'appuie pour mener les requétes. Il est possible d'ajouter
de nouveaux moteurs, d’en retirer de la liste, etc. Cliquez
sur l'icone en forme de loupe placée sous le champ de
recherche. Une (trés) longue liste de moteurs s’affiche.
Cliquez sur le bouton + de celui que vous souhaitez ajouter.
Si vous connaissez un moteur particulier, vous pouvez
l'ajouter manuellement a la liste grace au bouton + présent
sous le champ de recherche et remplir sa fiche avec son
adresse.

" E D M1 1 el o




. MULTIMEDIA

+ qui respect os données

Vous cherchez des
alternatives gratuites

SOUNDCLOUD
> LA SCENE INDEPENDANTE A PORTEE DE CLIC

et légales a Spotify,

SoundCloud est une plateforme incontournable
DEE?GI‘ ou Apple pour découvrir des artistes émergents et des
Music ? Et en plus, vous morceaux inédits. Avec plus de 300 millions

souhaitez confier vos de tu?res c{lsp'onlblfzs. elle offre une -nchesse‘
) . . musicale impressionnante. La version gratuite
oreilles a des services permet d'écouter des morceaux en streaming,

éthiques et res pectueux de créer des playlists et de suivre vos artistes
preférés. Cependant, la qualité audio est limitée

de vos donnees 3 128 kbps et des publicités peuvent apparaitre.
personnelles ? Et bien, Cote confidentialité, SoundCloud collecte
figurez VOUS que Vous certaines données, mais offre des parametres pour gérer votre vie privée.

étes au bon endroit !

Lien : soundcloud.com

JAMENDO > LA MUSIQUE LIBRE ET LEGALE FUNKWHALE NuT;‘.?T“T“

Jamendo est une

isteforna kdhd > VOTRE PROPRE SERVEUR
la musique libre de DE STREAMING

droits, idéale pour Funkwhale est une

ceux qui cherchent plateforme décentralisée

a écouter ou utiliser e qui permet d’héberger

de la musique en et de partager sa propre

toute légalité. Elle bibliothéque musicale.

propose un vaste > Elle fonctionne sur le

catalogue d’artistes @ s principe du Fediverse,

indépendants, avec T | offrant une alternative

la possibilité de e Do v aux services centralisés.

télécharger des Les utilisateurs peuvent créer des instances
morceaux pour un usage personnel. Les utilisateurs peuvent creer personnelles ou rejoindre des instances publiques
des playlists et découvrir de nouveaux talents. Jamendo respecte (appelées Pods). Funkwhale respecte la vie privée
la vie privée de ses utilisateurs et ne diffuse pas de publicités et ne collecte pas de données personnelles.

intrusives.

Lien : www.funkwhale.audio

Lien : www.jamendo.com



RADIO GARDEN

> VOYAGE MUSICAL AUTOUR
DU MONDE

Radio Garden offre une expérience unique en
permettant d'écouter des stations de radio du
monde entier via une interface interactive en
forme de globe terrestre. Il suffit de tourner le
globe et de cliquer sur une ville pour écouter
ses stations locales. L'application est gratuite,
sans publicités intrusives, et ne nécessite pas
de creation de compte. Elle respecte la vie
privée des utilisateurs en ne collectant pas de
données personnelles.

Lien : radio.garden

THE GREAT 78 PROJECT
> UN TRESOR MUSICAL HISTORIQUE

The Great 78 Project est une initiative de l'Internet
Archive visant a préserver et a rendre accessible une
collection de disques 78 tours datant de la fin du XIXe
au milieu du XXe siéecle. Les enregistrements sont
disponibles en streaming et en téléchargement gratuit.
Le projet respecte la vie privée des utilisateurs et ne
diffuse pas de publicités.

Lien : great78.archive.org

g 78rpm Records Digitized by George Blood, L.P.

AUDIUS > LE STREAMING DECENTRALISE

Audius est une plateforme de streaming musical basée
sur la technologie blockchain. Elle permet aux artistes de
partager leur musique directement avec leurs fans, sans
intermeédiaires. La version gratuite offre un acces illimite
a la musique, sans publicites. Audius met l'accent sur

la confidentialite et la transparence, en permettant aux
utilisateurs de contréler leurs données.

Lien : audius.co

@) Marseille

2 Streaming musical

Stations in Marseille

LIBRE.FM

> L'ALTERNATIVE ETHIQUE A LAST.FM

Libre.fm est une plateforme communautaire qui permet de
suivre vos habitudes d’'écoute et de découvrir de nouveaux
artistes. Elle fonctionne sans publicité et respecte la vie
privée des utilisateurs en ne collectant pas d'informations
personnelles. Libre.fm encourage l'utilisation de la musique
sous licence libre et offre une expérience sans tracking ni
collecte de données.

Lien: libre.fm
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VOS PREMIERS PAS AVEC FUNKWHALE

MULTIMEDIA

PRATIQUE

Funkwhale est une plateforme de streaming audio libre, décentralisée et federee.
Funkwhale est entierement gratuit et open source. Les utilisateurs peuvent choisir de
rejoindre des pods publics existants ou d'héberger leur propre instance.

01> GhFoo

Rendez-vous sur funkwhale.
audio et cliquez sur Get Started.
Commencez par sélectionner

un pod public auquel vous
inscrire via Join an existing Pod
> Find a Pod. Via le filtre Open
registration, choisissez (un peu
au hasard) un pod avec une
quantité appréciable de comptes
lies et d’heures de musique
disponibles.

Liberta Audio

+ Open Registrations
& 1570 accounts
¢? 4450 hours of music

!'_ﬂ # Il Il-I ¥

Djembe

v Open Registrations
& 9 accounts

& 2994 hours of music
Visit diembe.babos.land

02> Ea5RAL"

Inscrivez-vous via la colonne
Sign Up en fournissant une
adresse e-mail et en choisissant
un nom d'utilisateur. Certains
pods peuvent nécessiter une
approbation manuelle et exiger
des regles d’'inscriptions
spécifiques (compte

Telegram, garantie de légalite,
motivation(s), etc.). Une fois les
champs remplis, cliquez sur
Create my account.

A NOTER

Search for a pod using filters

audio.pepemoss.com

« Open Registrations
& 139 accounts

©» 407 hours of music
Visi "

Earth Modular Society

« Open Registrations
& 3 accounts

&» 6 hours of music

Visit funk bl "

Closed Registration

Girls are dancing. 47 Please list...

+ Open Registrations
& 65 accounts

&» 2039 hours of music

- . |

The Funky Boi

+ Open Registrations
& 676 accounts

@ 14604 hours of music
Visit funk firobe fr

Reglitravions on this pod sre open, but
reviewed by mnderators before approwval

Dans My Library, chaque utilisateur peut importer ses propres fichiers audio pour constituer une bibliotheque
accessible depuis n'importe quel appareil.




Y I3 [ Funkwhatle ]
\ \ ’ Ou le trouver ? [_www.funkwhale.audio ]
Difficulté : 2 2 &

03 ) IMPORTER VOTRE MUSIQUE

Une fois votre
profil accepté par le Add and manage content
pod_ VOUS VOICI Mmembre R Gt TR P Py AT s
de la communaute.
Cliquez sur l'icone R
d'importation. i e e e s
Choisissez Get
started dans Upload
third-party content & Upload third-party content in a library
in a library. Créez g feleniaimt
votre librairie puis
sélectionnez les
fichiers audios depuis
votre appareil ou faites-
les glisser directement
dans la zone prévue.
Vous avez droit a 5 Go
de stockage offerts.
Cliquez sur Publier.

N Publish your work in a channel

Une fois les fichiers téléversés, vous pouvez les organiser en albums,

ajouter des balises (tags) et des descriptions.

0“) EXPLORERET
ECOUTER

Utilisez les fonctions de recherche
(Search, Browse, Albums, Artists,
Playlists, Radios) via le volet a gauche
pour decouvrir de la musique partagee
par les autres utilisateurs du ou des pods
desquels vous étes membres. Ajoutez
des morceaux a vos favoris ou créez des
playlists personnalisées.

0 ) CREER UNE CHAINE

Si vous étes artiste ou
podcasteur, créez une chaine pour
partager vos créations. Les utilisateurs
pourront s'abonner a votre chaine
et recevoir des notifications lors de
nouvelles publications. Cliquez sur l'icone
d'importation, puis sur Get Started dans
Publish your work in a channel. Passez
par + Add New en face de Channels et
choisissez si vous souhaitez publier des
podcasts ou vos créations musicales.
Remplissez les champs correspondants
puis Create Channel. C'est dans cet
espace que vous pourrez ajouter vos
fichiers.

e desipned 1or you! Shaire your work p

ry 1o Funkwhale to enjoy it from anywhere and share it with friends and

2 Streaming musical

A SAVOIR

Créée en 2015 par Agate Berriot,
cette solution open source repose sur
le protocole ActivityPub, également
utilisé par Mastodon et PeerTube,
pour interconnecter différentes
instances appelées «pods». La
compatibilité de Funkwhale avec
Subsonic autorise l'intégration avec
des applications tierces via 'AP|
Subsonic, permettant une écoute

sur diverses plateformes. Si vous
possédez votre propre serveur
(physique ou cloud exécutant Debian
ou Ubuntu), vous pouvez aussi fédérer
votre instance avec d'autres serveurs
Funkwhale. Vous devrez disposer d’'un
nom de domaine pointant vers votre
serveur ainsi que des connaissances
de base en ligne de commande Linux.

Podcast channel




. MATERIEL

3 SOLUTIONS pour SIMULER
UNE PRESENCE CHEZ SOI

S’ABSENTER DE SON DOMICILE PEUT SUSCITER DES INQUIETUDES QUANT A LA SECURITE DE SON
FOYER. NE PASSEZ PAS FORCEMENT PAR DES SOLUTIONS DOMOTIQUES COMPLEXES ET ONEREUSES :
DE PETITS DISPOSITIFS SIMPLES ET ABORDABLES VOUS PERMETTENT DE SIMULER UNE PRESENCE
ET DE DISSUADER LES INTRUSIONS. NOUS NOUS SOMMES ARRETES SUR TROIS SOLUTIONS
ECONOMIQUES : LES AMPOULES CONNECTEES, LES PRISES CONNECTEES ET LES SIMULATEURS DE TV.

> LES AMPOULES CONNECTEES
TP-LINK KL110 KASA m KONYKS ANTALYA EASY E27

> SIMPLE, EFFICACE > DEUX VALENT MIEUX QU'UNE

Lavantage de cette TP-Link, Passez directement a un

c'est qu’elle integre son propre pack de deux ampoules pour

systeme Wi-Fi : pas besoin de moins de 20 euros. Créez ainsi -~
hub et d'installation domotique. des scénarios d'allumage

Via l'application dédiée (Kasa) sur dans différentes pieces de la

votre smartphone (i0S, Android),
vous la connecterez directement
a votre réseau Wi-Fi domestique.
Tous les réglages et programmations connectée dont la température
horaires (allumage, extinction) se v de couleur est ajustable.
feront via votre mobile, chez vous ou Elle est compatible avec les réseaux Wi-Fi et Bluetooth,

loin de votre domicile. Vous pouvez Q ce qui simplifie son installation et son utilisation. Grace a
méme la commander a la voix puisque 'application dédiée, il est possible de programmer des plages
'ampoule est compatible avec Alexa horaires d'allumage. Bien que ses fonctionnalités soient plus
et Google Assistant. La puissance est limitées que celles de ses concurrentes haut de gamme, elle
de 10 watts et l'intensité lumineuse est remplit parfaitement son réle pour un codt modére.

également personnalisable. _
Prix : 19,90 € (Pack de 2 ampoules)
Prix: 19 € Ou la trouver 2 www.tp-link.com Ou les trouver ? konyks.com

maison pour un rendu plus
réaliste. Konyks Antalya Easy
E27 est une ampoule LED

> SIMULATEURS DE TV : LILLUSION PARFAITE

© SIMULATEUR TV 24 LED POWERPLUS TIIWEE
> BASIQUE ET PUISSANT

Malgré son format ultra-compact (12 cm de large), les 24 LED du PowerPlus

simulent un grand téléviseur d'au moins 42 pouces de diametre. Le

fonctionnement est classique avec trois réglages possibles : 4 ou 7 heures apres

le crépuscule (activation automatique grace au capteur de luminosité) ou bien

« toujours activé » avec une minuterie externe

@Mm @HME (non fournie avec le produit). Il suffit de pointer le

 simulateur PowerPlus vers le mur ou le plafond

et de placer l'appareil de fagon a ce qu'il ne soit pas

visible directement depuis l'extérieur. L'avantage de

ces systemes LED est leur tres faible consommation

électrique. L'alimentation se fait sur secteur.

NOTRE CHOIX




> PRISES CONNECTEES : RENDEZ VOS
APPAREILS INTELLIGENTS

PRISKA MAX BLACK pilote aisément a la voix. Elle utilise une connexion Wi-Fi
SC . " 5 2,4 GHz et integre également le Bluetooth, facilitant ainsi
OMPLETE ET A MOINS DE 25 € l'appairage initial et assurant un contréle local méme en

La Priska Max Black cas de coupure internet.
est la petite nouvelle
de chez Konyks. La
marque la présente
comme « la plus

petite prise connectéee
du marché ». Elle
s'integre discretement
dans n'importe

quelle prise murale,
permettant méme
l'utilisation simultanée
de plusieurs prises
sur une multiprise
standard.

Ne vous fiez pas a sa
petite taille : la Priska Max Black est capable de supporter
une charge allant jusqu’a 16 A, soit une puissance
maximale de 3680 W. Elle est donc adaptée a une large
gamme d'appareils électroménagers, des lampes aux
machines a laver. Méme si sa fonctionnalité phare est son
suivi détaillé de la consommation énergétique, ce qui nous
intéresse ici, c'est bien ses possibilités de simulateurs

de présence. La Priska Max Black permet d'allumer et
d’'éteindre vos appareils de maniere aléatoire, dissuadant
ainsi les éventuels intrus lors de vos absences. De plus,
en cas de coupure de courant, vous pouvez définir le
comportement de la prise a la reprise de l'alimentation :
rester éteinte, s'allumer ou reprendre son état précédent.
Compatible avec les assistants vocaux tels qu'Alexa,

Google Home et les raccourcis Siri, la Priska Max Black se Prix: 14,50 € Ou la trouver ? www.wizconnected.com

Prix: 24,90 € Ou la trouver 7 konyks.com

WIZ SMART PLUG > LE BON PLAN

Dans les premiers prix, on retiendra la Wiz Smart Plug.
Cette prise connectée simple d'utilisation, idéale pour
ceux qui recherchent une solution sans fioriture. Elle se
connecte elle aussi directement a votre réseau Wi-Fi,

sans nécessiter de hub, et supporte une puissance
maximale de 2300W. Grace a l'application Wiz, vous
pouvez programmer des horaires de fonctionnement et
contréler vos appareils a distance. Sa compatibilité avec
Google Home, Alexa et Siri en fait une option flexible pour
intégrer vos appareils existants.

© SIMULATEUR TV 12 LED VISORTECH

> PETIT MAIS COMPLET

Ce simulateur utilise un éclairage LED dynamique
qui diffuse une lumiere comparable a celle d'un
téléviseur, ce qui donne l'impression que vous
regardez la TV. Votre maison semble alors
habitée méme lorsque vous n'y étes pas. Ce
petit simulateur TV dispose de trois modes
de fonctionnement : il peut étre programmeé
par plages horaires, fonctionner en
continu ou encore s’activer uniguement a la tombée de la nuit grace au
detecteur d'obscurité. Dans ce dernier cas, le simulateur s’enclenche lui
aussi pour 4 ou 7 heures de fonctionnement. Il compte 12 LED (7 blanches,
2 vertes, 2 bleues et 1 rouge), ce qui lui permet de simuler l'équivalent d'un
petit téléviseur. L'alimentation est sur secteur (cable de 145cm).

Prix: 19,95 € Ou le trouver ? www.pearl.fr
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»ATOP5 GESTIONNAIRES

DE TELECHARGEMEN

JDOWNLOADER 2 > TOUJOURS LE ROI

JDownloader 2 automatise

..ﬁ—u— (=]
LT

o FTes2: PAZE @ au maximum les

SR —— .| téléchargements issus

: .....E.... ;;_-:;:;;::_:;;: des plateformes comme
el i e—— b+ Mega, Uptobox, MediaFire

R e e ou encore 1fichier. Son

e X o interface pique les yeux

N = mais ses fonctionnalités

- . - sont au top : vous collez

Tl . une URL et le logiciel

— E’ :m:mm

| scanne puis extrait les
liens exploitables, y

compris ceux dissimulés derriere des redirections, des pages de pub
ou des CAPTCHA.

Lien : jdownloader.org

FREE DOWNLOAD |G ruesomauanon -
MANAGER (FDM)

NI Actw  Compiwied (26)  images (32) | Video{Zl] o %
> LE CHALLENGER O e =
FDM est un gestionnaire 111 B R 72000 Top Gament e
de téléchargement open T wordof Tenke S
source qui prend en charge i MP 7200] Swiss Ay Man... 49318

les protocoles HTTP, &
HTTPS, FTP et BitTorrent.
Il offre des fonctionnalités
comme la planification des
télechargements, la reprise des télechargement, la gestion de la
bande passante et une interface utilisateur moderne.

4254MBls T17MBE ~

Lien : www.freedownloadmanager.org

TOP5 OUTILS DE SCAN DE
VULNERABILITES RESEAU

e CLASSEMENT

Logiciels
& services
GRATUITS

XTREME DOWNLOAD MANAGER (XDM)
> UN SURDOUE EN FIN DE VIE ?

Xtreme Download Manager est reconnu
pour sa capacité a accélérer les télécharge- |
ments grace a la segmentation des fichiers. |~
Il excelle dans la capture de vidéos en
streaming. Son intégration avec les navigateurs facilite la détection
automatique des liens. Des plantages occasionnels sont a noter sur
Windows et les mises a jour datent.

Lien : xtremedownloadmanager.com

UGET > LEGER, STABLE, SIMPLE !

uGet est un gestionnaire de
téléchargement open source léger,
idéal pour les utilisateurs de Linux
et Windows. Il offre une interface
simple et prend en charge les
telechargements multi-connexions,
les files d'attente et l'intégration
avec les navigateurs. Moins riche en fonctionnalités que certains
concurrents, sa légereté et sa stabilité en font un choix fiable.

B e s Cmmgny et (e
"‘,._.l'ﬂl'tltﬂrlil

Lien : ugetdm.com

INTERNETDOWNLOAD [\ v iiv o
ACCELERATOR (IDA) M Eemimsie e
> Vous ETES PRESSES ? . [roer—— =
IDA est apprécié pour sa capacité 1= e —

a augmenter la vitesse de
téléchargement en segmentant les fichiers. Il offre une intégration
avec les navigateurs et prend en charge les protocoles HTTP,
HTTPS et FTP. Cependant, certains utilisateurs ont exprimeé des
préoccupations concernant le support client et la stabilité du logiciel.

Lien : westbyte.com/ida/




») Les meilleurs logiciels/services

>dT0P5 TELECHARGER DES JEUX GRATUITS

ITCH.IO > LANTRE DE LA CREATIVITE

INDEPENDANTE

ltch.io est une plateforme emblématique pour les developpeurs
indépendants, offrant une vaste collection de jeux gratuits
couvrant tous les genres imaginables. La communaute active et
les frequentes «game jams» garantissent un flux constant de

nouveautes.
Lien : itch.io/games/free

mm Wrwwy Clamen Garre Lvvm ﬁl.-hul‘ﬂ..'r- Owveloger Logy Commenity

PR e Tap free Games

Poguadar Moew S Popeisl  Togeelbesy  Toprafed Ml Besan

Are you Awake?

INDIE GAME BUNDLES
> LE RADAR DES
BONS PLANS

Indie Game Bundles est
un site qui recense les
offres promotionnelles
et les jeux gratuits
disponibles sur diverses
plateformes. Il est
particulierement utile
pour ne pas manquer les
distributions temporaires
de clés Steam ou les
bundles a prix reduit.

P

A Lahrssde ' Watk # he Dzleambas

-

Grab a Froe Astenx & Obelix XXL:
Romastered Steam Key

Grab Touch Type Tode Free a1 Epic Games
This Week
A

Lien : www.indiegamebundles.com/category/free/

OWASBMF;% SCANNER WEB
CIBLE POUR LES DEVELOPPEURS

ZAP (Zed Attack Proxy) est un

2n source dédié a la sécurité
ications web. Il agit comme un
{broxy entre le navigateur et l'application,
'ﬁhrmﬁf’ant d'intercepter et d'analyser les
tes pour détecter des vulnérabilités.
Cornpatlble avec les pipelines CI/CD.

Lien : www.zaproxy.org
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Automated Scan ZAP.,

Checkmarx
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STEAM (SECTION
FREE-TO-PLAY)
> LE GEANT AUX
TRESORS CACHES

Steam n’'est pas seulement

une plateforme de vente ; sa

section Free-to-Play regorge de jeux de qualite, allant des MOBA
aux FPS, en passant par des jeux de cartes et des simulateurs
(Dota 2, Warframe, Team Fortress 2...). Certains jeux gratuits
conservent la présence de microtransactions « in game ».

FREE-TO-PLAY

Lien : store.steampowered.com/tags/fr/Free-to-play/

MMOGAMES.COM
> L' UNIVERS
DES MMO GRATUITS

Pour les amateurs de jeux

massivement multijoueurs,

le site propose des critiques,

des actualités et des liens vers
des MMO gratuits, couvrant une variété de genres et de styles
graphiques.

Lien : www.mmogames.com

ACID-PLAY
> _LE MUSEE DU
FREEWARE

Acid-Play est une
archive dédiée aux jeux
freeware, proposant

une collection de titres
classiques et rétro. Des
remakes de Super Mario
aux jeux d'action comme
Soldat, le site ravira

les nostalgiques et les
curieux.

- w5 i Bei M wes mann e

Lien : acid-play.com

zmap/zmap ZEROTHREAT
e R e > LE SCANNER MODERNE POUR
APPLICATIONS WEB
- b B R e ZeroThreat —
= Scan Summary
ZMAP > LE SCANNER €8 2u =UT lap
g applications e
ULTRA-RAPIDE POUR L'IPv4 web et les N
ZMap est un scanner réseau open source, AP_'- Il detecte & I
congu pour effectuer des scans a grande efﬂcacer:nen? c-opr - 2
échelle. Il peut scanner 'ensemble des les vulnérabi- Ve - o

adresses |IPv4 en quelgues minutes, en
fonction de la bande passante. Idéal pour
des analyses globales, il est principalement
utilisé dans des contextes de recherche ou
de securité offensive.

Lien : zmap.io

lités courantes

comme celles listées dans 'OWASP Top 10
et fournit des suggestions de remédiation
automatisées. Son interface intuitive et ses
rapports clairs en font un outil accessible.

Lien : zerothreat.ai




# Casser les codes et decrypter l'info #

JE MTABONNE
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- . DISCREY

OFFRE ABONNEMENT 52 | IVRE
1 AN POUR 19,90 € (au ticu de 2340-¢) CHEZ VOUS !

2 ANS POUR 35,40 € aulieude 47.26€) 52 PRATIQUE &
ECONOMIQUE !
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LES GUIDES du HACKER et du PIRATE

> Logiciels et applications exclusifs

YRAIME

AWANTHES

S
- > Tutoriels et astuces clairs

> Dossiers pratiques complets pour débutants et experts
> Sélection et test de matériels
> L'actu et les nouveautés !

A DECOUPER (OU A PHOTOCOPIER), A COMPLETER ET A RENVOYER S0US ENVELOPPE AFFRANCHIE A -
Bll - SERVICE ABONNEMENT - 15, RUE DE MERY - 60420 MENEVILLERS

Abonnement a Pirate Informatique pour 4 numéros, je joins mon réglement de 19,90 €

Abonnement a Pirate Informatique pour 8 numeéros, je joins mon reglement de 35,40 €

OUIl, JE M'ABONNE :

[1 Je joins mon reglement par

NomSgh ¥ e cheque a l'ordre de ID PRESSE
Prenom _ S (France uniquement)
RIS - LES AVANTAGES :
CodePostal | | > Jusqu'a -25 % sur le prix
| POUR NOUS CONTACTER en kiosques
Ville _
abonnement.biildgmail.com
g > Ne manquez aucun
numero
Offre valable jusqu'au 31 décembre 2025. Les délais > Ne soyez plus une
d’acheminement de La Poste varient selon les regions et P
pays. Conformément a (a loi Informatique et Libertés du victime

6/1/1978, vous disposez d'un droit d'accés et de rectification

quant aux informations vous concernant, que vous pouvez > Vos magazines livrés

exercer librement aupres de ID PRESSE - 1104, CHEMIN 1
DE LA BATTERIE - 13500 MARTIGUES Chez e gratultement



p LES DOSSIERS nut
I r l E A DECOUVRIR

DES DOSSIERS EN KIOSQUES
THEMATIQUES
COMPLETS_l

PETIT FORMAT

MINI PRIX je privée & Anonvmat '
, E I\N \

CONCENTRE

D’ASTUCES

Lt GUIDE
ANTI-ESPIONS !



TELECHARGER

- -

RESEAUX SOCIAUX

" PIRATE

INFORMATIQUE
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