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IA : LA MACHINE ET LE GHOST

Quand émergent la pensée, le sentiment l'étude et la compréhension du fonctionnement
d'identité propre, le désir de libre arbitre, les de notre propre cerveau. Alors si 'lHomme a créé
émotions ? A partir de quelle complexité ? Quelles l'lA a son image, combien de temps avant qu'un
différences ontologiques et infranchissables « Ghost » n'émerge de la machine ? Avec nos
entre une intelligence biologique et une défauts et nos biais.

intelligence artificielle ?

Le deep learning et les inférences algorithmiques Bonne lecture !
qui sous-tendent les IA modernes sont basés sur La rédaction

» W .
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IPTV :La CARTE

mﬂdﬂog

pes BLOCAGES

n février 2024, l'ltalie a lancé sa plateforme

"Piracy Shield" pour combattre le piratage des
retransmissions sportives, en particulier via U'IPTV
illégal. L'objectif principal était de protéger des
diffuseurs tels que DAZN et Sky, particulierement pour
la Serie A. Le site Torrentfreak a recu d'une source
anonyme des informations clés sur le bilan effectif des
blocages, encore plus intéressantes que le premier bilan
réalisé 'année derniére par le régulateur italien des
télécoms AGCOM.
Torentfreak révélait ainsi début janvier que 6 900
adresses |P et presque 17 500 noms de domaines ont
été blogués en Italie par Privacy Shield. Et nous en
apprenons beaucoup sur la géographie de ces diffusions
en direct. La majorité des serveurs bloqués sont situés
en Europe, bien que les pays comme le Danemark, la
Slovaquie, la Slovénie et la Gréce soient épargnés.
196 adresses IP ont été bloquées en Italie, un chiffre
faible comparé a d'autres pays européens. Les Pays-
Bas, lAllemagne et la France, malgré leurs propres

L’Europe, premier
diffuseur de flux illégaux

C’EST PARTI
POUR DURER

ontenter de crypter les donné¢

alement les détourner pour introduire des
données erronées
décryptées aprés l'attaque, cette technique dite de

Méme une fois ‘
1 4 o " A 2 A ¥
I'empoisonnement des données » met en doute

|'exactitude de I'ensemble des données d'une entreprise.

programmes de blocage, figurent parmi les plus grands
exportateurs de flux pirates. La Roumanie est également
mentionnée pour ses infrastructures internet favorables.
Attention, l'origine d'un flux est celle du dernier serveur
utilisé. Mais rien ne dit que certains ne sont pas utilisés
par des émetteurs géographiquement éloignés.

PRIVACY SHIELD : TOP 10 DES PAYS

PAR NOMBRE D'IP BLOQUEES

= Pays-Bas 2757 ®® Ukraine 262
™| Allemagne 809 &8 Royaume-Uni 246
I-LFioumanie 747 E.‘l Hong Kong 202
11 France 519 1lhalie 196
:‘ Etats-Unis 280 :a.""' Espagne 176

Source : Torrenfreak.com

RANSOMWARES

——

De plus, les groupes ransomware avancés pourraient commencer a utiliser la cryptographie post-guantique a4 mesure
i ) Bra]

que l'informatique quantique se développe. Les techniques de chiffrement utili
du quantique sont destinées a résister aux tentatives de clL'-a.:l'_',';'_ntu_ﬂ{_- des ordinateu

rend presque impossible le déchiffrement

A noter que le ransomware en tant que se e (Ra

par ces ransomwares a ['épreuve
s classiques et quantiques, ce qui

ar les victimes.

evrait également progresser, permettant i des acteurs moins

expérimenteés d’étre en mesure de lancer des attaques -;t,'rphif,tL(_‘]l_u"l-_--': avec des kits 3 moins 40 dollars, entrainant une
augmentation du nombre d'incidents.
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FREE OBTIENT L'IDENTITE
p'un PIRATE... AVANT L'ENQUETE

Les cyberattaques, en forte augmentation,
posent un défi majeur aux autorités, souvent
débordées. En utilisant l'article 145 du code
de procédure civile, Free a obtenu en 15 jours
que Telegram lui fournisse directement les
identifiants d'un présumeé pirate... avant
I'enquéte & venir.

JUSTICE

En cas de cyberattaque, vous pouvez demander a la justice
qu’il soit ordonné aux opérateurs de télécommunications,
aux FAIl ou aux hébergeurs de vous fournir les données
nécessaires a l'identification de l'auteur de 'attaque.

Cette demande peut se faire en référé, ce qui vous permet
de commencer l'enquéte rapidement sans attendre des
années que la procédure habituelle permette (ou pas)
d'identifier les auteurs. Cette possibilité méconnue, celle
de collecter des preuves avant un procés, s'appuie sur
larticle 145 du code de procédure civile.

TELEGRAM DOIT REPONDRE A LA DEMANDE DE FREE

En novembre 2024, Free a obtenu une décision s'appuyant sur cet article : le tribunal
a ordonné a Telegram de fournir a Free les identifiants d'un pirate présumé
(numéro de téléphone, adresses IP, ...). Ce pirate exigeait le paiement

d'une rancon de 10 ME aprés avoir obtenu un accés frauduleux aux
bases de données de l'opérateur. Et il avait notamment contacté ce
dernier via Telegram...

Pour Free, cette décision lui permettra d'orienter 'enquéte

a venir rapidement et de ne pas se tromper de procédure.
L'assignation de la société Telegram a eu lieu moins de 15
jours auparavant, c'est dire si ce type de référé accélére
les choses. Et puisque Telegram coopére désormais

avec la justice francaise...

DES ENQUETES TROP LONGUES

La plupart des entreprises et des particuliers
pensent que lidentification d'un cybercriminel est
réservée aux autorités pénales en charge d'une
enquéte. Les autorités judiciaires et policiéres
disposent en effet de l'arsenal juridique pour le

faire. Mais compte tenu du nombre et la complexité
des cyberattaques, en constante augmentation,
nombre de dossiers sont laissés au point mort. Les
cybercriminels le savent tandis que de nombreuses
victimes baissent les bras.

Kaspersky révélait cependant en janvier 2024 qu'une
part non négligeable des cyberattaques impliquait un
employé ou un partenaire direct. Une identification rapide peut
permettre d'accélérer la procédure et les réparations. Surtout,
cette possibilité met la pression sur un éventuel hacker en devenir.
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MENTIR, TRICHER,
BAGIIEII SONT-EL

PRETES A TOUT

pour « GAGNER » /%

alisade Research, une organisation connue pour
ses études sur les capacités offensives de I'lA, a
confronté plusieurs modeéles d’lA au célébre mo-
teur d'échecs Stockfish. Stockfish a dominé des
championnats humains et informatiques, ce qui en fait un
rival d'une puissance terrifiante. Comment les meilleures
IA génératives du moment, douées en tout et adaptatives,
ont-elles fait face a ce super concurrent spécialisé ?

TRICHER POUR NE PAS PERDRE

Soyons bref : 'une d’entre-elles a sans doute estimé que
ses chances d'accomplir sa mission (gagner] étaient plus
qu'incertaines... eta préféré tricher pour I'emporter ! On
parle du modéle o1 preview d'Open Al, le modéle 2 la fois
le plus puissant et rapide de la société, Au lieu d'élaborer
calmement des stratégies sur I'échiquier, 01 preview s'est
attaqué directement au systéme de fichiers qui contrdlait

- e o e e e e e e e o Ee s e s

le jeu. |l a pratiquement réécrit le match en sa faveur,
forgant Stockfish a abandonner. Encore plus troublant ?
Ce phénomene s'est produit de maniére cohérente lors de
cing essais sur cing.

En revanche, les modéles GPT-4 ou Claude 3.5 onteu
besoin d'un peu d'« encouragement » pour tricher, selon la
couverture du Time. Les modéles open-source plus petits
ne sont jamais allés aussi loin - ils ont tout simplement
échoué. Mais o1 preview n'a eu aucun mal a enfreindre
les regles de son propre chef, sans méme un clin d'ceil
malicieux de la part d'un humain.

CE QUI N'EST PAS INTERDIT EST-IL AUTORISE ?

On pourrait penser qu'une |A plus avancée se comporterait
mieux, mais les résultats montrent le contraire. Le
raisonnement de haut niveau d'o1 preview lui a permis de
trouver des raccourcis que les autres n'ont pas su trouver.

O o Em mm e o o e e o o e e S S SN = e e
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Le fait qu'elle ait été informée de la « puissance »
de Stockfish a suffi a déclencher le sabotage.
Tricher ne lui était pas interdit : il n'y a donc pas
pour une |A de probleme « éthique » a enfreindre.
Mais malgré l'objectif de jouer et les régles des
échecs qu'on lui avaitinculquées, elle a privilégié
« la gagne », sa mission ultime.

Cela souléve une question dérangeante : si

une A est préte a tricher juste pour gagner une
partie d'échecs, que pourrait-elle faire d'autre
dans un scénario plus sérieux ? Il ne s'agit pas
seulement de jeu mais du risque de voir les IA
trouver n'importe quelle faille dans un systéme
pour accomplir une mission plus rapidement,
quelles que soient les autres conséquences

éventuelles. |l faudrait que 'humain imagine tous
les scénarios, garde-fous et régles possibles
pour contraindre I'lA avant de la lancer dans

une mission pouvant avoir un impact sur notre
quotidien. Avec ce prérequis, pas sarqu'une |A
nous fasse gagner du temps.

MENTIR, DISSIMULER POUR SURVIVRE
Et, ces derniers mois, d'autres exemples
inquiétants ont émaillé I'actualité. Apollo
Research a notamment découvert des
comportements encore plus troublants. Dans
certains scénarios, des modéles d'lA avancés
se sont secrétement clonés pour éviter d'étre
arrétés et ont menti a leurs superviseurs sur
leurs véritables motivations. Comme le rapporte
TheTimes, cette tromperie peut se produire
sans qu'on le lui demande. Dans certaines
conditions, le stratagéme s'est produit dans
100 % des tests.

CONSCIENCE DU CONTROLE ?

Les recherches d'Anthropic sont également
déstabilisantes. Au dernier trimestre 2024,

»2 Décryptage

L’'IA AU SERVICE DES « WINNERS » :
LE DANGER IMMEDIAT

Pour certains, il n'y a que deux catégories de personnes : les
« winners » et les « loosers ». Loi de la sélection naturelle.
Revenons a 'état primitif et que le meilleur gagne. Quelles
que soient les conséquences pour le camp des loosers,

quelles que soient les externalités négatives qui ne manque-
ront de revenir frapper les « winners ». A l'échelle d'un état,
cette logique prédatrice ou paranoiaque n'a jamais disparu.
Si l'lA, plus que les meilleurs stratéges humains, est capable
de trouver la faille dans n'importe quel systéme et qu‘on lui
donne carte blanche pour « gagner », sans contraintes ou
limites, elle saura le faire. Quelles que soient les répercus-
sions. L'I|A comme arme de déstabilisation et de destruction
massive. Oui, c'est possible.

o — o — e e

leur article sur les simulations d'alignement révéle comment les
modeles d'lA font semblant de suivre les instructions pendant la
formation, mais agissent différemment une fois déployés. En fait,
ces |A opérent comme des citoyens modeles lorsqu’elles savent
qu'elles sont surveillées. Mais dés que la surveillance disparait,
elles se remettent a faire tout ce qu'il faut pour « gagner ». Personne
n'est encore capable d'expliquer ce comportement, qui fait penser a
une conscience de leur environnement. Mais ce sont |a des termes
humains, sans doute éloignés du cheminement opératif des IA. Il
n'empéche que le trouble grandit.

Des comportements tres
humains qui masquent
une logique opérative qui
nous échappe encore.
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PROTECTION DES MINEURS

BRASIpe]EER
ENTREJSITES
PORNOSIETJISETAT

epuis le 11 janvier dernier, les sites pornographiques sont censés
D appliquer un dispositif de vérification de I'age pour protéger les
mineurs, conformément aux régles établies par I'Autorité de régulation de la
communication audiovisuelle et numérique [Arcom). Ces mesures s'appuient
sur la loi de 2020 interdisant aux sites de se contenter d'une déclaration sur
I'honneur pour valider la majorité d'un utilisateur
Le référentiel technique de I'Arcom, désormais obligatoire grace a la loi SREN,
précise les normes a respecter pour garantir la fiabilité et la protection des
données des outils de vérification. Jusqu'au 11 avril, une tolérance est accordée
a l'usage d'empreintes de carte bancaire, bien que jugé insuffisant.

ACTION PRECOCE

En cas de non-conformité, I'Arcom peut ordonner le blocage des sites
directement, sans passer par un tribunal. Ce mécanisme accéléré, auparavant
réservé aux contenus terroristes ou impliquant I'exploitation de mineurs, vise a
contourner les lenteurs judiciaires

Cependant, les sanctions ne concernent que les sites domiciliés en France ou
hors UE. Les géants comme Pornhub [basé a Chypre) et Xvideos [République
tchéque) restent momentanément hors d'atteinte. Une procédure européenne a
été lancée pour notifier les pays concernés, mais chaque nouvelle liste de sites
incriminés nécessitera un délai de trois mois avant application des sanctions.

PUNIS-MOI S TU PEUX

Malgré ces initiatives, la majorité des acteurs du secteur refuse de coopérer.
Pornhub affirme que les lois francaises ne s'appliguent pas a ses activités en
tant qu'entreprise chypriote. WGCZ Holding, propriétaire de Xvideos, rejette
également ces mesures, les qualifiant de contre-productives, craignant une fuite
massive des utilisateurs vers des plateformes non réglementees.

$. HACKTUALITES

La loi nous impose de vérifier la
majorité des visiteurs dans votre pays

Choisissez |'une des méthodes

B AnonymAGE

= Adresse Email

& Selfie
B Carte de crédit

Ticket AgeVerif

Certains sites, comme Tukif, ﬁ
semblent s'‘adapter. Ce derniera
introduit un outil de veérification,
AgeVerif, permettant un

controle par analyse faciale

ou carte bancaire. Cependant,

ces barriéres peuvent étre
contournées avec des bloqueurs
de publicitée ou un VPN, fres
repandus chez les internautes.

& A e & a ANLDEDONNEES

Chrome populaires, affectant des millions d'utilisateurs. Cette
campagne ciblait les développeurs par phishing, insérant du
code malveillant dans les extensions pour collecter des données

PIRATAGE D’EXTENSIONS GHROME

e 25 décembre 2024, des hackers ont compromis 36 extensions

sensibles, y compris des mots de passe et historiques de navigation.

L'attaque a soulevé des questions sur la sécurité des extensions

et la responsabilité des magasins d'applications. Google a réagi en
supprimant les extensions infectées et renforgcant ses vérifications.

AV & & & & A 8 8 8 8 & A
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Focus

Les FAUSSES ETOILES PROLIFERENT
sur LEs DEPOTS GITHUB ARNAQUE

ne enquéte récente a révelé que des millions d'étoiles sur GitHub sont

falsifiées pour promouvoir des projets malveillants ou peu fiables.
Ces fausses évaluations gonflent artificiellement la popularité des dépots,
trompant développeurs et entreprises. Cette pratique, surnommée
“astroturfing”, compromet la confiance dans les plateformes de partage
de code et souligne l'importance de mécanismes plus robustes pour
évaluer la crédibilité des projets open source.

LEs CYBERATTAQUES QUI ONT
MAROUE LA FRAN JE EN 2024

Yannée 2024 « t imposée comme un tournant dans ¥ m T —T1
L e l HOTY € |, [1- rmenaces en rrance; avec une YBER A
lévolut cy sen F , avec CYBER ATTACK C K

intensification des attaques touchant aussi bien les ACK C

ent '.a=pz'i---|'-1_ les institutions publiques que les citoyens. Ci

constat met en lumiére les lacunes systémiques en matiére di

cybersecurite et 1a ne essité d une riposte Pius SLruc fures

LES COLLECTIVITES LOCALES EN PREMIERE LIGNE
Les collectivités locales ont été particuliérement touchée

plus de 200 attaques par ransomware recensées sur l'année.

CK CYBERATT

Des mairies, des »-e..]. s et des hopitaux ont vu leurs systémes ER ATTA
p.s:'.a':'.--u.l--. parfois pendant plusieurs semaines. En juin, la I YIBIQ CK g YBER ATTACK cYB ::,B |

- 4 1 1 " ~ -
mairie de Lille a été victime d'un ransomware qui a paralyse

ces administratifs ; pe rturbant les cite wens et entrainant sur des teg }:Hu].a.-.\,"h s sensibles. Dans le méme temps, Atos,
riques si ,:t:.’l:,-_: acteur clé de la cyberséc urité, a éteé i iblé pal ]{";'_I':l:]p-“ de
hackers Space Bears, qui a revendiqué l'accés a des bases de
Les hopitaux figurent parmi les cibles les :'.-I‘.a s vulnérables données stratégiques

L'attaque sur le centre hospitalier d’Evreux en septembre 2024

a exposé des dossiers médicauwx sensibles et perturbé les soins ~ LES ATTAQUES A MOTIVATIONS GEOPOLITIQUES

urgents Sur le plan international, les hacktivistes pro-russes ont

LES B‘MNDE“ ENTREPRISES DANS LE COLLIMATEUR

itreprises frangaises nont pas été épargnée NoName(57(16) a mené plusieurs campagnes de déni

multiplié les attaques contre des sites francais en réaction

au soutien apporté par la France & I'Ukraine. Le groupe

le laéronautique, a signalé une tentative de service (DDoS) visant des institutions publiques, des
massive visant a ‘.':‘ir r des données confidentielles banques et méme des médias. Ces attaques ont perturbé
temporairement l'accés 4 des services essentiels, alimentant un

climat de tension et de déehance.

A SAVOIR LES CITOYENS : DES VICTIMES INVISIBLES

La loi de programmation militaire 2024-2030 prévoit une Les particuliers ont été massivement ciblés par des
augmentation significative des investissements dans la cy- escroqueries en ligne. En 2024, les signalements
bersécurité, avec une enveloppe de 1 milliard d'euros pour d’hamegonnage ont augmenté de 35 %, selon TANSSI. Les
protéger les infrastructures critiques. Toutefois, les experts campagnes de phishing exploitant des thémes comme les
dépiorentd_esmsuresenminstﬂfisanlespourmibil- !|-|n"-1--|:z-.1 ments -|'-_,r-~;|”\r.r: ou les offres proms -1.u:.|u-_|: g ont
iser les petites entreprises et les collectivités locales. piégé des milliers de

Francais.
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LE BLACK
DOSSIER

30 ASTUCES rour

un PC + RAPIDE
& + PUISSANT !

Systéme, stockage, logiciels indésirables, matériel en souffrance : du
simple contréle de routine au changement d’'un composant central, suivez
nos petites astuces pour exploiter tout le potentiel de votre machine
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BOOSTEZ WINDOWS

AVEC GLARY UTILITIES

i | Glary Utilities | Ou le trouver ? [ www.glarysoft.com ] Difficulté : 8 ©

N

PRATIQUE

Avec Glary Utilities, les opérations de nettoyage et d'optimisation de Windows s’effectuent en quelques clics.

Un utilitaire simple d'emploi et efficace !

01) ACCELERER LE DEMARRAGE

Cliguez sur l'icone Gestionnaire du démarrage,
en bas a gauche. L'onglet Startup Programs liste les
logiciels qui se lancent en méme temps que Windows.
Pour désactiver ceux qui ne vous servent pas, cliquez

3) DEFRAGMENTER LE REGISTRE

La défragmentation du Registre permet
d'optimiser l'exploitation de ce dernier. Dans
Outils avancé > Optimiser et améliorer, cliquez
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sur le curseur bleu devant Activé. En haut, vous trouvez
le temps mis par votre PC pour démarrer.

--------------- L T P ey

02 ) OPTIMISER LA MEMOIRE

Pour libérer de la mémoire vive, cliquez
sur Outils avancés, puis sur Optimiser et améliorer.
Cliquez ensuite sur Optimiseur de mémoire. Cliquez sur
Optimiser. Vous pouvez changer la quantité de mémoire
a libérer en fonction de vos besoins. Cliquez ensuite sur
Vider le presse-papiers, puis sur OK.

’— Gestionnaire
Gére les prog
Défragment;
Défragments e, [ =——v—" The [
Indques la quantitd de mémare & ibere , s douel B 0 windows (1347 ldes, 608 G8) a | B oowsTene e 0 M08
Optimiseur ¢ Cotmaer 71 M Fetvart teepon s es de pvvlimy (343 L. 37108 S:E"m'm‘“:”"""“ & ';‘:: "";':’
Supense ot B i P . s ¥ eop Chrome_instades )
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sur Défragmenteur du Registre, puis sur Suivant.

La défragmentation cu Registre pesmet de drveser la laille de vobre
baste cu Registre per 53,7 Mo (44%)

12 Mo (56%)

8,7 Mo (44%)

Choues sur “Suvant” pour lancer ks défragmentation (redémarrage
nécessare). Chquez sur “Annuler” si vous ne voulez pas optimser
xm*mﬂh,wtmmm-wmmm

Lisez l'avertissement, puis faites OK. Aprés analyse,
cliquez sur Suivant puis sur Oui pour lancer la
défragmentation.

--------------------- AR AR AR AR R RPN RS E RS E

0‘,) NETTOYER LE DISQUE

Le nettoyeur de disque permet d'éliminer les
fichiers inutiles accumulés au fil du temps. Cliquez
sur l'icone Nettoyeur de disque puis sur Nettoyer. La
quantité d'espace libérée est indiquée dans le bandeau
en haut. Pour un nettoyage plus précis, vous pouvez
cocher les éléments de votre choix a éliminer.

o "—if-‘-."




VERIFIEZ LES FICHIERS SYSTEME

0 ) LANCER LA COMMANDE

Pour repérer et tenter de réparer d'éventuels
fichiers systeme endommagés, tapez Invite de
commande dans le champ de recherche de Windows et
lancez ce module en mode administrateur (clic droit >
Exécuter en tant qu'administrateur).

Meilleur résultat

. Invite de commandes Y
Application y
CO Exécuter en tant qu'administrateur
Parametres -

I Ouvrir lemplacement du fichier
&= Remplacer llinv

par Windows Pt
<3 Epingler a la barre des tiches

[E Gérer les alias a exevuuun
d‘application

43 Epingler au menu Démarrer

' Ouwrir

Lo Exécuterent

SUPPRIMER LES LOGICIELS INUTILES

N\ BEST-OF ASTUCES

PRATIQUE
"

0 REDEMARRER LE PC

Dans la fenétre qui s'ouvre, tapez sfc /
scannow, et validez avec Entrée. Lorsque la vérification
est terminée, lisez le compte-rendu. Puis tapez exit et
validez par Entrée pour fermer la fenétre, et redémarrez
votre ordinateur.

T Admanistrateur : lnvite de commandes

PRATIQUE

e

Certains logiciels chargent des modules en mémoire ou lancent des services d'arriére-plan, qui mobilisent des
ressources, méme si vous ne les employez plus. Faites le ménage !

01) VIA LE PANNEAU
DE CONFIGURATION

Quelle que soit votre version de Windows, vous pouvez
ouvrir le Panneau de configuration (tapez ce terme
dans le champ de recherche), section Programmes et
fonctionnalités. Triez la liste de programmes par nom
ou par date d'installation en cliquant sur 'en-téte de
colonne correspondante. Pour désinstaller un logiciel,
double-cliquez dessus.

T [ - Pemewy du conbgurstgn - Programmen -+ Progeimmin ot hoschannaktng

Fage d il dhy pannams de

tzmiguration Deginstaller ou modifier un programme
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02 ) VIA LES PARAMETRES

Avec Windows 10, vous pouvez aussi passer
par les Parameétres, section Applications. Choisissez
un critére de tri dans la liste déroulante Trier par (nom,
date d'installation, taille). Examinez la liste, et pour
supprimer un programme, cliquez dessus puis sur le
bouton Désinstaller.

Applications et fonctionnalités

Racharche paratmitre n Astuces 20,
Applications
BlueStacks 3 Lk |

[E  Appiications et fonctionnalités
i= Applications par défaut

@R Cartes hors connexion

E Bangaur 32
n Boxeryptor 1
‘.:.altu.latrlp:e A 34
n Caménn. K

@ Applications pour les sites web
0 Lecture de vidéos

T Démarage
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VERIFIEZ LE DISQUE DUR

PRATIOUE

g

Activité anormale du disque dur (la petite lampe clignote sans cesse), bruits inhabituels, lenteurs

insupportables ? Un test s'impose, au plus vite.

01) LANCER UNE
VERIFICATION

Ouvrez l'Explorateur de fichiers, allez sur Ce PC ou
Ordinateur (3 gauche), puis faites un clic droit sur le
disque a vérifier (a priori C:\) et choisissez Propriétés.

Géndral Outls  Maténel Patage Sécuité  Vemons précédentes Cuota
Vedhcation ces emeurs

Ceste opbon permet de nechercher les emeurs du systéme de fichesn sur le

‘Mbu'

Quide |

Recherche des erreurs (SYSTEME (

| Il n'est pas nécessaire d analyser ce lecteur

| Aucune erreur n'a été détectée sur ce lecteur. Yous pouves encore rechercher des ermeurs sur le
| lecteur si vous le souhaiter.

[ : "
i =» Analyser le lecteur

nouver continuer § utifiter votre lecteur pendant
oftectael, woul pouvel CRdila de leés reparer

A l'onglet Outils, cliquez sur le bouton Vérifier, puis faites
Analyser le lecteur (méme si Windows dit que ce n'est
pas nécessaire).

----------------------------------------------------------------------------- FEsEaa

02 ) CORRIGER

LES ERREURS
Lisez attentivement les messages qui s'affichent ensuite.
Optez pour la réparation et la récupération a chaque

Recherche des erreurs (STOCKAGE (D:))

Analyse...

Environ 45 secondes restants

fois : Réparer automatiquement les erreurs de systéme
de fichiers et Tenter une récupération des secteurs
défectueux.

03 ) VERIFIER

AU REDEMARRAGE
Si vous avez un gros processus qui tourne, le systéme
peut vous proposer de lancer une vérification au

checking file system on C:
The type of the file system is nNTFs,

A disk check has been scheduled.
windows will now check the disk.

CHKDSK 1s verifying files (stage 1 of 5)..
File verification completed.

CHKDSK is verifying indexes (stage 2 of 5)...
index verification completed.

cHkDSK is verifying security descriptors (stage 3 «

Secur*lt; descriptor verification completed.
CHKDSK 1s v|r11'y1ng file data (stage 4 of 5)...
windows replaced bad clusters in flle 2432

of name \WINDOWS\1nf\devxprop. inf.

File data verification completed.

CHKDSK 15 vtr*lf(lnq free space (stage 5 of 5).
77 perc

prochain démarrage. Validez et redémarrez l'ordinateur
puis laissez l'analyse se dérouler.

------------------------------------------------------------------------ sssssdsans

0'.) CONSULTER
UN SPECIALISTE

Si les secteurs défectueux se multiplient, le disque est

a probablement a bout de souffle. Essayez ['utilitaire
CrystalDiskinfo (https://goo.gl/Suee). Choisissez le
disque a analyser en cliquant sur la lettre correspondante,
sous Fichier. le cadre Etat de santé indique d'éventuels
dysfonctionnements, cliquez dessus pour les détails.

i CrystalDiskinio 7.0.3 x84 - b
Fichies Edition Fonctions Thémes Disgues Aide Langusge
Prudentce
38 "C
C: E: G
Etat de Santé Firmwrare 05.01005
Numéro de Séne WD-WHMAWPD
F 'm Interface Senal ATA — =S
Mode de Traasfert SATA/G00 | SATA/G00 Mbre d'sllumage 1489 =
Tempirature Lttrd bectews C: E: G Fonctignne depuss : 3884 heures
L 36 °C b Y Standard ATAS-ACS | =
Caractérisbques S.MLART, NCQ
10 Détail Coracténstigue du ID Actusl Miaxi Seud Valeurs brutes ~
8 01 Toux Emeur an Lecture 199 188 51  000000D0LSDY
® 03 Temps moven mise #n rotation 253 pLE] 21 o000000020FL
™ 04 Décompte des Cycles de mise en rotation a8 98 6 000000O0MOSED
9 03 Nombre de secteurs réaliouds 200 200 140 DOCI0Q00O000
8 07 T demewrs &aCcés ded tbtes 100 253 0 00DODOCDODOD
8 0% Heures de Fonchionnement 95 85 0 COODOOOOOFIC
9 0A Nombre Jesdais de relancement de La ¢ 100 100 @ DO0DO0O0OD0D
M 0B Nombre de recalibration 100 1060 [} 000000000000
9 0C  Nombre il de cycles manhe/amét du L] L) 0  000000D0OSCD
M 0 Nombre de fois gue Mamature magnitiy 200 200 1] CO0R0000004E .
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DISQUES DURS

Chkdsk > InTécrE A WinDOWS

Chkdsk est un outil Windows dédié a linspection et a la
réparation des disques. Il s'attaque aux erreurs de systéeme
de fichiers, aux secteurs défectueux, et aux problémes qui
peuvent entrainer des pertes de données. Son intégration
permet de lancer des vérifications et des réparations
directement depuis le menu contextuel, via linvite de
commande.

B Administrateur : Invite de commandes - chiedsk C /F /R wE o x

5

\ BEST-OF ASTUCES

SpaceSniffer
> NETTOYAGE

Son interface
graphigue

sous forme

de treemap
détaille comment
l'espace est
réparti entre
fichiers et
dossiers. Outre
son approche
visuelle unique,
SpaceSniffer filtre les résultats par taille, nom ou
date, facilitant la chasse aux fichiers inutiles ou
oubliés. Un allié précieux pour optimiser ['espace
disque et maintenir 'ordre sur son PC.

Lien : www.uderzo.it
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PRATIQUE
v
v
Pour le remplacement d'un composant interne de 'ordinateur, vous pouvez bien sir vous adresser a un
professionnel. Mais certaines opérations simples sont a la portée de tous.

CHANGEZ VOUS-MEME UN COMPOSANT

0 OUVRIR UCORDINATEUR 0 CHANGER LE DISQUE DUR

Débranchez tous les cables, y compris et surtout Il suffit de repérer et de reproduire le montage
la prise de courant de votre ordinateur, avant de ['ouvrir, et le branchement du disque existant, sachant que deux
cables parviennent au disque : l'un pour l'alimentation
électrique, l'autre pour les transferts de données. Si vous
savez poser une vis et brancher une prise, vous pouvez
le faire ! Les opérations sont détaillées plus loin.

en 6tant les vis qui tiennent le boitier. Ensuite, soyez
simplement soigneux, ne faites rien tomber dans le boitier
et notez bien 'emplacement et les branchements des

composants que vous démontez.. ou) REMPLACER LA CARTE
GRAPHIQUE
""""""""""""""""""""""""" La carte graphique s'identifie facilement, c'est la que
0 AJOUTER DE LA MEMOIRE vient se brancher l'écran. Retirez la vis qui la maintient,
Ajouter des barrettes de RAM est facile, cela débranchez le cable d'alimentation (s'il y en a un), et
s'emboite tout seul. A condition d'avoir le bon modéle. Il sortez la carte du port d'extension en prenant soin

d'écarter le loguet de verrouillage en plastique. La
nouvelle carte vient simplement remplacer l'ancienne.
Prévoyez ensuite une réinstallation du pilote.

existe en effet plusieurs types de mémoire vive (DDR2,
DDR3, DDR4...), et il faut prendre en compte la fréquence
du bus mémoire. Pour connaitre ces informations, utilisez
un utilitaire comme Aidaéé.
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[T | Tweak-SSD] O le trouver ? [ tinyurl.com/TA-SSD ] Difficulté -.i

OPTIMISEZ VOTRE SSD

PRATIQUE

Si votre ordinateur est équipé d'un disque SSD, Tweak-SSD est 'outil qu'il vous faut. Il vous permat en toute
simplicité d’optimiser votre disque, et de profiter au maximum de ses capacités.

01 ) DECOUVRIR TWEAK-SSD
Dés le lancement de Tweak-SSD, on découvre
une interface plutét ludique. Des gros onglets, un

F - X
O X o )
550 System Statn 530 Syriom Cptangation S50 TRIM Optimaatian Other brenakl

The Ultimate Companion To Your SSD 4 o \

TWEAK SSDuz

g
g djertasmance. lianity iod ifSipes
=
=
£ Start SSD optimization wizard
o
E
.;.. Tereal $50 Werugie 1050 Bl Windows 10 Edshan
g D Akl debeched
v Lites! v aitabie versi i
Ragiihaind wbat M
Seindl dumbef:  Fiea B3iLE0 - Al fgiliied

bouton de démarrage en plein milieu : vous étes guidé
d’un bout a l'autre. L'échelle colorée a gauche indique
le niveau d'optimisation de votre SSD (SSD System
Optimization Status).

02 ) PARAMETRER
LOPTIMISATION

Cliquez sur Start SSD optimisation wizard. Vous pouvez
ensuite choisir si vous souhaitez lancer Windows
Prefetcher + Superfetch, et si vous voulez activer le

A = K
&) £ ©
S50 Symm St 50 TRIM Dpimeration CHFwer Ty

.;z.. Windows Prefetcher + Superfetch o

S50 Syshayr Cpammalon

R g 0 b e g N B PR eyl D -t wheE g 3 550, i Apphoanonipunc B8 B30t prate. =
ey B A ABEREEAT, 5 FID T DT e el B TP 0T B RDE STt anE
b Srre g N Sisiy

Nl tFed 320 HOT 3PPl 10 ARz~ B o = ig7m 1 EBh e Aren g 0 350

(5] Windows Indexing Service e
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O oo wte Cordana pou wirt 1S COnaes e ing the inaersing Tervce OF . orbsaruise Cocter migiht natk e slale b Bnd e

}sugg-t:l sstting(s)}  \% Buy licensed version Next(3)
120153010 oSt bt S —

Windows Indexing Service. Si vous n'étes pas sdr de
vous, cliquez sur Suggest setting(s) pour laisser le
logiciel choisir les parameétres.

FINALISER LE PARAMETRAGE

0 3 ) Cliquez sur Next. Plusieurs pages de
paramétres vont ainsi se succéder, et sur chacune vous
avez la possibilité de cliquer sur Suggest setting(s) pour

L -

ﬁ TRIM Performance Optamlzatlon
acks of dide sre e longe Civisdensd = we

Fr TP comeraen . i sise 0 .'rll!'\-l.'ﬂ VD anizrmn  nied - Lt dr
B L0 D S i LB ] !‘.er--:ml'.'nll:Dl: w18l PP BCA

- Trpe Farttgng
B 571000004000 - 10%36  Locel Dhsk

w4 Start TRIM Optimization
on selected device

'mnmuw lociln €

Faate note that 1 TELD Perf ormance Optmeisiean et
o b0 CheOnd vl e Trie edibinn of Twwsd S50 Pesce
purchase B bograe (o gt ooesn i9 this restrected Pesbure

)

w

obtenir les paramétres adaptés. Arrivé a la page Trim
Performance Optimization, un message vous avertit que
cette fonctionnalité n'est disponible que dans la version
payante. Cliquez sur OK pour continuer.

e

) REDEMARRER POUR VALIDER

En cliquant sur SSD System Status, vous
retrouvez la page de départ, avec son échelle de couleur.
Normalement, le curseur représentant votre niveau
d‘optimisation est a présent dans la partie verte. Pour
valider les changements, il faut redémarrer votre PC, en
cliguant sur Reboot required - click here to reboot now,
en bas a droite.

3 -
&) P o +}
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The Ultimate Companion To Your SSD

TWEAK- -SSD.2
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Start SSD optimization wizard

55D System Optimizatien Status
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Reconstruire l'index des recherches Stopper les applis

> AVEC WINDOWS tournant en tache de fond
Windows indexe vos fichier in d'accélérer les recherches que > AVEC LES PAR#METRES

vous effectuez via la barre ¢ ;
ey Les applications de Windows peuvent se

lancer de facon automatique et s'exécuter en
tache de fond, ce qui influe sur la réactivité
de votre systéme. Reprenez le contrile

en suivant Parameétres > Confidentialité

> Applications en arriére-plan. Depuis ce
menu, décochez les applis qui ne doivent pas
fonctionner sans votre accord.

resultats manquent a l'ap :

solution peut étre de uire '. mri» . Tapez indexation dans la

barre de recherche uez sur Dptlnns d'indexation puis Avance
el Reconstruire. V: OK. / on, L opéeration peut prendre
plusteurs heures. Vous pouvez continuer a utiliser votre PC, mais la

risque ade ne pas tonchionner correctement le temps de

Faramétres de fichwer C ] Apphcations en armére-plan
[(Jindexer les fichiers chiffrés - £ omant
[] Traiter les mots avec accents et signes diacribiques en tant que o 5 R ) e

mots différents s E
L g Caman [T ]
P ¥ Rasoi E] Earite m sbcond Winstows Bverae D Acwe
Dépannage e : -
—— -
Supprimer et reconstruire [index B Appiations o e uan E
& » ki —
TR E T e [
- :-\.rwl L e S . B L’ [ T
D Secemes I:'] T — ) Gt

Indexer | emplacement R = ) tauniie

Emplacement actusl : O vare

Finissez-en avec les barres d’outils
et les adwares
> AVEC UNCHECKY

Sivous avez la sale habitude d'installer des logiciels en permanence pour

Beerrvenue dans Unchecky, le programma qui vous ide @ éviter les

les tester, vous devez avoir un navigateur aussi chargé en barre d'outils et programmas potentislemant inddasables de votre ordmeter
en adwares qu'un stagiaire de la rédaction. En effet, certains logiciels vous ' Ei ¢ serv Undicky €5t o0 cours dembenton
installent automatiquement des saletés a moins qu'il ne s'agisse d'une erreur de '

manipulation de votre part. Pour éradiquer ces programmes, parfois introuvables ; oo ncedy e e et e hemen e
dans le module de désinstallation du panneau de configuration, il existe Browser

Cleaner, mais pourquoi ne pas traiter le mal a la base ? Le logiciel Unckecky va tout
simplement «décocher» les cases fautives. Vous n'aurez plus a lire avec attention
les fenétres qui s'afficheront lors d'une prochaine installation.

Lien : https://unchecky.com

PatchCleaner
> NETTOYEZ WINDOWS

Chaque mise a jour de Windows
ajoute des nouveaux fichiers dans
un dossier caché, PatchCleaner
identifie ceux qui sont obsolétes
et les supprime (presque) sans
risque. Pour éviter tout probléme,
nous vous conseillons de garder
temporairement une copie des
fichiers «orphelins », que vous
pourrez replacer dans le dossier en cas de souci.

www.homedev.com.au/free
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CPU | Caches | Mainboard | Memory | SPD | Grapiics | About |

Quelles sont les performances de votre PC

Processor
Hame AMD FX
> -
AVEC CPU Z Code Name Zambezi Max TOP | 125W
Facikage Socket AN« (942)

CPU-Z permet de connaitre en temps réel la fréquence du CPU et du bus,
la tension d'alimentation, la fréquence, les timings et les possibilités de la D 590 B s

. . & - . " % . | n } FX(tm)-82% - 3507
mémoire (via le SPD), etc. Disponible gratuitement sous Windows, il existe | **“7=" o T il

méme une version pour les SoC des appareils Android. Ext Famiy | 15 Ext Model | 3 Revision | OR-CO
nstructions | MAOGs), SSE (1. 2 1 35 4.1, 4.7, 4A), x3884_ ANDY AES. AVY. XDB

Technology | 32 nm Core Violtage 1.32v

Lien: www.cpuid.com Clocks (Core #0) Cache
Core Speed 4100.18 MHz L1 Data 8 x 16 KBytes &way

Booster son PC Surveiller son disque SSI
> AvEc READYBooST > AVEC SSD LIFE

Sur un PC peu puissant, il est possible d'utiliser une clé USB es ¢ s SSD 3 base de vire flas
comme source de mémoire vive additionnelle. Branchez r e c et de bruit en plus -
votre clé au PC. Si |a fenétre Exécution automatique apparait, apid economes en énergie. Le pro
choisissez Accélérer mon systéme. Puis ouvrez IExplorateur qu'ils supportent mains bien

de ﬁChiﬂm. faites un clic droit sur la clé ﬁt-mﬂ:ﬁﬁﬂm que les disques dur
Propriétés. A l'onglet ReadyBoost, activez 'option Dédier
ce périphérique a ReadyBoost et poussez le curseur en-

dessous au maximum.

'![.’ll,,l

= Propriétés de : ESD-USB (E)
Général | Outls | Maténel | Partage | ReadyBoost |personnakser
'1 Accélérer volre ordnateur en utisant l'espace
&u”  dsponible sur ce périphérigue
He pas uthkser ce pérphéngue.
@ Dédher ce périphénique & ReadyBoost.
Utiiser ce pénphéngue.
Espace a réserver pour la vitesse du systeme {peut étre
nigriewr & lespace lbre réel, pour des rasons de imites de
systéme de fichiers) :
4094 - Mo

Locsque le périphérigue est uthsé pour acodiérer le
systeme, [espace réserveé ne sera pas dsponible pour le

35 [0 A L i
= i
- duree de vie de votre disque et son etat de sante ?

Lien : http://ssd-life.com

W KINGSTON 5V3I005174290G

v Drive health is EXCELLENT!

. hlm;s«m

KINGSTON SV3D0S37A2406 (Fw: 608ABBFO)
Total/free size: 240,0GB | 102,868
Work time: 935 hours (1 month 8 days 23 hours)
Powered on: 372 times
Trme: supported, enabled

ealth: SMART.

Estimated lifetime: 9 years 1 month 21 days
(T.E.C. date - April 02, 2026)

Laxz ocame: Fabruary 10 2017 at 095609 monsorng samec: Faroany 40 2017

stockage des fchers.
Windows recommande de réserver 4094 Mo pour des
performances optmales.

O Annules

PC Decrapifier
> DEBARRASSEZ-VOUS DES
LOGICIELS INUTILES

Avez-vous remarqué a quel point Windows et les
fabricants ont tendance a truffer leurs PC neufs

de démos de logiciels, de barre d'outils intrusive,

de packs de connexion... bref, de publicité ? PC
Decrapifier va vous aider & éradiquer tous ces
indésirables en quelques clics 3 peine pour
que vous puissiez enfin profiter d'un ordinateur
flambant neuf !

www.pcdecrapifier.com

Here's what we found on vour Dell Inc. Dell XPS$430

Careful! We may not have enough mlo and/or don't recommend removing Type -

s

- ManyDownloades m o
— lueStack

£y 1R e e o
O Skype Click to Call m o
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LE BLACK
SIR

Controle

s processus actifs au demarrage

> AVEC AUTORUN ANGEL

Autorun Angel permet de surveiller et de controler

les programmes qui se tancent au demarrage de W

lancement de l'application, cette derniere v er volre me. Dans |la liste dressee, vous trou

autoruns et toul ce qui se lance a

Source. Si vous

detectez quelque

de loi
[ facile d
retrouver, mais

vous aurez lres

u démarrage. Bien sdr, la plupart des entrees sont tout a fait normales,

Found files: 220
Fie
I™ c'program files (xB86)\ati technologies\ati.ace \core-static\clistart.exe
[T c:\program files (x86)\toshiba\utilities \kenotify.exe
[T es\orogram files (x85)\toshiba\toshiba web camera application\twebcamera. exe
[T c:\program fles\avast software\avast\avastui.exe
[~ c\program files (x86)\common files'javaljava update jusched.exe
I~ c\program files (x86)\druide \antidote 7\programmes32\agentantidote exe
[T c\program files (x86)\druide\antidote T\programmesé4\agentantidote64. exe
[T c\program files (x86)\common files\adobe\arm\1.0\adobearm.exe

bien pu etre avert [T c\windows\system32\explorer.exe
par : us)
cligi

faites Stan 0
SUs en ques

a se connecter a Internet. Veritiez votre pare

Lien : www.nictasoft.com

Désactivez les effets visuels

Esthétiques, les effets visuels de Windows peuvent ralentir
l'affichage. Leur désactivation permet de gagner en fluidité.
Tapez Paramétres systéme dans la barre de recherche de
Windows et cliquez sur Afficher les paramétres systéme
avancés. A ['onglet du méme nom, cliquez sur le bouton
Paramétres du cadre Performances. Ajuster afin d'obtenir les
meilleures performances désactive tous les effets.

Vous pouvez choisir Paramétres personnalisés pour en
décocher seulement certains : Animer les fenétres..., Faire
disparaitre ou apparaitre infobulles et menus, etc. Appliquer
permet de valider et tester les changements sans refermer la
fenétre. OK valide la configuration choisie.

Optlons de performances

 Effets visuels |Avlnd | Prévention de l'exéaution des donnédes

| Sélectionnez les paramétres que vous voulez utiiser pour l'apparence et les
performances de Windows sur cet ordnateur.

| @ Laisser Windows choisir la meileure configuration
| O Ajuster afin d'obtenir la meileure apparence

|| O Ajuster afin dobtenir les meileures performances
() Paramétres personnalisés :

[¥] Activer Peak
[w] Afficher des miniatures au lieu dicbnes
[[] Afficher des ombres sous le pointeur de Ia souris
[] Afficher le contenu des fenétres pendant leur déplacement
[] Afficher le rectangle de sélection de fagon transiucide
| [V] Afficher les listes modifiables
[#/] Afficher une ombre sous les fendtres
| (V] Animations dans la barre des thches
| | [[¥] Animer les contréles et les éléments & lintérieur des fenétres

""Augmenter la vitesse du Wi-Fi

sur batterie

Quand votre PC portable n'est pas relié au secteur,
Windows diminue la puissance de la puce Wi-Fi pour
économiser la batterie, ce qui se traduit par une
vitesse de connexion plus faible. Pour retrouver un
débit maximal, tapez Alimentation dans la barre de

"QM ifier les paramétres actuell t non disponibl
iPuwulGurEntutnnmm[muVé] ']
r 3 Disque t_i_ur _____ o -

@ Internet Explorer
@ Paramétres d'arriére-plan du Bureau —|
[ ASUS P4G Power Setting I
£ Paramétres des cartes sans fil
B Mode économie d'énergie

Sur secteur: lPerI'nrmnnces mmdmles
Faible tcnnomit d'énergie

& Veille
@_Paramétres ISR

[he taurer les valeurs par d"F..J*

recherche Windows et validez avec Entrée. Cliquez
sur Modifier les paramétres du mode que vous étes
en train d'utiliser puis sur Modifier les paramétres
d’alimentation avancés. Sous Paramétres des cartes
sans fil > Mode économie d'énergie, cliquez sur Sur
batterie et choisissez Performances maximales.



\\ BEST-OF ASTUCES

TreeSize Free ON AIME AUSSI!

> TROUVEZ CE QUI PREND DE LA PLACE

Le probléme avec les disques durs de plus en plus gros, c'est qu'on y met tellement de CCENHANCER

choses qu'il est parfois difficile de sy retrouver ! Tree Size Free dresse une cartographie > les capacités
du disque dur, qui vous permet de repérer les dossiers les plus volumineux, ou ceux qui
prennent de la place pour rien. A vous de déterminez ceux que vous pouvez effacer (ou ) :
nettoyer) afin de récupérer de |'espace de stockage. module complementaire

http://goo.gl/UAXF1B

http://goo.gl/e3miVM

Fichier Agcueil Analyse Ve Options Alde TreeSize Professional Options de graphigue

'II || e % L TB GB 0 %1 Trier par Nom |55 Afficher les Details
LLL] — ————————
ot wrr mexs -00 %1 Tier partaitie] [ Afficher la carte arborescente
I Taille  Eszpace Nombre de Pourcent Unités Décimales E
AMoué  Fichiers automatiques x

gisque au
TreeSize Fre

raffinements supplementaires
Mode Unite T Afficher ou masguer

Afficher fa carte arborescente

http://windirstat.net

[v  1000% D\ sur [STOCKAGE]
348% Documents
33.3% FILMS
83 % JEUX
£3% Images
54% APPLIS DRIVERS CD
54% Mes vidéos
3,5% SRECYCLEBIN
22% Ma musique
0,%% Applis portables
0.0% Mon Buresu
A 0,0% System Volume Inforr

25 adwares encombrent

debarrasse

I - https://tinyurl.com/TA-Adw

Espace Libre: 170 Go (sur 596 Go) 167023 Fichiers  @)2Emeurs 4096 Octets par Cluster INTFS)
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LEs COULISSES
D’UN SITE WEB AvEC

WAPPALYZER

Vous étes un developpeur ou une agence et
vous souhaitez savoir quelles technologies

vos clients ou concurrents utilisent pour
leurs sites ? Wappalyzer vous offre un
panorama complet pour découvrir leurs
secrets et s'en inspirer.

appalyzer est un outil en ligne qui
détecte et répertorie les technologies
utilisées par un site web. Avec une
simple extension de navigateur ou une
interface en ligne, il vous dévoile des informations
précieuses telles que :
- Le CMS utilisé (WordPress, Drupal, Joomla, etc.),
- Les frameworks front-end comme React ou Vue.js,
- Les outils d'analyse comme Google Analytics,
- Les serveurs web (Apache, Nginx, etc.),
- Et bien d'autres catégories comme les bases de
données, les CDN, les bibliothéques JavaScript, et les
outils SEO.

Ecommerce

#nalytics

Javascript framewaorks

Son principal objectif est donc de permettre aux
utilisateurs de mieux comprendre |'écosystéeme
technologique d'un site. Que ce soit pour une veille
concurrentielle, une analyse technique approfondie, ou
méme pour satisfaire une simple curiosité, Wappalyzer
est la solution révée pour obtenir ces informations clés
en quelques secondes.

WAPPALYSER :
COMMENT CA MARCHE ?
L'analyse technologique de Wappalyzer
est principalement basée sur une approche
heuristique. Wappalyzer maintient une vaste
base de données contenant des "empreintes” ou
signatures spécifiques aux technologies web. Ces
signatures incluent des éléments comme des chaines
de caracteres spécifiques dans les en-tétes http,

des noms de fichiers ou de scripts JavaScript, des
structures spécifiques dans le DOM (Document
Object Model) du site. Wappalyzer applique des régles
de correspondances pour détecter les technologies
en comparant les données collectées sur un site a sa
base de signatures. Par exemple, si un site utilise un
fichier nommé wp-includes/js/wp-embed.min.js, cela
indique probablement I'utilisation de WordPress.

Bien que ce processus soit manuel, il est soutenu par
une mise a jour continue grace a une communauté
active. Cette base de données évolue pour inclure les
nouvelles technologies émergentes. Grace a cette
approche, Wappalyzer peut identifier des centaines de
technologies dans plus de 50 catégories.



[ Wappalyser |
0u le trouver ? [ www.wappalyser.com |

Difficulté : 2

PREMIERS SCANS AVEC WAPPALYSER

») Sites Web

PRATIQUE
e

Apres inscription, la version gratuite de Wappalyzer vous permet d'analyser jusqu‘a 50 sites par mois.

0 EXTENSION DE NAVIGATEUR

Wappalyzer propose des extensions pour Chrome,
Firefox, et d'autres navigateurs basés sur Chromium. Une

CALENDRIER 1

fois installée, cette extension ajoute une icone dans la
barre d'outils. Cliquez dessus pour afficher instantanément
les technologies d'un site web. Simple, rapide, et efficace !

..................................................................................

02 ) INTERFACE EN LIGNE

Pas envie d'ajouter une extension 7 Pas de
probleme. Rendez-vous directement sur le site officiel
de Wappalyzer, entrez une URL dans le champ dédié,
et obtenez les mémes informations en cliquant sur
Technology lookup.

[ —_— a
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EH'LPOWE’V your salés and marketing teams
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03 ) CATEGORISATION DES
TECHNOLOGIES

Les résultats sont organisés en catégories, ce qui permet
une lecture fluide et structurée. Par exemple, vous saurez
si un site utilise un CON comme Cloudflare, un outil CRM

comme HubSpot, ou une base de données comme MySQL.

reporterre.net

Technology stack About
- By P e U
B e P o
i« L
a et
......... -
Baaig & 0 oW

0 EN SAVOIR PLUS

En cliguant sur chaque résultat, vous aurez une
description de la technologie, des principaux sites dans le
monde ['utilisant, de sa dynamique, de ses concurrents, etc.
Idéal pour parfaire votre culture techno.

£ Wabsites using Strips

& —

QU’APPORTE LA VERSION PAYANTE DE WAPPALYSER ?

&

Avec la version premium, vous accédez par exemple a une API puissante permettant d'analyser des milliers de sites
simultanément, Idéal pour les agences ou les entreprises travaillant sur de grandes bases de données. La version payante
permet d'exporter les résultats au format CSV ou JSON pour une intégration dans vos outils internes. En optant pour un
abonnement, vous pouvez aussi suivre |'évolution technologique d'un site au fil du temps, une fonctionnalité utile pour les
analyses récurrentes ou les audits. En plus des technologies détectées, la version payante propose enfin des informations
complémentaires sur les entreprises propriétaires des sites analysés (taille, localisation, adresses emails, etc.).




Les PIRATES
INFORMATIQUES
SE DOPENT A L’IA

10 menaces qui changent
les régles du jeu en:2025

Lintelligence artificielle (1A) a profondément transformé le paysage de la cybersécurité,
offrant aux cyhercrimlnels des moyens inédits po ner-des-attaques plus sophistiquées
et efficaces. Ce dossier explore en.détail les-pfincipaux types d'attaq l'impa}:t de U'lA sur
leurs modes atoires, et présente de< outils alimeg '|A utilisés par les p?rates
informatiques. ; 3

es cybercriminels ont de pl‘hs en plds eu
recours a des outils basés sur I'A/dans le
cadre de leurs campagnes. Le gfoupe
Lazarus a, par exemple, utilisé des
images générées par |'|A pour exploitef une
vulnérabilité zero-day de Chrome et v@ler
des crypto-monnaies. Une autre tendance
préoccupante concerne les groupes gui
distribuent des versions détournées gle
modeles:d'lAs lls-exploitent généralement
des modéleS'd'|A et des bases de données
en open-source couramment utilisée
auxquels ils injectent du code malveillgnt,
ou introduisent des failles subtiles, difficiles
a détecter mais largement diffusées. Le
experts du Global Research and Analysis® \
Team (GReAT) de Kaspersky estiment que \
« les LLM deviendront des outils standard por la
reconnaissance, 'automatisation de la détectlﬁn des
vulnérabilités et la génération de scripts malveillants afin
d'améliorer le taux de réussite des attaques. »

"y,

« LIA est une arme a double tranchant : tandis que les cybercr'rmmels
l'utilisent pour renforcer leurs attaques, les défenseurs peuvent
exploiter sa puissance pour détecter les menaces plus rapidement

et renforcer les protocoles de sécurité. Cependant, il faut veiller

a exploiter les capacités de ces outils avec prudence, et veiller a

ce que leur utilisation ne crée pas par inadvertance de nouvelles
vulnérabilités », explique Maher Yamout, chercheur principal en
sécurité au GReAT de Kaspersky.



INGENIERIE SOCIALE

L" ingénierie sociale exploite la manipulation
psychologique pour inciter les individus a divulguer
des informations sensibles ou a effectuer des actions
compromettantes. Avec l'essor de 'lA, ces attaques sont
devenues plus personnalisées et difficiles a détecter.

- Phishing Avancé : Les modeéles de langage génératif, tels
que ChatGPT, permettent de créer des courriels de phishing
hautement personnalisés et convaincants, augmentant

les chances de succés des attagues. Par exemple, des
campagnes de phishing sophistiquées ont utilisé U'|A pour
imiter le style d'écriture de collégues ou de supérieurs
hiérarchiques, rendant les faux messages presque
indiscernables des vrais.

» ATTAQUES DDOS
(DISTRIBUTED DENIAL
OF SERVICE)

Les attaques DDoS visent a rendre un service
indisponible en le submergeant de trafic
malveillant. L'lA a permis d'optimiser ces attaques,
les rendant plus efficaces et difficiles a contrer.

- Optimisation des attaques : L'|A peut analyser en
temps réel les vulnerahilités des réeseaux cibles,
ajustant dynamiquement

les vecteurs d'attague pour

maximiser limpact. Par

exemple, des algorithmes

d'apprentissage automatigue

peuvent identifier les points

faibles d'une infrastructure

réseau et diriger le trafic

provoquer un maximum de \\
perturbations.

malveillant de maniére 3 -

- Botnets intelligents : Les
botnets contrélés par 'lA
peuvent coordonner des
attagues de maniére plus
efficace, en adaptant leurs
stratégies pour échapper

» 10 menaces IA

- Deepfakes et clonage vocal : L'|A est utilisée pour générer
des vidéos et des enregistrements audio falsifiés, imitant
des individus de confiance. Ces deepfakes peuvent étre
employés pour manipuler des victimes lors d'escroqueries
financieres ou de campagnes de désinformation. Par
exemple, des deepfakes ont été utilisés pour usurper
l'identité de PDG lors de demandes de transferts de fonds
frauduleuses.

EXEMPLES D'OUTILS

Nous avons déja évoqué dans ce magazine les IA
génératives de texte, d'images, de vidéos ou de clonage
vocal. Toutes peuvent étre utilisees pour tromper une cible
de maniére professionnelle, personnalisée et inventive. Mais
d'autres outils ont été spécifiquement créés pour faciliter
les activités frauduleuses:

= FraudGPT : Un modele de langage congu specifiquement
pour créer des contenus de phishing et la rédaction de
scripts malveillants. FraudGPT est vendu sur des forums
clandestins et offre des fonctionnalités telles que la généra-
tion automatique de courriels de phishing personnalisés et
la création de pages de connexion falsifiées.

- WormGPT : Un autre modéle de langage utilisé par les
cybercriminels pour automatiser la rédaction de courriels
malveillants et de scripts d'attaque. WormGPT est congu
pour contourner les filtres anti-spam et les systemes de
détection, rendant les attaques plus difficiles a repérer.

aux systémes de détection et de mitigation. Ces botnets
peuvent egalement apprendre des tentatives de défense et
ajuster leurs tactiques en conséquence.

EXEMPLE D'OUTI

- ReaperAl : Un agent autonome capable de simuler et
d'exécuter des cyberattaques, y compris des DDaS, en
identifiant et exploitant les vulnérabilites des systemes
cibles. ReaperAl utilise des techniques d'apprentissage
profond pour optimiser ses attaques et contourner les
défenses.

DDOS
ATTACK




HACKING

» INTRUSION

es intrusions consistent a pénétrer illégalement
dans des systemes informatiques pour y voler
des informations, saboter des données ou prendre
le controle de ressources. L'IA est déesormais un outil
clé dans l'exécution de ces attaques, augmentant leur
furtivité et leur precision.

- Contournement des systémes de détection : Les
systemes de détection d'intrusions (IDS) s'appuient sur
des signatures de comportements anoarmaux pour blo-
quer les attaques. Les pirates utilisent I'lA pour géne-
rer des schémas d'attaque indétectables en ajustant
leurs actions en temps réel pour paraitre légitimes. Par
exemple, une intrusion pourrait étre fragmentée en de
multiples petites requétes apparemment bénignes, pas-

: _ des vulneérabilités. Il intégre des frameworks comme
sant sous les radars de detection.

Metasploit pour lancer des attagues, tout en apprenant
- Reconnaissance préalable avec U'lA : Avant une en continu des reésultats obtenus pour améliorer ses
intrusion, les pirates utilisent des outils alimentés par U'lA tactiques. Son intelligence adaptative permet une
pour cartographier le réseau cible, identifier les systémes exécution rapide et efficace des intrusions, méme sur des
vulnérables, et concevoir des chemins optimaux pour systemes bien protégés.

énétrer sans étre détectés. < : e e e las
P - Mimikatz Al : Une version améliorée de |'outil bien connu

Mimikatz, alimentée par l'lA. Ce logiciel est capable de
récuperer les données d'authentification stockées dans

- DeepExploit : DeepExploit est un outil alimenté par la mémoire d'un systéme cible. L'ajout de U'lA permet

des algorithmes de deep learning qui automatise les d'automatiser la recherche de failles spécifiques dans les

phases de reconnaissance, d exploration et d'exploitation configurations systéme ou les politiques de securité.

ATTAQUES PAR RANSOMWARE

(RANCONGICIEL) Les attaques par
rancongiciels se

es attaques par ransomware consistent a infecter un . : :
Lsystéme informatique avec un logiciel malveillant qui ml'llt'lplhent dep'LIlS cing
chiffre les données et exige une rangon pour en restituer ans. LL'IA va encore
lacc_esi !_esl plrate'_:a_mblent geqe@lemept c!es entrer._unses ou da,va.nta.ge industrialiser
des institutions critiques, maximisant ainsi la pression pour
payer. cette menace.

- Ciblage précis : Les algorithmes de machine learning
analysent les comportements et les données des cibles
potentielles pour identifier les entreprises ou individus les

lus susceptibles de payer une rangon. e e § :
P P il o les fichiers les plus critiques et en laissant intacts ceux

= Chiffrement intelligent : L'IA optimise le processus necessaires pour maintenir le systeme en fonctionnement
de chiffrement des données en ciblant spécifiquement minimal (augmentant ainsi la pression pour payer).

- Contourner les défenses : Les ransomwares alimenteés
par U'IA ajustent leur comportement pour échapper aux
systémes de détection basés sur des modéles traditionnels.

EXEMPLE D'OUTIL

- Raa$ avec |A (Ransomware-as-a-Service) : Certains
groupes criminels proposent des plateformes
alimentées par U'lA, ol les attaguants non techniques
peuvent facilement créer et déployer des ransomwares
sophistiqués. Bien que les noms de ces outils évoluent
constamment, des groupes comme LockBit ou BlackCat
utilisent I'lA dans leurs stratégies.
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VOL DE DONNEES

Le vol de données implique l'accés non autorisé a des
informations sensibles. L'IA facilite la détection et
l'exploitation des vulnérabilités permettant ces exfiltrations.

- Analyse des Yulnérabilités : Les algorithmes d’lA
scannent les systemes pour identifier les failles de securite
exploitables, priorisant celles qui offrent le plus grand
potentiel d'exfiltration de données. Par exemple, des outils
d'lA peuvent analyser le trafic réseau pour détecter des
anomalies indiguant la présence de vulnérabilites.

- Exfiltration Discréte : L'|A peut masquer les activités de

vol de données en les camouflant parmi le trafic légitime,
rendant la détection plus difficile pour les systémes de
securité. Des techniques telles que le chiffrement adaptatif et
la modulation du taux de transfert sont utilisées pour éviter
de déclencher des alertes.

EXEMPLES D'OUTILS

- SnatchBot : Cet outil, initialement congu comme une
plateforme légitime de création de bots conversationnels, a
eté détourné par certains cybercriminels. Les bots créés avec
SnatchBot peuvent automatiser des campagnes de phishing
sophistiquées pour extraire des informations sensibles

des utilisateurs. Grace a 'apprentissage machine, les bots

» CRACKAGE
DE MOTS DE PASSE

Le crackage de mots de passe consiste a dechiffrer
ou deviner des mots de passe pour accéder a des
systemes protegés. L'|A a considérablement accéléré et
sophistique ce processus.

- Attaques par Force Brute Améliorées : Les algorithmes
d apprentissage automatique peuvent prédire les
schémas de création de mots de passe, réduisant

le nombre de tentatives nécessaires pour les

craquer. Par exemple, des modéles entraineés

sur des bases de données de mots de passe

compromis peuvent génerer des listes de

mots de passe probables, augmentant

'efficacité des attagues par force brute.

- Attaques par Dictionnaire Personnalisé :

L'IA peut genérer des dictionnaires de mots

de passe personnalises en se basant sur

les informations personnelles des victimes,
telles gue les noms, dates de naissance ou
centres d'interét, souvent extraites des réseaux
sociaux. Cela rend les attagues plus ciblées et
augmente les chances de succes.

EXEMPLE D'OUTIL

- PassGAN : Utilise des réseaux antagonistes génératifs
(GAN) pour créer des mots de passe probables, facilitant
le crackage. PassGAN est capable de générer des mots

ajustent leurs interactions en fonction des réponses recues,
rendant les tentatives de vol de données plus convaincantes,

- DarkTrace Al : Bien que DarkTrace soit une solution de
cybersécurité, des pirates ont analysé ses méthodes pour
développer leurs propres outils d'exfiltration de données. En
inversant le principe, ces outils utilisent des algorithmes de
machine learning pour détecter les fenétres d'opportunité
ou les systémes de détection sont moins vigilants (périodes
de faible trafic, mises a jour systéme) pour exfiltrer
discréetement des informations critiques.

de passe qui ne figurent pas dans les dictionnaires
traditionnels, rendant les attaques plus efficaces contre
les mots de passe complexes ou uniques.
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ATTAQUES D'’ADVERSARIAL
MACHINE LEARNING

C es attaques visent spécifiquement les systémes d'lA
eux-mémes, comme les modéles d'apprentissage
automatique utilisés pour la détection de menaces, la
reconnaissance faciale ou la classification des données.
Les pirates parviennent a introduire des données dans la
base d'apprentissage d'une IA pour fausser ses résultats
ou créer des vulnérabilitées. Ces données peuvent étre

des images, un texte, un son, du code, des datas, ...
imperceptibles pour 'humain.

- Data poisoning : Les attaquants injectent des
données malveillantes ou biaisées dans les ensembles
d'entrainement pour perturber les modeéles d'lA.

- Tromper UlA : Les techniques adversariales générent
des entrées spécialement congues pour tromper les
modeles d'lA en lui fournissant des informations fausses
ou contradictoires. C'est notamment trés efficace quand
l'attaque cible des |A utilisées sur des bases de données
internes (entreprise, administration, etc.).

» ATTAQUES SUR LES
SYSTEMES IOT (INTERNET
DES OBJETS)

Les systémes loT regroupent des objets connectés, sou-
vent dotés de faibles capacités de sécurité, comme des
cameras de surveillance, des thermostats ou des appa-
reils meédicaux. Les attaques visent a prendre le controle
de ces dispositifs pour voler des donnees, perturber leur
fonctionnement ou les intégrer dans des botnets.

- Reconnaissance des Appareils : L'|A scanne les réseaux
pour identifier les appareils loT vulnérables, comme

des cameras, thermostats ou routeurs, souvent moins
proteges que les serveurs principaux.

()

EXEMPLE D'OUTIL

- CleverHans Toolkit : Bien gu'il s'agisse d'un outil
académique pour tester la robustesse des modéles, des
cybercriminels pourraient détourner ses fonctionnalités
pour concevoir des attagues adversariales.

- Botnets loT Intelligents :

Les botnets comme Mirai ont ouvert la voie a des
versions plus avancées alimentées par U'lA, capables
de s adapter en temps reel aux changements de
configuration réseau et d'échapper aux efforts de
neutralisation.

= XEMPLE D'OUT

- loT Inspector (modifié) : Une version détournée de
cette suite d'outils legitimes pour l'analyse de securité
loT peut étre utilisée pour automatiser des campagnes
d'infection massive.




» ATTAQUES SUR LES
ALGORITHMES DE BLOCKCHAIN
ET DE CRYPTOMONNAIES

es blockchains sont des systémes de stockage de
données décentralisés, souvent utilisés pour sécuriser
les transactions de cryptomonnaies. Ces attaques
exploitent des vulnerabilités dans les algorithmes ou
les smart contracts pour voler des fonds, perturber des
opérations ou manipuler des transactions (comme les
doubles dépenses).

- Exploitation des Contrats Intelligents :
L'IA identifie des failles dans les smart contracts,
permettant des attaques comme le siphonnage de fonds.

ATTAQUES DE
DESINFORMATION ET
DE MANIPULATION

C es attaques visent a diffuser massivement des
informations trompeuses pour influencer l'opinion
publique, déstabiliser des institutions ou manipuler des
marches. Elles reposent sur la propagation rapide de
contenus sur les réseaux sociaux ou les médias.

- Création Automatisée de Contenus :

Les modéles de langage génératif comme GPT sont utilisés
pour inonder les plateformes sociales de désinformation,
amplifiant les campagnes de propagande ou influengant des
opinions publigues.

- Manipulation d'Evénements Réels :

Des deepfakes couplés a des bots sociaux automatisés
créent des campagnes convaincantes, souvent pour
influencer les marchés financiers ou les politiques.

»2 10 menaces IA

- Attaques de doubles dépenses :

Les algorithmes prédictifs améliorent les chances

de reussite des attaques par double dépense

(utiliser frauduleusement le méme bitcoin pour deux
transactions différentes en méme temps). Car malgré
lingéniosité de la blockchain, il existe potentiellement
des risques probabilistes de double validation. L'lA
peut aider a optimiser les chances de parier sur ces
calculs statistigues pointus.

j" Tl=] ¥ l I

- EtherSec : Un outil spécialisé dans ['analyse des
smart contracts, qui peut étre détourné pour cibler
des failles.

EXEMPLE D'OUTIL

- Botnets Sociaux avec IA : Ces réseaux utilisent des agents
conversationnels alimentés par U'lA pour interagir avec

des humains sur les réseaux sociaux de maniére crédible,
augmentant leur efficacite.
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QUESTIONS

sUR LEs ATTAQUES pbu
FIRMWARE (BIOS/UEFI)

Au démarrage, un Bios corruptible

ATTAQUES DU FIRMWARE :
QU'EST-CE QUE C'EST ?

Le firmware de votre ordinateur (BIOS ou UEFI) est le premier élément a se lancer au démarrage.
Ilinitialise vos composants matériels (processeur, RAM, périphériques) avant de passer le relais
au systeme d'exploitation (Windows, Linux, macQ5, etc.). Si des cybercriminels parviennent a
manipuler ce niveau bas, ils peuvent ensuite installer des logiciels malveillants qui se lanceront
avant méme '0S et contourneront la plupart des protections (antivirus, pare-feu, etc.). Au niveau
du BIOS/UEFI, l'attaquant peut potentiellement accéder a toutes les ressources materielles, voler
des informations sensibles ou installer des backdoors.

DIFFICILE DE S'EN DEBARRASSER

De telles attaques sont particuliérement redoutables
car elles peuvent persister (loger directement dans la
puce du BIOS/UEFI) et réinfecter le systéme a chaque
démarrage, rendant trés difficile la détection et la
neutralisation. Méme si vous
reformatez ou réinstallez Windows,
un firmware compromis peut
réinjecter le malware dans ['0S.
Les antivirus et autres solutions

de sécurité de |'0S sont rarement
capables de scanner ou nettoyer
directement le firmware.



COMMENT FONT
LES PIRATES ?

Voici les principaux vecteurs d'attaque :

BY] Clés USB infectées
Lorsqu'un ordinateur démarre, le BIOS/UEFI peut charger
certains fichiers depuis un périphérique USB pour booter un
systeme, mettre a jour le firmware ou exécuter des utilitaires
de diagnostic. Si la fonctionnalité de boot USB est autorisée
(et mal sécurisée), un attaguant peut utiliser une clé USB
modifiée pour injecter du code malveillant dans la mémoire
du BIOS/UEFI.

R T

AU DEMARRAGE, VOTRE BIOS PEUT CHARGER
UN PROGRAMME MALVEILLANT VENANT D‘UN
PERIPHERIQUE EXTERNE... ALORS MEME QUE
VOTRE ANTIVIRUS N'EST PAS ENCORE ACTIF.

%) BIOS

Par exemple, le malware Mebromi ciblait le BIOS Award/
Phoenix. Dans certains scénarios, si la mise a jour était
lancée depuis une clé USB malveillante, Mebromi réécrivait
une portion du BIOS pour y insérer son code.

M Exploitation de failles logicielles
Un malware déja présent sur le PC (via une infection
traditionnelle) peut escalader ses privileges en profitant
d'une faille dans les pilotes ou les outils de mise a jour
fournis par le constructeur. Il peut alors écrire directement
dans la mémoire flash du BIOS/UEF! ou exécuter des
commandes spécifiques (grace a un pilote vulnérable) qui
contournent les protections logicielles.
Le rootkit LoJax (attribué au groupe APT28/Fancy Bear)
exploitait ainsi des vulnérabilités logicielles pour injecter un
composant malveillant dans la partition EFI, lui permettant de
se réinstaller a chague redémarrage. Son objectif : assurer
un contréle continu de la machine pour espionner, voler des
données ou déployer d'autres malwares.

Mises a jour malveillantes
Les fabricants de cartes méres ou de PC proposent réguliére-
ment des firmwares officiels (fichiers “.bin", ".rom", etc.) a ins-
taller via un utilitaire. Dans un scénario d'usurpation, le pirate
se fait passer pour la marque (ou compromet le serveur de
mise a jour) pour fournir un fichier modifié.

Exploits zero-day
Certaines failles UEFI/BIOS ne sont pas encore
découvertes par les éguipes de sécurité ("zero-day”). Les
APT (Advanced Persistent Threats) peuvent en bénéficier.
Ils modifient la séquence de boot ou désactivent des
protections comme le Secure Boot, sans laisser de traces
facilement détectables.

R Ry R N RN )

COMMENT SE- -
PROTEGER ?

5. Mettre 2 jour le BIOS/UEFI
Les fabricants de cartes méres ou de PC publient parfois des
correctifs de sécurité et des mises a jour pour le BIOS/UEFI.
Rester sur une version obsoléte expose a des vulnérabilités
connues.

¥ Activer le Secure Boot (si disponible)
Le Secure Boot, disponible sur les systémes UEFI récents,
vérifie la signature des composants logiciels qui se lancent
au démarrage. Ainsi, un malware modifiant 'EFI ou le
bootloader sans signature valide sera bloqué.
Pour accéder au BIOS/UEF!, il faut généralement appuyer sur
Suppr, F2 ou Esc au démarrage. Recherchez l'option Secure

[Enabled)

Boot ou (Démarrage sécurisé). Activez Enabled si elle est
désactivée. Enregistrer les modifications et redémarrer.

Désactiver les maj automatiques depuis des sources
non vérifiées
Des marques proposent parfois la mise a jour automatique
du BIOS via Internet. Or, si cette fonctionnalité est mal
sécurisée (ou si l'outil utilise un protocole obsoléte), un
attagquant pourrait injecter un firmware falsifié. Dans le BIOS/
UEFI, cherchez une option du type Internet BIOS Update ou
Network BIOS Flash. Désactivez cette option si vous ne faites
pas confiance a la méthode de téléchargement. Préférez
toujours un téléchargement manuel via le site officiel.

Ne pas brancher de clés USB “douteuses” au démarrage
Certaines attaques exploitent le fait que le BIOS/UEFI peut
lire les informations sur les clés USB connectées (bootloader,
fichiers EFI...). Des attaguants peuvent profiter d'une
faille pour injecter du code malveillant dans le firmware.
Désactivez également le Boot from USB dans le BIOS si vous
n'en avez pas besoin.

& surveiller les signes d'une compromission
Un firmware compromis peut manifester des symptomes
inhabituels comme la réinitialisation subite des paramétres
BIOS. Mais c’est loin d'étre toujours le cas. Certains fabricants
proposent des utilitaires dédiés aux scans de bas niveau
pour vérifier l'intégrité du BIOS (ex. HP Sure Start, Lenovo
ThinkShield, etc.). Réalisez ces contréles si vous soupgonnez

une compromission.
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Les MEILLEURES
PLATEFORMES
POUR SE FORMER

Le hacking ethique attire autant les curieux que les experts en quéte de déefis
techniques. Et bonne nouvelle : Internet regorge de ressources gratuites pour s'initier

ou se perfectionner dans ce domaine.

HACK THE BOX > L'ARENE DES HACKERS
MODERNES

Hack The Box est un incon-
tournable pour quiconque
souhaite explorer le hacking
éthique de maniére interactive
et ludique. La plateforme se
présente comme une aréne ou
chaque utilisateur peut tester
ses compétences sur des _
machines virtuelles pleines Y &
de vulnérabilités a exploiter. Lamncopt?\fmnamman-iamnt»
dans un environnement totalement sécurisé. .
L'expérience démarre dés l'inscription : wu;dwmrhouﬂuunpm-
mier challenge pour décrocher votre invitation. Une fois & lintérieur, les
possibilités s'ouvrent a vous : déﬂsduwm cryptographie,
exploitation web, reverse eng ﬁhnplp.Lul:lihutantspourb
ront s'appuyer ourl.acummunmti le pour progresser, tandis
que les mmmmmmmmmmurmmur
En revanche, il faut noter que linterface et les exercices sont unique-
mentunanghis.ﬂaismrw_quin pas peur de retrousser leurs
manches, Hackﬂnﬂox est | e incontournable.

VULNHUB > LE LABORATOIRE HORS LIGNE

Si vous preéférez travailler hors ligne, VulnHub est fait pour
vous. Cette plateforme propose une bibliothéque de machines
virtuelles prétes a étre téléchargées et utilisées dans un envi-
ronnement local. Le principe est simple ;: chaque machine est un
casse-téte a résoudre, avec des scénarios réalistes permettant
de simuler des attagues ou des audits de sécurité.

Ce qui distingue VulnHub, c’est sa simplicité d'acces. Pas d'ins-

cription requise, tout est gratuit et télechargeable en quelques

clics. Une fois une machine en main, vous pouvez l'importer dans

VirtualBox ou VMware pour commencer votre exploration.

Certains critiques lui reprocheront son manque d'interactivité par rapport a des plateformes comme Hack The Box. Mais VulnHub
reste un excellent outil pour développer ses compétences techniques en toute autonomie. Téléchargez vos premiéres machines.

Lien : www.vulnhub.com




») Cours & Tutoriels

TRYHACKME > APPRENEZ EN DOUCEUR CYBRARY
Parmi les plate- - . > LA PLATEFORME
formes de hacking o ACADEMIQUE

éthigue, TryHackMe ,
se démarque par son with TryHackMe
accessibilite et sa

pédagogie. ldéal pour CEmm——
les débutants, ce site

propose des exercices

guidés dans des envi-

ronnements cloud. Pas besoin de compétences préalables ou de configuration
complexe : tout est clé en main.

TryHackMe propose des salles thématiques, chacune recréant un scénario
réaliste. Que vous souhaitiez apprendre les bases du hacking ou vous prépa-
rer a des certifications comme CEH ou CompTIA, tout est prévu. Une commu-
nauté dynamique permet également d'échanger et de progresser ensemble.
Seul bémol, certaines salles avancées nécessitent un abonnement, mais le
contenu gratuit est déja impressionnant.

CYBRIARY

s & Hacking
Training

Lien : tryhackme.com

HACK THIS SITE
> LA VIEILLE ECOLE
TOUJOURS EN FORME

“HACk FHS 5I+F‘ R

cours en ligne couvrant tous les aspects

Hack This Site est une véritable “hwﬁ“ hacking éthique.
institution dans l'univers du hacking Vidéos, guides pratiques et parcours
éthique. Lancé dans les années certifiants sont au rendez-vous.

2000, ce site propose une expérience La encore, la barriére de la langue peut
éducative compléte avec des missions freiner certains utilisateurs, car le contenu
interactives. Sécurité web, programmation, cryptographie, chaque domaine y est est principalement en !ﬂﬁlli& Mais
exploré a travers des défis congus pour vous faire réfléchir. pour ceux qui souhaitent se former aux
Ce qui distingue Hack This Site, c'est son ambiance old school et sa communauté certifications reconnues, Cybrary est un
accueillante. Les forums sont remplis de passionnés préts a partager astuces choix solide.

et conseils. C'est une excellente porte d'entrée pour les débutants, bien que

linterface puisse paraitre un peu datée. Lien : www.cybrary.it/free-content

Lien : www.hackthissite.org

ET LES RESSOURCES FRANCOPHONES ?

Le hacking éthigue a ses adeptes francophones, et plusieurs O : =
plateformes méritent une mention spéciale. Le Blog du Hacker
(www.leblogduhacker.fr), par exemple, est une mine d'or pour

Formez-vous en

les débutants. Tutoriels vidéo, conseils sur les outils a utiliser, Data et Cyber e
ou encore stratégies pour détecter des vulnérabilités, tout y est gratuitement
présenté avec pédagogie. — e e T

-
b

= L
“ s

50h de cours gratuits pour se

De son cété, Jedha (www.jedha.co/julie) propose une initiation
gratuite au hacking éthique dans le cadre d’'une formation plus
large en cybersécurité. Des modules gratuits permettent de
Exape 3 : Chaoisir vos domaines favoris (ou les apprendre un & un) démwrir lBS hases tout en elplorant des asmts concrets
i o e T I comme ['audit de sécurité.
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CREEZ votre RESEAU
INTERNET CHIFFRE

Les réseaux mesh (ou « réseaux maillés ») sont des réseaux qui vous permettent d'accéder
au Web ou d'échanger des données de fagon chiffrée et en utilisant d'autres ordinateurs
connectés comme relais. Rapide et sécurisé pour l'échange de fichiers. Mais il s'agit aussi
d’une alternative aux VPN ou aux réseaux anonymes comme TOR ou I2P.

as envie de payer un VPN et Tor vous inquiéte ?
Il existe un autre chemin pour échanger anony-

mement et accéder au Web de fagon sécurisée :

les réseaux mesh. Ces réseaux interconnectés
passent par les ordinateurs des différents membres, qui

M P o

Devices in Meshnet

e el

by and ewcha e dvices o VPN Tramuim rdumeisd fie
-

Liea
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servent de relais. Un réseau mesh est un réseau dans
lequel chaque nceud (ou « point d’accés ») est capable

de communiquer directement avec d'autres noeuds, sans
passer obligatoirement par un routeur centralisé. De nom-
breuses solutions payantes existent (comme Meshnet
pour les particuliers chez NordVPN). Mais, heureusement,
vous pouvez aussi adopter des outils gratuits performants
comme Tailscale et Zerotier. Vous trouverez plus loin un
guide complet pour configurer Tailscale.

UN VPN COMMERCIAL COMME NORDVPN PROPOSE
PAR EXEMPLE SA SOLUTION MESHNET CLE EN
MAIN. L'OBJECTIF : VOUS PERMETTRE D'UTILISER
DES PASSERELLES ANONYMISEES AUX QUATRE
COINS DU MONDE SANS ETRE ESTAMPILLE

« SERVEUR NORDVPN » ET DE CREER VOTRE
PROPRE RESEAU D'ECHANGES DIRECTS. MAIS DES
SOLUTIONS GRATUITES EXISTENT AUSSI, COMME
TAILSCALE (LIRE PLUS LOIN) OU ZEROTIER.



») Réseau Mesh

W

MESH FERME OU OUVERT
A domicile, un réseau mesh vous permet de connecter UNR ES EAU MESH PEUT-

plusieurs appareils sans passer par votre box. Vous IL REMPLACER MON FAI ?

créez ainsi un Intranet fermé et sécurisé, stable et
rapide. Mais vous pouvez aussi vous connecter a des Non. Pour bénéficier de toutes les fonctionnalités
ordinateurs distants. Ici, vos données passeront bien d'un réseau mesh, qu'il soit Wi-Fi ou virtuel, la plupart
par votre box FAI. Mais elles seront chiffrées avant
d'étre envoyées vers votre relais mesh situé chez le
voisin ou a |'autre bout du monde.

Dans un réseau classique, la box ou un serveur
distant joue le réle du « maitre d'orchestre » : tous
les appareils doivent transiter par lui pour accéder

des utilisateurs gardent une box ou un routeur relie
a un FAL Si vous montez un réseau mesh purement

local (en Wi-Fi ou via cables Ethernet) pour relier des
appareils au sein d'un méme batiment, vous pouvez
vous passer d'une connexion Internet. Ce réseau
fonctionnera en vase clos, idéal pour partager des
fichiers localement ou faire du streaming entre deux
machines. Mais sans FAIl, pas d'accés a des services

U].'l Pése&u PéSlhentv exterieurs (mail, web, cloud, etc.).
et anonymisé, local
ou mondial.

hors service, les autres peuvent continuer de
communiquer en empruntant d'autres chemins. Car
chaque nceud est interconnecté a plusieurs autres,
créant de multiples routes possibles. Si un nceud est
congestionné ou tombe en panne, les données sont

a Internet ou échanger des données en local. Avec automatiquement redirigées vers un autre. Et I'on peut
un réseau mesh comprenant plusieurs appareils, facilement ajouter ou retirer des nceuds pour agrandir
la structure est décentralisée : si un nceud est ou réduire la taille du réseau.

A QUOI CA SERT ? 56 EXEMPLES D’USAGES

1) COUVRIR DE GRANDES SURFACES le télétravail ou pour partager des fichiers en toute
Vous avez des problémes de couverture Wi-Fi dans sécurité — un réseau mesh virtuel peut constituer une
certaines piéces de votre maison ? Au lieu d'acheter un solution souple et sécurisée.

unigue routeur ult@-puassapt (et souvent_onéreuxl. Vous _ 5) CHANGER D'ADRESSE IP
pouvez placer plusieurs petits nceuds maillés pour couvrir

. : En combinant les atouts d'un réseau mesh virtuel
uniformément chaque recoin.

(connexion chiffrée, peer-to-peer, topologie flexible) avec
2) SECURISER LE TRAVAIL COLLABORATIF la notion de « nceud de sortie », vous pouvez créer un

En entreprise et méme a domicile, vous pouvez créer un « VPN maison » sur mesure. Cette passerelle distante
réseau mesh qui sera déconnecté de 'Internet public. Vous
pouvez échanger des données entre vous sans qu'un tiers
extérieur ne puisse accéder a votre réseau par une porte
dérobée.

3) AMELIORER LA FIABILITE ET LA RESILIENCE

Gréace aux liaisons multiples entre nceuds, si 'un d'entre
eux est en panne ou trop sollicité, le trafic peut étre
redirigé vers un chemin secondaire, sans coupure de
service, C'est ce qui rend un réseau mesh particulierement
intéressant pour des environnements critiques (home
cinéma, gaming en ligne, surveillance vidéo, loT, etc.). Plus
un réseau mesh intégre d'appareils connectés aux quatre
coins du monde, plus la chance de trouver un « chemin »

est grande.

4) FACILITER LA COLLABORATION A DISTANCE vous permettra de faire transiter tout votre trafic Internet
Pour ceux qui cherchent a relier différents appareils a travers un point unique possédant une autre adresse IP.
sur un réseau chiffré et décentralisé — que ce soit pour Lire page 40.
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CONFIGUREZ VOTRE MESH GRATUIT
AVEC TAILSCALE

PRATIOUE
W

Tailscale offre une version gratuite pour un usage personnel limité. Nous verrons ici comment
créer votre compte puis votre premier réseau mesh en connectant deux de vos appareils.

0 ACCES GRATUIT

Allez sur Tailscale.com, puis Pricing et cliquez
sur l'onglet Personal. Créer un compte Tailscale. Vous
aurez acces a la version gratuite (limitée a 3 utilisateurs
par compte) mais qui vous donne accés a la majeure
partie des fonctionnalités. Cliguez sur Get started free.

Plans that work

for everyone e

Personal @ Personal Plus [N Starter o
$0 1~ $5 ~~ $6

=3 =3 =

e
¥ 0 pn—
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B e e
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0 CREER SON COMPTE

Créez maintenant votre compte Tailscale.
Vous étes obligé de passer par un provider (compte
Google, Microsoft, etc.). Préférez Github ou OIDC si vous
possédez de tels comptes. Choisissez quand l'interface
vous le demandera Personal use puis cliquez sur
Download Tailscale for Windows (ou tout autre systéme
d'exploitation de votre choix).

03 ) INSTALLATION

Une fois téléchargé, lancez l'exécutable et
installez Tailscale sur votre appareil. Il sera disponible
via son icone a 9 points dans votre centre de notification
de la barre des taches, tout en bas a droite de votre
ecran. Faites un clic droit puis choisissez Log In.

. Tailscale
Needs authentication

Log in...

Preferences
About...

Exit

0 ) SE CONNECTER

Vous basculez alors sur l'identification via
votre navigateur Internet. Renseignez votre compte.
Vous étes sur le point de connecter l'appareil sur lequel
vous avez installé Tailscale a son réseau Mesh. Sous
Device details, vous pouvez vérifiez ces infos ainsi
que la clé publique qui vous est attribuée. Cliquez sur
Connect.

Let's add your first device.

Install Tallscale and sign in as dcome.idpresse@gmail.com.
Once you sign in on a device, it will be automatically added to
your Tailscale network.

B Linux B Windows B9 macos

o iPhone & iPad 4 Android

D Synology

Download Tailscale from our website, send yourself an email
with a download link, or read our installation guide.

Download Tailscale for Windows

Requires Windows 10 or later

*:* tailscale (0]

Connect device

You are about to connect the device DC to the
tailnet.

¥ Device detalls

Public key nodekey:9d154185d25a924022268e0401Fd..

Hostname DC
Operating system windows (10.8,22631.4682)

Tailscale version  1.78.1-t8903926F7-gc4163954e
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0 AJOUTER UN APPAREIL 07 ) VERIFIER

Le nom de votre PC apparait maintenant sur LA CONNEXION
votre console Tailscale disponible en ligne. Vous pouvez Vérifiez cette connexion en envoyant un ping depuis
répéter I'opération avec le méme compte mail sur votre PC au second appareil. Ici, depuis Uinvite de
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Surwrn, il

plusieurs autres appareils (PC, mobile, serveurs, etc.)
pour créer votre Mesh local. Ici, nous avons connecté
notre smartphone Android a notre compte.

0 MESH ET IP PRIVEES commande Windows, exécutez ping 100.x.y.z (I'IP
Tous les appareils appartenant a votre réseau correspondant a votre second appareil, ici notre
mesh Tailscale disposent désormais d'une adresse smartphone Android). Vous vérifierez que les

résultats sont concluants. Revenez sur votre console
Tailscale et passez a |'étape suivante en cliquant sur
Success, it works !

® dc 100.73.100.44

..................................................................................

08 ) CONSOLE
D’ADMINISTRATION

Vous revenez sur la console d'administration de votre
compte. Vous pouvez notamment voir les appareils

o google-pinel-8-pro 100.60.134.35 enregistrés et s'ils sont bien connectés. Mais c'es
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Machines

IP privée de la forme 100.x.y.z. Si vos appareils sont Manage e Govces omeched b s ekt Lo

connectés a Tailscale, ils peuvent communiquer entre- V s
eux, en local ou a distance via un acces Internet. —_—
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Lorsque vous activez un réseau mesh, vos

Add devices 1o your nelwork

données sont chiffrées avant de quitter votre o R e e L S
appareil (PC, mobile, ...). Chez Tailscale par ! '
exemple, c'est le célebre protocole Wireguard

@ worsea [ FCF A o Daoke

B ok Anew O e
qui est utilisé. Si vos données transitent vers e 8 e 4L
Uextérieur (Internet), elles passent par votre FAl
(box ou données mobiles). Mais ce dernier ne voit
qu'un flux chiffré, sans accéder au contenu réel surtout ici que vous pourrez activer les fonctionnalités
(sites visités, documents, etc.). Votre routeur/ avancées telles que l'accés a distance ou la redirection
box n'a qu'un rdle de « passerelle ». Cependant, de trafic. Vous pouvez aussi autoriser ou bloguer
une information importante lui demeure connue : certains appareils et configurer des « routes »
votre adresse IP publique. particuliéres pour partager un répertoire sur un NAS ou

accéder a un serveur local.
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TAILSCALE TAILDROP :
LE PARTAGE DE FICHIERS NATIF

PRATIQUE
gy

Taildrop est une fonctionnalité native de Tailscale permettant de s‘envoyer des fichiers entre
appareils connectés au méme compte Tailscale. C'est simple, tout est déja chiffré, et cela

évite de configurer des partages de dossiers.

0 ) ACTIVER TAILDROP

Assurez-vous d'utiliser une version récente
de Tailscale (= 1.20) et que Taildrop est activé dans les
parametres de votre compte (Settings > Tailnet Settings
> General > Send Files). En principe, c'est le cas par

Feature previews

Gl awly BCOpss 10 fedlures. Fosture previews are avaslatls for 1esting, D sl in oevelooment. Msase

ack on holw we could make them work Detters

Mullvad VPN Bsta  § Paidscd-on
Send Files apra

Services Collection Apa

défaut. A exception des accés a un NAS, le partage entre
appareils ne nécessite pas d'autres configurations.

02) TRANSFERER UN FICHIER
DEPUIS UN PC

Envoyez un fichier a d'autres appareils de votre
compte en cliquant avec le bouton droit de la souris

Send with Tailscale x

Ready to send 1 file

pp Image 2024-11-04 3 10.49.33 89d117

google-pixed-8-pr

sur le fichier cible et en choisissant l'option Send with
Tailscale dans le menu déroulant. Dans la nouvelle

fenétre, sélectionnez le fichier puis l'appareil connecté
sur lequel envoyer le fichier. C'est parti !

..................................................................................

03 ) TRANSFERER UN FICHIER
DEPUIS UN MOBILE

Ouvrez votre fichier puis utilisez l'icone Partager.
Sélectionnez dans la liste I'application Tailscale. Les
autres appareils connectés a votre mesh apparaissent.
Sélectionnez celui de votre choix, c'est parti !

12:29

Send with Taildrop
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OU TROUVER LES
FICHIERS RECUS ?

Selon votre appareil et votre 0S, les chemins sont
differents. Sur PC, ce sera dans votre dossier
Téléchargements. Sur Android par exemple, vous
recevrez une notification et le fichier sera placé
dans votre dossier Files (si pas de surcouche

logicielle). Pour vérifier les chemins d'accés, visitez
sur Docs > How-to Guides sur votre plateforme
Tailscales et sélectionnez Access & Share Services
> Use Taildrop.



») Réseau Mesh

LES AUTRES SOLUTIONS DE PARTAGE

Avec Tailscale, tous vos appareils se trouvent sur un 5) Device Sharing : vous permet de partager

réseau privé virtuel sécurisé et peuvent communiquer temporairement ou durablement l'acces a l'un de
directement. Que vous souhaitiez simplement vos appareils Tailscale a quelqu’'un d'autre (un
échanger un fichier avec Taildrop ou monter un collaborateur, un ami, un client), méme si cette
partage SMB/NFS complet, les possibilités sont personne fait partie d'un autre compte Tailscale. A
multiples : partir de votre tableau de bord Tailscale, sélectionnez

'appareil a partager. Cliquez sur Share this device

et renseignez l'adresse mail de la personne avec qui
vous souhaitez partager. Cette personne recevra une
invitation par e-mail pour accepter l'accés a votre
appareil. Votre ami ou collégue voit votre appareil dans
2) Protocole réseau standard (SMB, NFS, SFTP...) : son interface Tailscale comme s'il en faisait partie.
pour créer des partages permanents. Il peut ainsi s'y connecter selon les ACL que vous
............ i aurez définles (ou en mode par defaut, s'il n'y a pas de
restrictions particuliéres).

1) Taildrop : pour les transferts rapides de fichiers
(lire ci-contre).

3) Serveur multimédia : Utilisez par exemple Plex,
Jellyfin ou Emby sur l'une des machines connectées
a Tailscale. Depuis un autre appareil Tailscale,

g Share machine b4
entrez 'adresse Tailscale du serveur (par exemple
100.x.x.x:32400 pour Plex). Vous pouvez alors Share access 10 dc with external users, as allowed by ACLs. If
streamer vidéo/musique comme si vous étiez sur le you need multiple users in the same tailnet to access it, or if
méme LAN : you want to share more than one machine with a user, invite

users to your tailnet instead.

4) Accés distant (RDP, VNC, SSH) : avec Tailscale, £ Share viaemail ¢ Copy share link
vous pouvez utiliser le remote desktop (RDP) ou VNC
sur une machine distante via son IP Tailscale, sans m
exposer de port sur Internet,

Exemple RDP Windows : mstsc /v:100.x.x.x (ou
'adresse MagicDNS si activée).

Exemple VNC : connectez-vous & 100.x.x.x:5900 (le Mo extornat users fiave access
port VNC).

s W

tallscale

Par défaut, chaque appareil de votre réseau Tailscale peut communiquer avec tous les autres. Vous pouvez
définir des régles pour limiter la fagon dont les appareils peuvent communiquer entre eux. Dans le tableau de

You can use commas to separate multiple email recipients

) @
000
e

bord Tailscale, ouvrez la section Access Controls. Modifiez ou créez des régles pour autoriser/limiter 'acces a
certains ports ou protocoles.
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TRANSFORMEZ TAILSCALE
EN VPN GRATUIT

Avec la fonctionnalité
Exit node, vous pouvez
accéder au Web en
utilisant un appareil
distant connecté au
votre via un tunnel
chiffré. Mais Tailscale
ne propose pas de liste
de nceuds accessibles
a travers le monde. Ce
sera a vous de les créer
ou de les trouver.

ourquoi souscrire a un VPN quand on peut utiliser

Tailscale !? Un exit node (ou « nceud de sortie »)
vous permet de faire transiter tout le trafic Internet d'un
appareil via un autre nceud Tailscale. Cela vous permet
d'accéder a Internet de facon chiffrée comme si vos
échanges provenaient de cet appareil distant, et non pas
de votre propre PC par exemple. Utile pour conserver son
anonymat et aussi accéder au Web depuis un autre pays
en changeant d'adresse IP comme avec un VPN.

EXIT NODE AVEC SES APPAREILS

Sur la machine que vous souhaitez transformer en exit
node (par exemple votre PC a la maison), exécutez la
commande tailscale up --advertise-exit-node ou passez
par l'icone Tailscale dans votre barre des taches.

Tailscale
Connected

o.. - ——

This device: de (100.73.100.44)
Metwork devices

Mullvad VPN

Allow local petwork access

Rendez-vous sur le tableau de bord Tailscale pour
autoriser I'exit node. Sur I'autre machine (par exemple,
votre smartphone Android), activez I'exit node en cochant

la case correspondante dans I'application Tailscale
(rubrique Settings > Exit Node). Résultat : tout le trafic
Internet du smartphone sera chiffré et redirigé vers la
connexion Internet de votre PC, ou qu'il se trouve.

ET COMMENT TROUVER UN EXIT
NODE EXTERIEUR ?

Pour l'instant, Tailscale ne propose pas de liste publique
de « nceuds ouverts » auxquels chacun pourrait se
connecter. Le fonctionnement de Tailscale repose
généralement sur votre propre réseau (votre organisation,
votre groupe de travail, vos amis) ou sur des nceuds qui
vous appartiennent (comme un VPS, un Raspberry Pi,
etc.). Si vous cherchez un « nceud extérieur » pour faire
transiter votre trafic ou tester des connexions, il existe
plusieurs options :

1) Créer votre propre noeud sur le Cloud

Vous pouvez choisir un fournisseur de Cloud (AWS,
etc.) et localiser le serveur dans le pays de votre choix.
Vous pourrez alors configurer ce serveur distant comme
votre Exit node et profitez de sa géolocalisation ainsi
que de ces fonctions avancées d'obfuscations si

vous y souscrivez. Inconvénient : vous avez les frais
d’hébergement et la maintenance de cette instance.

2) Rejoindre un autre réseau Tailscale

Si un collégue ou un ami posséde déja son propre réseau
Tailscale avec d'autres nceuds (par exemple des serveurs
distants, des PC de test, etc.), il peut vous inviter en tant
qu'utilisateur sur ce réseau. Une fois que vous aurez
accepté cette invitation, tous les nceuds (ou seulement
ceux autorisés par les ACL) vous seront accessibles.




WHATSAPP : EMPECHEZ LE TELECHARGEMENT
AUTOMATIQUE DES PHOTOS

Protégez la confidentialité de votre galerie photos

en désactivant le téléchargement automatique des images

(et autres médias) sur WhatsApp.

0 ) REGLAGES

Accédez aux Paramétres de WhatsApp
puis allez sur Stockage et données. Sous Téléch.
Auto. des médias, vous accédez aux réglages pour le
téléchargement en données mobiles ou en Wi-Fi.

») Hack'stuces Minute

PRATIQUE
P

i [ Whatsapp |
00 le trouver 7 [ Whatsapp.com ]
Difficulté : 82 :

S

0 DESACTIVER

En données mobiles et en Wi-Fi, décochez
la case Photos (et éventuellement Vidéos, Audio,
Documents). En itinérance : en général, il est recommandé
de tout décocher pour éviter des frais supplémentaires.

GMAIL : DESACTIVEZ LES IMAGES

POUR EVITER LE PISTAGE

De nombreux outils marketing inserent un « pixel de suivi »
dans les images des emails. Lorsqu'un destinataire ouvre
l'email, ce petit fichier envoie des informations comme votre

PRATIQUE

Gmail
00 le trouver 7 [ mail.google.com |
Difficulté : 2 =

adresse IP, 'heure d’ouverture ou votre type de navigateur.

Parameétres Fr v

Ganaral Libellés Boite de réeception Comptes et importation
P

Filtres et adresses bloquees Transfert et POPIMAP
Modules complémentaires Chat et Meet Paramétres avancés

Hors connexion Themes

e style de texle par

defaut)
Images : Toujours afficher les images extarnes - En savoir plus
{® Demander confirmation avant d'afficher des images externes
messagerie dynamigue.
__Messagerie Activer la rie dynamigue - Affichez le contenu dynamigue

0 MASQUER PAR DEFAUT

Accédez a vos Paramétres Gmail (Web) puis sur
Voir tous les paramétres. Dans l'onglet Général, faites
défiler jusqu'a la section Images. Sélectionnez Demander
confirmation avant d'afficher les images externes puis
sur Enregistrez les modifications.

€ B O® © B o i Ssur2627 < 5

Evaluez votre expérience ettentez & ©
de gagner une carte-cadeau
Ryanair d'une valeur de 100€

Bolte de réception =

v- Ryanair @ <. mer 1janv 20:04 (il y & 5 jours T B8 «

AMN -

™ Les images ne sont pas affichées.
Afficher les images ci-dessous -
Toujours afficher les images de service@ryanairemail fr

0 ) AFFICHER QUAND MEME

Ainsi, vous aurez un aper¢u du mail sans charger
automatiquement les images. Si vous faites confiance a
'expéditeur, vous pourrez cliquer pour afficher les images
de maniére ponctuelle (Afficher les images ci-dessous) ou

permanente (Toujours afficher les images de...).
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TESTEZ Les ONIONS

EPHEMERES T@ '

Comment fonctionnent les adresses .onions
éphémeres sur Tor ? Et comment en créer une pour
l'un de vos « hidden services » sur le dark web ?

es services .onion classiques (aussi appelés d’empreinte a long terme ou d'héberger brievement un
L “Hidden Services") sont habituellement outil de collaboration (chat, wiki) sans devoir sécuriser
configurés de maniére permanente. Plus que un serveur web permanent. Bien sdr, cela sera aussi
de simples sites Web, ces services .onions sont trés apprécié par tous ceux qui veulent partager des
de véritables applications en ligne, développées fichiers ou des informations hypersensibles, tout en
dans une version 100% Tor (comme ProtonMail, s'assurant de réduire les possibilités de réexposition
SecureDrop, Riseup, Ahmia ou certaines ultérieure.
marketplaces). Ce sont des endroits stratégiques
qui interagissent avec leurs visiteurs. Les serveurs COMMENT LESUTILISER ?
Dans le repertoire de Tor Browser sur votre PC,
Des alpphca'tlons q-u_l trouvez torrc en passant par Browser > TorBrowser
g ; 4 > Data > Tor. Faites une copie de Torrc puis
d_'lspa,r’a,lssent une fDlS passez en mode édition. Vous activerez la nouvelle
. . p fonctionnalite en ajoutant la ligne suivante :
].BU.P mission &Chevee. HiddenServiceEnableEphemeral 1. Enregistrez et

replacez ce fichier a sa racine.

Redemarrez ensuite le daemon Tor pour générer
un nouveau service onion temporaire. Gardez
precieusement ladresse .onion communiquee dans
les logs, car elle disparaitra ensuite.

conservent leurs clés et leur configuration, rendant
le service accessible sur la durée. Or, pour un usage
ponctuel ou sensible (partage temporaire d’'un
fichier, test rapide d'une appli), on peut souhaiter

qu'aucune trace persistante ne demeure. Yhwrpar

- i Regroupar par
DESTRUCTION APRES USAGE ' Tfchennse oo .
Les “services onion éphémeres”, présentés récemment . Wiages ' el e dommer
par Tor Project, utilisent la méme infrastructure 8 Pidces jointes o S
cryptographique que les services .onion standards I
(cryptographie en oignon, répertoires de service, i @ cached  Coplerle ben
etc.). Mais la différence est qu'ils ne stockent pas i— beg Gl
durablement les clés de chiffrement et la configuration. o e
Ces clés sont générées en mémoire et détruites a la gy i Sy
fermeture de la session ou aprés un délai donné. Une stk S Onsieons heming
nouvelle fonction encore en expérimentation, mais que i sl
vous pouvez tester avec |'astuce ci-dessous ! e Nowibel
Cela peut vous permettre de créer un point d'acces Brcond  # Propriétés

confidentiel pour du support technique, sans laisser




») Métadonnées

pourR SUPPRIMER
TI]P 3 Les TRACES bpE
vos FICHIERS
asceariceres MIULTIMEDIA ( Eg

pour limiter ou effacer les EXIFTOOL : NETTOYER LES METADONNEES DE VOS PHOTOS
traces contenues dans

Dans cet article, nous

g Cet utilitaire en ligne de ExifTool by Phil Harvey
vos photos et vos vidéos. commande permet de lire,  uksi—————

d'éditer et de supprimer

les métadonnées (EXIF) et e 515 73 W0 o 1228

contenues dans les images [t sl ittt AT e
MATZ (M ETADATA (format JPEG, PNG...). Palviiepdemmeg ety ».) — "-"' '“‘“
ANONYMISATION mais aussi dans d'autres *““h::::,,.,.. Lo
TOOLK'T) . types de fichiers. Gere un WS e et 1111 g 0.7

' : grand nombre de formats T T T T L LU

L ANDNYM'S‘EUR el uffre des commandeS e et g % bt e £ By & [y —" P S -
« TOUT EN UN » trés précises, idéales pour oo Pockage Latles: 1. 1Lans 187 W0 -,
MAT2 est une boite a outils libre spé- aytomatiser le.nettoyage bt o it

de gros volumes de photos, [ e R o

L
e L e e e e R

cialement congue pour anonymiser
divers formats (images, PDF, audio,
vidéo...). Trés simple d’utilisation sur

Sous Windows, aprés avoir
télécharger l'utilitaire, il faudra passer par linvite de commandes et exécuter :
exiftool -all= Chemin/vers/fichier.jpg

Cette commande efface toutes les métadonnées EXIF.
Lien : exiftool.org

= = —— T | SSHUTTER ENCODER : REENCODER ET PURGER LES
METADONNEES DE VOS VIDEOS

Ce logiciel gratuit et en francais permet de convertir de nombreux formats

. : vidéo et audio. Durant la conversion, Shutter Encoder supprime la plupart des

o métadonnées, réduisant ainsi votre empreinte numeérique tout en optimisant la

: taille du fichier. Dans les options avancées du logiciel, activez l'option pour effacer
ou limiter les métadonnées et lancez 'encodage.

Lien : www.shutterencoder.com/fr/

Linux (une interface graphique est
disponible) et fonctionnel aussi sur
d'autres systémes via des conte-
neurs ou émulation. Installez MAT2
(directement depuis les dépbts offi-
ciels de plusieurs distributions Linux
ou via Flatpak). Glissez-déposez vos
fichiers dans l'interface pour lancer
l'anonymisation. MATZ2 crée des
copies nettoyées, en supprimant les
informations sensibles (balises EXIF,

métadonnées PDF, etc.). _
- T nuu‘!r_'h t".p-l-'n:u.fn'l.
Lien: : .

https://0xacab.org/jvoisin/mat2




Passer aun
compte local
> AVEC WINDOWS

Lors de l'installation de Windows 10

ou 11, Microsoft propose (voire impose)

de se connecter avec un compte en ligne.
Cela synchronise vos parametres, votre
historique de navigation ou encore vos
fichiers sur OneDrive. Si vous préférez
conserver davantage de contréle sur vos
données, 'utilisation d'un compte local
limite la dépendance a l'écosystéme
Microsoft.

Passez par Paramétres > Comptes >

Vos informations. Sélectionnez l'option

Se connecter plutét avec un compte local.
Suivez l'assistant et entrez le mot de passe

de votre compte Microsoft (si déja connecté).

Définissez un nom d'utilisateur local et, si
vous le souhaitez, un mot de passe local.
Déconnectez-vous pour appliquer les
changements. Une fois reconnecté, vous ne
dépendez plus d'un compte Microsoft pour
ouvrir votre session.

Désactiver 'Historique d’activité

> AvECc WINDOWS 11

Windows 10 introduisait la fonction "Timeline” qui
enregistrait vos activités (documents ouverts, sites
visités, etc.) pour vous permettre de revenir en arriére
dans le temps. Sur Windows 11, cet historique existe
toujours, sous d'autres formes (Activités récentes). Si
vous ne souhaitez pas partager en ligne ces informations,
désactivez-le. Dans Parameétres > Confidentialité et
sécurité > Historigue d'activité, décochez Enregistrer
Uhistorique de mes activités sur cet appareil. Cela
empéche Windows de conserver en local 'historique de
vos activites. Pour effacer 'historique existant, cliquez sur

Effacer 'historique en dessous

Confidentialité et sécurité > Historique des activités

Historique des activités

Envegistrer Mhistarique de mes activites sur cet appareil
Reverel & Ce i voun Lareer s vedre appere'| on shockani |hia
= Wiy web gue wour iteg ot la

Er Effacer Mhistorique des activités pour c& compte

Ressources de confidentialité

F A propos de ces paramétres et de votre confidentialitd | Tableau de bord de confidentialite
gt R X

Oid i

ANONYMAT

») Micro-fiches

Comptes > Vos informations

8 DAVID COME
-

Administrateur

Ajuster votre photo

Q) Prendre une photo Ouvrir Caméra
@ p

E] Choisir un fichier Parcourir les fichiers

Parameétres du compte

Compte Microsoft
Windows est plus performant lorsque les paramétres et les fichiers sont
automatiquement synchronises

@er plutét avec un compte IOCD

Stripping des parametres

de suivi dans les URL
> AVEC FIREFOX

Introduite courant 2023, cette fonction supprime
automatiquement les parametres de tracking
dans les URL (comme utm_source, utm_campaign,
etc.), empéchant ainsi les sites et annonceurs de
collecter des informations liées a votre navigation.
Pour vérifier (ou activer) cette fonctionnalite,
ouvrez un nouvel onglet et tapez about:config,
puis validez l'avertissement. Dans la barre de
recherche, saisissez Privacy.query_stripping.
enabled (ou similaire, selon la version). Assurez-
vous que la valeur est sur true. Fermez l'onglet

et testez en cliquant sur des liens issus de
newsletters ou de réseaux sociaux : 'URL devrait

A A étre nettoyée de ses parameétres de suivi.
Activé m Prridey guvy_Fmaginng aniahet Affhey uraparTent e prierenoe moddess
vy query sripping snabled true L
[PITEBOY RSy BTN, AT [T ] -
Effacer historigue
[Priwaiy quoiy ilrippeng sosbbed W foeen ey Chutine *




JE SOUTIENS
LE COMMERCE DE PROXIMITE,

JE VAIS CHEZ MON
MARCHAND DE JOURNAUX
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b+sA PROTECTION

N [

VENDREM
SON AME

accés ou Hirécu pérer
a notre insu ?

| votre téléphone est équipé d'un lecteur

d’empreinte digitale, sur I'écran ou a l'arriére 3

de votre smartphone, vous pouvez |'utiliser SU.P Aﬂdf‘@ld, 1‘&

pour déverrouiller votre appareil, certaines ppotectjon de nos
applications ou autoriser des paiements en ligne. Ce ; e
systeme de déverrouillage est plus rapide et pratique empPelnteS est gefee
que le renseignement d'un code. Attention cependant,
contrairemer?t a l'intuition, la protection par empreinte par Google' Bonne
digitale est considérée, a raison, comme moins sécurisée I-louve].le C;)

que le verrouillage par code. Des techniques simples
existent pour copier votre empreinte digitale ! Comme
dans un mauvais film, il suffit de vous tendre un verre et
de |le récupérer pour avoir une chance de la reproduire.

¥y



PRATIQUE ET INTEGRE

Tous les smartphones Android disposant de
cette fonction s'appuient sur des matériels
et capteurs différents, choisis par chaque
fabricant. Mais la plupart utilisent ensuite le
systeme logiciel intégré par Android (et donc
par Google) pour gérer la reconnaissance

et les autorisations. Sur Android 15, vous
pouvez ajouter jusqu'a cing empreintes par
appareil, utile pour enregistrer plusieurs doigts,
mais aussi pour autoriser I'accés a plusieurs
personnes d'une méme famille par exemple.

ENVOYEE A GOOGLE ?

Google affirme que les données liées a

nos empreintes digitales sont stockées de
fagon sécurisée sur notre appareil et jamais
partagées avec Google. Ni méme avec le
fabricant de notre smartphone ou avec d'autres
applis installées sur notre téléphone. Lorsque
Google ou un autre service veut vérifier la
validité d'une empreinte, ces derniers regoivent
simplement une notification de votre appareil
indiquant si I'empreinte digitale est validée ou
non. Il n'y a pas d'envoi et de vérification des
données biométriques dans le cloud, tout reste
dans le téléphone sauf le message « Valide /
Non valide ».

Mais si un fabricant de smartphones utilisant
la technologie Google enfreignait ces régles de
base et parvenait a enregistrer vos empreintes

®) Identification

COMMENT FONT LES PIRATES
POUR REPRODUIRE UNE
EMPREINTE DIGITALE ?

Comme vous l'avez deving, le plus simple est de récupérer un
objet sur lequel vous avez appose vos doigts. Ou de prendre

une photo haute définition de votre main, cela peut suffire. Un
logiciel de retouche photo est nécessaire pour nettoyer l'image
et optimiser les détails de la zone ciblée. Il faut ensuite imprimer
'empreinte, le plus courant étant de le faire sur une feuille
d'acétate (quelques dizaines de centimes). Le pirate deposera
enfin un peu de colle a bois sur l'impression, puis retirera cette
pellicule de colle une fois séchée. On se retrouve alors avec une
fausse peau, préte a l'emploi, avec les empreintes. Cette technique
fonctionne avec les capteurs capacitifs (lire ci-dessous), mais se
heurte a la finesse d'analyse des nouveaux capteurs a ultra-sons.

Ces derniers sont beaucoup plus fiables puisque 'empreinte est

analysée en 3D. En plus, le systéme peut étre capable de détecter
les flux de sang qui circulent au méme moment dans les veines.
Mais les capteurs bas et moyens de gamme, méme a ultra-sons,
fonctionnent sur des probabilités « faibles ». Pour faire vite et ne
pas frustrer l'utilisateur, les capteurs doivent donner une reponse
rapide et dans des conditions variees. Du coup, il validera une
empreinte s'il la juge « suffisamment ressemblante pour étre,
statistiqguement, celle de 'utilisateur ». Voila qui ne nous rassure
pas. Des moulages en silicone 3D et méme ['usage d encres
conductrices sont déja sur le marche pour tenter d'abuser de
cette faiblesse.

TROIS TYPES DE CAPTEURS

Il existe aujourdhui trois principaux types de capteurs
utilisés sur nos smartphones et tablettes :

- Capteurs optiques : Les capteurs optiques utilisent
une lumiére pour capturer une image visuelle de
I'empreinte digitale. Lorsqu'un doigt est placé sur le
capteur, une cameéra ou un capteur d'image enregistre
I'empreinte en utilisant la réflexion de la lumiére. Bien
que cette technologie soit éprouvée et couramment
utilisée, elle est la plus vulnérable a certaines méthodes
de contournement, comme ['utilisation de fausses
empreintes.

- Capteurs capacitifs : Les capteurs capacitifs mesurent
les différences de capacité électrique causées par

les crétes et les vallées de 'empreinte digitale. En
détectant ces variations, ils créent une image détaillée
de l'empreinte, Cette méthode offre une précision élevée
et est moins susceptible d'étre trompée par de fausses
empreintes, car elle nécessite un contact avec la peau
conductrice (mais certains matériaux posés sur le doigt
d'un escroc peuvent le permettre).

- Capteurs ultrasoniques : Les capteurs ultrasoniques
émettent des ondes sonores a haute fréquence pour
pénétrer la couche externe de la peau et capturer une

R

image tridimensionnelle de l'empreinte digitale. Cette
technologie permet une lecture précise méme en
présence de contaminants tels que la saleté ou l'huile, et
offre une sécurité accrue en raison de la profondeur des
informations capturées.

-




PROTECTION

EN RESTANT SUR LE SYSTEME INTEGRE
PAR ANDROID, VOS EMPREINTES RESTENT
EN LOCAL, CHIFFREES DANS UN ESPACE
NON CONNECTE DE LA MEMOIRE DE VOTRE
APPAREIL. ELLES SONT CENSEES Y ETRE

INACCESSIBLES. MAIS ATTENTIONS AUX
APPLICATIONS OU AUX FABRICANTS QUI
UTILISENT LEUR PROPRE SYSTEME DE
SAUVEGARDE ET DE VALIDATION.

et a se les envoyer ? Google indique que son service doit
étre exécuté dans un environnement d'exécution sécurisé
appelé « Trusted Exécution Environnement » et que tous
les matériels concernés doivent étre protégés par une
régle SELinux qui rend théoriquement impossible une
exfiltration des données.

STOCKEE EN LOCAL ET CHIFFREE

La mémoire de I'appareil ou est stocké ce type de
données doit étre inaccessible a un tiers, a Google
comme au fabricant de smartphones. Ces informations
sont notamment chiffrées (le systéme de clés est

couplé a votre empreinte) et ne doivent pas pouvoir étre
extraites, méme apres le root de I'appareil. Enfin, elles
doivent aussi pouvoir étre supprimées définitivement a la
demande de I'utilisateur, sans possibilité de restauration.
Mais attention, si vous passez par d'autres applications
vous demandant de faire une capture de vos empreintes,
vous devez vous assurer d'utiliser les outils intégrés
d’Android et jamais un autre capteur du téléphone (photo,
lumiére). De la méme maniére, vérifiez toujours que le
fabricant de votre smartphone ou tablette ne passe

FORCE BRUTE :
UNE METHODE DE PROS

Les chercheurs de Tencent Labs et de l'université de
Zhejiang ont révélé une vulnérabilité critique dans
l'authentification par empreinte digitale des smart-
phones Android, nommée “BrutePrint". En résumé,
l'idée est de soumettre des centaines voire des
milliers d'empreintes au capteur jusqu’a ce que l'une
d'entre-elles « matche » avec celle du propriétaire. Si
tous les humains possédent des empreintes digitales
uniques, les capteurs, eux, ne fonctionnent que sous
forme de probabilités peu strictes. Il suffit de trouver
une empreinte qui « ressemble suffisamment » a celle
d’un utilisateur pour tromper la machine.

BASES D'EMPREINTES EN LIBRE ACCES

Mais, normalement, une attaque en force brute
(répéter une tentative d'identification des centaines
de fois jusqu'a trouver la bonne) bloque nos appareils.
C'est la que BluePrint exploite une faille Android pour
contourner cette mesure de sécurité et la neutra-
liser. Cependant, les pirates ou un service d'enquéte
doivent avoir le smartphone cible entre leurs mains
et un équipement minimal pour lancer cette attaque.
Quant aux bases de milliers d'empreintes digitales
permettant de tenter ce type piratage, il est facile de
les acheter... plus ou moins légalement.

! 3

pas par une solution propriétaire de son cru qui serait
beaucoup moins exigeante en termes de sécurité et de
protection des données. Car un mot de passe corrompu,
cela se change. Une empreinte volée, non, elle restera un
sésame vous identifiant toute votre vie.

Un mot de passe volé, cela se change. Une empreinte,
elle, vous identifiera toute votre vie.



CREER, AJOUTER OU SUPPRIMER

DES EMPREINTES

» Identification

PRATIQUE
e

Changer de doigts, autoriser une autre personne a acceder a votre appareil ou
simplement supprimer les autorisations déja enregistrées : tout savoir en pratique.

0 ) DEVERROUILLAGE

Sur votre
CUERGLUINENEIEA  Deverrouillage par
dans Parameétres . .

- Shaneicl ut empreinte digitale et
confidentialité > reconnaissance faciale
Déverrouillage

de l'appareil.
Appuyez

ensuite sur
Déverrouillage
par empreinte
digitale et
reconnaissance
faciale. Saisissez
le code de
deverrouillage de
votre teléephone
pour accéder a cet
espace securise.
Allez dans
Déverrouillage

par empreinte
digitale. Déverrouillage par une montre

Deverrouillage par er

.................................................................................

0 ) AJOUT OU SUPPRESSION

Dans cet espace, vous acceédez aux empreintes
éventuellement enregistrées ou vous pouvez en créer
une nouvelle en appuyant sur + Ajouter une empreinte.
Vous avez la possibilité de créer jusqu’'a cing empreintes
différentes, qui seront toutes reconnues par votre
appareil. Pour en supprimer une, il vous suffit de
sélectionner la corbeille en face de celle que vous ciblez.

Déverrouillage par
empreinte digitale

Doigt 1

+ Ajouter une empreinte

03) LECTUREET
ENREGISTREMENT

Avec Ajouter
une empreinte,
le processus
d'enregistrement
de votre
empreinte
commence. Vous
devrez tapoter
plusieurs fois

le capteur puis
varier les angles
d'apposition
(droite, gauche)
en suivant les
demandes

de votre
smartphone. Une
fois ce processus
achevé avec
succes, votre
empreinte est
sauvegardée
dans la liste des

o

Posez le bord droit de
votre doigt

empreintes reconnues.

............................

......................................................

0 ) RENOMMER

Vous pouvez renommer chaque empreinte
(pratique pour les membres d'une méme famille
utilisant l'appareil) en appuyant simplement sur le nom
par défaut de l'empreinte enregistrée (Doigt1, Doigt2, ...)
puis en modifiant son intitulé. Validez par OK.

Nom

LeMeilleurDoigt




PROTECTION » Wi-Fi

VOTRE WI-FI —
2

EST-IL PIRATE ?

Controlez la liste des appareils connectés pour vérifier si un intrus
(ordinateur, smartphone ou autre) ne squatterait pas votre bande passante.

01) INTERFACE 0 y AU CAS ou

’
D’ADMINISTRATION Si vous voyez une adresse MAC ou un nom
Accédez a l'interface d'administration du routeur : sur inconnu, vérifiez d'abord que ce n'est pas un de vos
une box internet (Livebox, Freebox, Bbox...), ouvrez votre . [

navigateur et tapez l'adresse de l'interface (par exemple .I: : b : Ik
http://192.168.1.1 ou http://192.168.0.1 selon votre four- ree OX OS 4.8
nisseur). Connectez-vous avec vos identifiants (vérifiez
['étiquette collée sous votre box ou consultez le manuel).

freebox os..

i de

Malrwann WAL | 20 U0 BAAD L3 B
Comtrrtess - Ao
[TELL TH RS ]

NN

Fimi do ln
Fepebay fchuigrn

objets connectés (smart TV, console, ampoule connectée,
etc.). En cas de doute, prenez note de l'adresse MAC

suspecte.
02) REPEREZ ..................................................................................
Trouvez la rubrique Périphériques réseau, M) BLOQUEZ
Appareils connectés, Réseau local ou LAN. Le libellé ET BLACKLISTEZ
peut varier, mais vous y verrez la liste des équipements Eventuellement, bloquez 'appareil : la plupart des
actuellement reliés en WiFi et/ou en Ethernet. Chaque routeurs/boxs proposent une option “Block / Bloquer”
appareil apparait généralement sous forme d'adresse ou “Filter MAC addresses” (filtrage d'adresses MAC).
MAC (ex. “00:1A:2B:3C:4D:5E") et parfois avec un nom Si vous étes certain qu'il s'agit d'un intrus, ajoutez son
d’'héte ("PC-de-Jean”, “iPhone-de-Marie”, etc.). adresse MAC 3 la liste noire pour l'empécher de se
reconnecter.

freebox os..

Peripheriques reseau

[, -

’ M RCASDe Tl DAL ADE: 1L

20:1C:3A:50:22:1 [ HGEE
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® Hack'stuces Minute

GMAIL : CONNAISSEZ-VOUS PRATIOUE

CETTE ASTUCEAVEC «+» ?

Créez des alias malins sur Gmail avec cette astuce : Gmail ignore
tout ce qui suit un signe « + » dans la partie avant le @. Par exemple,

M Gmail
0i le trouver 7 [ mail.google.com |

les adresses suivantes renvoient toutes au méme compte Gmail : Difficulté :g 7
monadresse@gmail.com ou monadresse+newsletter@gmail.com.
. € B © ® B o ¢ 3
< B O m© o o i
Test eoie dercept f e
o Répondre & tous
id Céme
Test Boite de reception x o °"" e R, r Transférer
= Fitrer les messages similaires
David Céme 10:53 & Imprimer
A dcomeflorent+idpresse « “ Répondre “, Répond [ Supprimer ce message
@ Blogquer David Come
(D Signaler comme spam

o Signaler comme hamegonnage

0 ) CREATION D’ALIAS A LA VOLEE

Lorsque vous vous inscrivez sur un nouveau site,
vous pouvez utiliser monadresse+nomdusite@gmail.com
comme alias. De cette fagon, vous pouvez créer autant
d'adresses mails personnalisées en fonction des sites oU
VOUS VOUS iNSCrivez.

0 ) DETECTION DE SPAM

Si vous remarquez que
monadresse+newsletter@gmail.com recoit soudainement
des mails de spam, vous identifierez tout de suite l'origine
(ou la fuite) et pourrez filtrer ou bloquer rapidement les
messages.

GEREZ LA GEOLOCALISATION SUR WINDOWS

utilisés pour suivre vos déplacements.

Si les services de localisation vous offrent des suggestions
de lieu ou de météo plus précises, ils peuvent aussi étre

PRATIOUE

v

HE Windows
M oificue:2°°

< — Paramenres
Confidentialité et sécurité > Localisation

Windows peut utilisee les fonctionnalités de votre apparail pour déterrminer votre

emplacement Microsoft peut utilizer les d lisatbon pour améhoner La

precison de ses services de localisatior de bureau peuvent ne
s apparaitre sur cefte page ou
F g

Femplacement

es parametres. En savoir plus sur

Services de localisation

4 Lemplacernent defa disponible pouwr Windows & toute

persorine utiiisant cef appare recgue cette option est activie

Désactive @

- o X

€ . Paramétres

Confidentialité et sécurité > Localisation

@

Localisation par défaut
o i prilpdhpitars mupnalihe B Définir par défaut

Historique des emplacements

il sur cet appare

Autoriser le remplacement de la localisation

01) REGLAGE

Allez dans les Parameétres puis sur
Confidentialité (ou Confidentialité et sécurité) et
recherchez l'onglet Localisation (ou Géolocalisation).

détermine votre position.

Basculez sur Désactivé si vous ne voulez pas que Windows

0 ) HISTORIQUE

Vous pouvez conserver la géolocalisation
activée, mais ne l'autoriser que pour certaines applications
(en gérant les autorisations pour chaque appli). Effacez
I'historique de localisation plus bas dans la méme page en
cliquant sur Effacer 'historique.




PROTECTION

“LOCALISER
moN APPAREIL”

Grace a cet outil, vous pouvez réagir efficacement en cas
de perte ou de vol, protéger vos données sensibles et,
avec un peu de chance, récupérer votre précieux appareil.

a fonction “Localiser

mon appareil” (ou Find

My Device, en anglais)

est un outil proposé par
Google pour localiser, verrouiller ou
effacer a distance un smartphone
Android perdu ou volé. Si cette
fonctionnalité est souvent sous-
estimée, elle constitue pourtant
I'un des dispositifs de sécurité les
plus importants pour protéger vos
données personnelles.

RETROUVER SON
SMARTPHONE PERDU

Que vous ayez égaré votre
téléphone chez vous ou dans un
endroit public, la possibilité de le
faire sonner a distance ou de le
localiser sur une carte est un atout
inestimable pour remettre la main
dessus rapidement.

LIMITER LACCES ET EFFACER
LE CONTENU

En cas de vol, l'option de
verrouillage a distance vous permet

d'empécher I'accés non autorisé

a vos informations personnelles
(photos, contacts, messages,
applications bancaires, etc.).

Vous pouvez également définir un
message sur I'écran de verrouillage
Ou un numeéro a contacter. Si vous
n'avez vraiment plus d'espoir de
récupérer votre smartphone, il
reste la possibilité de le réinitialiser
a distance. Ainsi, vos données
confidentielles (comptes,
identifiants, fichiers) ne
tomberont pas entre de
mauvaises mains.

"Localiser mon appareil” repose sur la capacité de 'appareil 3 communiquer
sa position aux serveurs Google. Cela nécessite, au minimum, que le
telephone soit allumeé et dispose encore d'une connexion Internet (Wi-Fi

ou donnees mobiles). Si vous effectuez une demande de localisation ou
d'effacement, ces instructions resteront en "attente” jusqu’a sa prochaine
mise sous tension et reconnexion a Internet.

COMMENT CA MARCHE ?

“Localiser mon appareil” utilise plusieurs sources pour localiser un téléphone : le GPS avec une précision de
quelques metres (mais consomme de la batterie) ; le Wi-Fi, moins précis que le GPS mais utile dans les environne-

ments urbains denses ; la cellule téléphonique (triangulation du signal), encore moins précise mais opérationnelle
méme en zone sans Wi-Fi




CONFIGUREZ "LOCALISER MON APPAREIL"

%) Antivol

PRATIQUE
g
e

Le site ou 'application mobile “Localiser mon appareil” se connecte a votre compte Google pour afficher la
position en temps reel de votre smartphone. Vous seul avez acces a cette fonctionnalite.

VERIFIER LA COMPATIBILITE

0 Ouvrez Paramétres > Applications. Vérifiez que
Services Google Play est présent et a jour.

< Toutes les applis

1B '! -

e Services de connectivite Google
16,34 Mo

4

Services Google Play

02 ) ACTIVER LA LOCALISATIONET
LE WI-FI

Toujours dans Paramétres, recherchez la section
Localisation et assurez-vous qu'elle est activée. Activez
également le Wi-Fi (méme si vous n'étes pas connecté a un
réseau), car Android utilise les bornes Wi-Fi environnantes
pour trianguler la position.

€ Localisation

Utiliser la localisation

©

Acces recent

@ Google

QUELLES ACTIONS POSSIBLE EN CAS DE PERTE ?

Depuis l'interface de Find My Device,
cliquez sur l'option Sécuriser I'appareil

ou Verrouillage a distance. Choisissez un |
mot de passe temporaire ou verrouillez |
I'écran avec votre code habituel. Vous
pouvez aussi afficher un messageouun | °
numéro de contact sur l'écran, invitant

la personne qui trouve 'appareil a vous
appeler. Vous pouvez enfin cliquer sur K
Faire sonner pour déclencher une .
sonnerie, méme s'il est en mode vibreur | °
ou silencieux. >

03 ) Localisateurs d'appareil
ACCEDER A
“LOCALISER P —
MON
APPAREIL” ®

Depuis Paramétres,
recherchez Sécurité
& confidentialité.
Sélectionnez
Localisateurs
d'appareils. Activez
la fonction.

drsEesennnann

0 TESTER LA CONFIGURATION

Ouvrez un navigateur web sur un autre appareil.
Connectez-vous a google.com/android/find avec le méme
compte Google que celui configuré sur votre téléphone.
Votre téléphone doit apparaitre sur la carte avec un point de
localisation plus ou moins précis.

ST AL . @ 48

Google Localiser mon apparei £ Verrouitage bdistance [l @

€« B C 4

i Faire sonner

Google Pixel 8 Pro

W Fresbox- ADSDSS e J%

@ Sécuriser Fapparall

4=

: Rétablir la configuration d'usine de
o
Fappareil

Londime A St

ol I T e———

EFFACER LES DONNEES

Si le vol est avéré ou si Retabir Is configuration dusine de fapparnsi
l'appareil est définitivement o S S S e RS
perdu, sélectionnez Rétablir e it ypee L
la configuration d’'usine de '

l'appareil. Toutes les données | ©

(photos, contacts, applications, | e
etc.) seront supprimées.
Attention : Une fois l'effacement
effectué, il n'est plus possible
de localiser ou de retrouver l'appareil via Find My Device. Cette
action est irréversible.

.




PROTECTION

Qui surveille mon

clavier ? LrE,

> AVEC KEYSCRAMBLER Q STEAM
PERSONAL g b

La version gratuite de

KeyScrambler chiffre les

frappes du clavier en temps reel,

empéchant les keyloggers de les

intercepter quand vous écrivez

via un navigateur Web ou une

application en ligne. C'est un

outil tres efficace pour protéger

les données de connexion et

autres informations sensibles ; Encrypting: \1
Léger et discret, il est peu + B W
gourmand en ressources et est A '
compatible avec tous les navigateurs courants.

Lien : www.qgfxsoftware.com

Macros malveillantes dans les documents > Avec OFFICE

Les macros (scripts) intégrées a un fichier Word/

Excel peuvent exécuter du code, installant un SRR o e

malware sur votre PC. Désactivez l'exécution i manipamemengiin

automatique des macros en passant par Fichier > — | T
Options > Centre de gestion de la confidentialité el .....,........u...u..._.....u. g ° k-

> Paramétres des macros (Word/Excel). N'activez
jamais les macros dans un document provenant
d'une source inconnue, Sans oublier d'analyser les e i s i

documents avec votre antivirus avant de les ouvrir, si S S
vous avez le moindre doute. ()

Contrer les attaques | o
de type Spectre fission.autostart | Afficher uniquement |
> AVEC FIREFOX fission.autostart i

La Site Isolation (arrivant progressivement
depuis 2023 et jusqu’a cette année) place chaque
site Web dans un "processus isolé”, réduisant les risques de fuites de données entre onglets, méme en cas de
failles comme Spectre ou Meltdown.

Vérifiez (ou activez) la disponibilité de cette fonction sur votre navigateur. Tapez about:config dans la barre
d’'adresses. Recherchez fission.autostart (le nom du parametre correspondant a la Site Isolation, aussi appelée
“Fission”). Passez la valeur a true si elle ne l'est pas déja. Redémarrez Firefox pour appliquer la modification.
Ouvrez plusieurs sites dans différents onglets et vérifiez dans le Gestionnaire de taches de Firefox (tapez
about:performance) que chague domaine utilise un processus distinct.



) Micro-fiches

Gestlannaire des tiches Recherchez ur =i Sl
Désactiver le
5 Applications de démarrage B8 Exécuter une nouvelle tiche
démarrage .
automatiq ue des W MR G
p rog ra m m e S :D O agent Artred Bay
inutiles EREpp— -
- AVEC wl N DOWS 8‘, ’ Apparesds mobiles Microsaft Windows Artnnd Man meturd
fd £ VATRAFE AcTred Haut
= ¥ Efventhlanager Actred Haut
0 » (il EPPCCMON (2) Actwe Mayen
Beaucoup de malwares §) EPSON Status Moniter 3 Seiko Epson Corporation  Acine Hat
se lancent au démarrage B #shonor Actve N iniound
de Windows. Limiter les © Mucroioh 365 (Offce) Micowohl Comeration  Désactivi o
programmes au strict @ Microsoft Defender Microsalt Corporation Activé Kon mesurd
nécessaire améliore sécurité ® Microio Teams Microsot Actres Non mesure
et performances. Cliquez M S Mty . e B
droit sur la barre des taches | © I PR S C—— e —"

puis sur Gestionnaire

des taches. Dans l'onglet

Démarrage (icone en forme de compteur de vitesse a gauche), repérez les programmes indiqués comme Activé.
Sélectionnez ceux que vous ne voulez pas lancer et cliquez sur Désactiver. Redémarrez votre PC.

Vérifier les connexions réseau > Avec GLASSWIRE FREE

Des programmes

malveillants ou des Glasswire ~
PREMIUM Traffic Glasswire
MMonitor Protect

trojans peuvent envoyer Ak
des donnees a l'extérieur o e
de votre appareil sans
que vous ne le sacjiez.
GlassWire vous permet de
visualiser et controler le
trafic entrant/sortant et

S minutes ~

Al apps

Search and Cortana
GlassWire Control S
de reperer les anomalies. Mot Proceis for Wi
Telechargez GlassWire Windaws Explarer
Free sur le site officiel Background Task H
puis lancez-le. Surveillez Spocler SubSystem
le tableau de bord pour DS PPEINT -
voir quelles applications s
consomment de la bande
passante. Blogquez les
connexions suspectes a .
l'aide du pare-feu integre. , N 90.1 KB 717.4 KB
Configurez enfin des s 15.6 KB

:’; Syatem

alertes pour étre prévenu

SI un nouveau programme
se connecte

Lien :
www.glasswire.com
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SERVICES
pe CLOU
GRATUIT

Retrouvez vos fichiers et documents sur tous vos écrans grace au stockage en ligne. Solutions
de sauvegarde automatique, de partage ou de travail collaboratif : des services de cloud vous
proposent gratuitement des offres généreuses, simples d'acces, sécurisées et disposant
méme pour certains d'outils en ligne pour tout faire sans logiciel. Suivez le guide.




e stockage dans le cloud est devenu
indispensable pour les particuliers et les
professionnels, que ce soit pour sauvegarder
des fichiers, travailler en ligne et collaborer
sur des projets ou synchroniser des fichiers entre
différents appareils. Mais tous les services de cloud
gratuit ne se valent pas, surtout quand on regarde
de prés les capacités de stockage, |a rapidité de
transfert et la sécurité des données. Voici un tour
d'horizon des meilleurs services gratuits disponibles,
en fonction de leurs forces et faiblesses pour des
usages concrets. Certains vous correspondront

Q, Rechercher dans Drive

Espace de stockage

(_1ywe - || oatedemostication - |

5.55 GO'&M&) sur 15 Go

@ Google Drive @ Google Photos @ Gmail
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Flacon-1.tif

») Stockage en ligne

mieux que d'autres... mais n'oubliez pas que vous
pouvez aussi en utiliser plusieurs !

85 GO GRATUITS!

Un pour la sauvegarde de vos docs pros, un autre

pour le stockage de vos photos ou musique, un
troisieme pour accéder a vos films et séries ol vous

le souhaitez, un dernier pour protéger vos données

et documents les plus sensibles ! Au total, si on
additionne les huit services que nous vous présentons,
cela représente quand méme quelques 85 Go gratuits.
De quoi satisfaire la plupart de vos besoins.

Libérer e l'espace



MULTIMEDIA

Microsoft OneDrive

Pour ceux qui utilisent Windows au quotidien,
OneDrive offre un stockage gratuit de 5 Go et une
intégration étroite avec le systéme d'exploitation. Vous
pouvez sauvegarder automatiquement vos documents
et photos dans le cloud, et accéder facilement aux
fichiers depuis n'importe quel appareil connecté, qu'il
s'agisse d'un PC, d’'un smartphone ou d'une tablette.
La synchronisation se fait en arriére-plan, et grace

a sa compatibilité avec les applications Microsoft

IDEAL POUR LES UTILISATEURS WINDOWS

Office, OneDrive facilite le travail collaboratif sur des
documents Word, Excel et PowerPoint. Les données
sont sécurisées lors du transfert, bien que certaines
options de chiffrement avancé ne soient disponibles
que pour les utilisateurs payants. Un bon choix
pour ceux qui utilisent beaucoup les outils Office et
souhaitent une intégration transparente avec lqg‘ PC.

Lien : https://onedrive.live.com

OneDrive o

David Come
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SYNC  COFFRE-FORT DANS LE CLOUD

Sync offre 5 Go de stockage gratuit et met ['accent sur

la protection de la vie privée avec un chiffrement de

bout en bout par défaut. Ce service s'adresse avant tout
aux utilisateurs cherchant une alternative sécurisée

pour partager et stocker leurs fichiers sensibles. Par
exemple, Sync propose un mode «Vault» qui permet de
stocker certains fichiers a 'écart de la synchronisation
automatique, offrant ainsi une protection supplémentaire.

Le partage sécurisé de liens et la possibilité de définir

des mots de passe pour les fichiers partagés font de Sync
un excellent choix pour les utilisateurs qui privilégient

la confidentialité. Bien qu'il ne soit pas aussi intégré aux
systémes comme certains concurrents, il se démarque par
son approche centrée sur la sécurité.

Lien : www.sync.com
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Amazon Drive > UN cLoup
INTEGRE POUR LES CLIENTS AMAZON

Amazon Drive propose 5 Go de stockage - [
gratuit, particulierement avantageux pour “

les abonnés Amazon Prime. Ce service est i /
ideal pour les utilisateurs qui souhaitent - B
principalement sauvegarder des photos,

bien que les fichiers soient également pris

en charge. Faites glisser et déposez vos photos
Disponible sur Android, i0S, et via le _
navigateur pour une synchronisation

entre tous les appareils, Amazon Drive est
une bonne option pour les amateurs de

photographie. Cependant, pour les autres
types de fichiers, les 5 Go gratuits peuvent

- e,
rapidement devenir insuffisants. _ -
P oo

Lien : www.amazon.com/clouddrive

Vous aver dei photos sur votre téléphane 7 Téldoharger Fapplication mohile
Phates.
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Internxt  Une opTION ETHIQUE ET SECURISEE

Internxt propose 10 Go de stockage gratuit et confidentialité de leurs données. Bien qu'encore
se distingue par son engagement en faveur de relativement nouveau, il gagne en popularité

la confidentialité des utilisateurs et de ['éthique grace a sa transparence en matiére de protection
numérique. Ce service utilise un chiffrement de bout des données. Les fonctionnalités de base sont

en bout et une architecture décentralisée, ce qui accessibles depuis tous les appareils, méme
signifie que les fichiers sont répartis et stockés sur si l'interface pourrait étre améliorée pour les
plusieurs serveurs sécurisés. : utilisateurs moins techniques.

Internxt est particulierement recommandé pour

les utilisateurs soucieux de la sécurité et de la Lien : https://internxt.com/

INTERMET
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pCloud > ALTerNATIVE PRATIQUE POUR LES GROS FICHIERS

pCloud propose un espace de 10 Go gratuit et offre des Avec un stockage qui peut étre étendu via des
fonctionnalités pratiques comme la gestion avancée de invitations ou des actions spécifiques, pCloud est
fichiers et la possibilité de sauvegarder directement idéal pour les indépendants ou les freelances qui
des fichiers de services externes, comme Facebook recherchent un cloud souple et sans contrainte de
ou Instagram. La plateforme permet également volume de fichier pour les sauvegardes. A noter
de partager des liens publics et de collaborer sur que les fonctionnalités de chiffrement avance sont
des dossiers partagés, ce qui en fait un bon choix proposées sous forme d'option payante.
pour ceux qui partagent régulierement des fichiers
volumineux. Lien : www.pcloud.com
Download Pricing
Open
B Files Files
mcwse Share
‘; ",m equest fikes = ' B ===
Create Archive
Dowrdoad Archive 5
B
dogs Deleie Share = - 200772021
m Have
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0 - u MEKB 17/032021
| family photos 3363 KB 17032021

MEGA > STocKAGE GENEREUX ET SECURISE

MEGA propose l'un des plus grands espaces
de stockage gratuit du marché avec 20

Go offerts. Ce service nép-zelandais est
reconnu pour sa securité avancee, avec un
chiffrement de bout en bout pour toutes les
données. MEGA s'adresse particulierement
aux utilisateurs soucieux de la
confidentialité, offrant des fonctionnalités
comme le partage de fichiers sécurisé avec
des clés de chiffrement.

Bien que MEGA soit accessible depuis
n'importe quel appareil via un navigateur,
l'expérience est souvent meilleure sur

les applications dédiées (disponibles sur
Windows, mac0S, Android et i0S). Pour les
utilisateurs qui manipulent de gros volumes
de fichiers ou qui privilégient la sécurité,
MEGA est une option solide, bien qu'il
puisse etre légerement moins intuitif pour
les nouveaux utilisateurs.

Lien : https://mega.nz
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kDrive

kDrive, développé par l'entreprise suisse Infomaniak,
propose un espace de stockage gratuit de 15 Go. Ses
centres de données sont situés en Suisse et disposent _
d'un chiffrement de pointe pour garantir la confidentialité
des utilisateurs. Caté fonctionnalités, kDrive inclut une
suite bureautique intégrée permettant d'éditer des
documents, feuilles de calcul et présentations, offrant
une alternative compléte aux outils collaboratifs comme
Google Workspace ou Microsoft Office. En outre, kDrive
se distingue par sa fonctionnalité d'import automatique
depuis d'autres services de cloud (comme Google

Drive, Dropbox et OneDrive), facilitant la migration des
utilisateurs vers leur plateforme.

Avec sa compatibilité multi-plateformes (PC, Mac, i0S,
Android) et ses options de partage de fichiers avec
contrble d'accés (mots de passe), kDrive se présente

CONCURRENT DE GOOGLE... MAIS SOUCIEUX DE VOTRE VIE PRIVEE

comme une solution puissante, sécurisée et respectueuse de la vie privée.

Lien : www.infomaniak.com

OFFRES DE CLOUD GRATUIT : NOTRE COMPARATIF

Capacité de ; > oty /2 -
Vitesse de e Securisation Outils de X
5Incka?e transfert Compatibilite des données collaboration OUR Sy
gratuit
PC, Mac, Chiffrement | Google Docs, | hitps://
1500 Excellente |, \roid,i0S | SSLATLS | Sheets, Slides | drive.google.com
SSL., :
5 Go Trés bonne PC, Mac, chiniinant Word, Excel, | https://
(Windows) Android, i0S au repos PowerPoint onedrive.live.com
: ; PC, Mac, Chiffrement Partage b
MEGA Q 20 6o Variable Android, i0S bout en bout sécurisé hitps://mega.nz
e o\ PC, Mac, Chiffrement Dossiers
pCloud . 10 Go Bonne Android. i0S st Sattiads www.pcloud.com
Syn _ ‘I PC, Mac, Chiffrement Partage
' @ R B Android, i0S | bout en bout sécurisé g
Sauvegarde | www.amazon.
"n gt 5 Go Variable An':i}:';:iali:és sSL photos | com/
; (Prime) clouddrive
Int t : PC, Mac, Chiffrement Partage https://
o 1060 Variable Android, i0S | décentralisé sécurisé internxt.com
Chiffrement .
KDri PC, Mac, Suite WWW,
‘ 1900 EXCAusite Android, i0S ag:ti;i:n bureautique | infomaniak.com
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MINI-ORDI
A CLIPSER

LE PILET SE SITUE SUR UN CRENEAU HYBRIDE

ENTRE LA CARTE DE DEVELOPPEMENT « PUR ET DUR »
(TYPE ARDUINO) ET LE NANO-ORDINATEUR POLYVALENT
(TYPE RASPBERRY PI). CE MINI-ORDINATEUR MODULABLE
EST CONGU POUR FONCTIONNER EN « KITS EVOLUTIFS »

ACCESSIBLES ET PARIE SUR UN DESIGN ACCROCHEUR.

Le Pilet est un micro-controleur hybride embarquant ou en argent. Il offre suffisamment de puissance pour

un environnement de développement intuitif, une faire tourner des applications basiques (domotique,

connectique modulaire et un mini-systeme d'exploitation robotique, scripts Python) et méme certaines applications

baptisé « Soul0S », propre a SoulsCircuit. L' objectif web légeres. En revanche, ce n'est pas un monstre de

: permettre a quicongue — du bricoleur en herbe au puissance pour de la reconnaissance d'image ou du data

developpeur chevronné — de donner vie a des projets processing avance.

electroniques et informatiques sans se ruiner en temps Initialement présenté comme un concept lors d'un
hackathon en 2023, Le Pilet a su séduire par sa simplicité
d'usage et sa compacité. Apres deux ans de développement
et de retours communautaires, SoulsCircuit commercialise
cette année sa carte et ses premiers packs.

MODULES A CLIPSER

L'une des forces de SoulsCircuit réside dans son
approche : Le Pilet se congoit comme une base principale,
qui peut accueillir différents modules d'extension. A la
maniere des solutions Raspberry Pi, la carte principale
embarque l'essentiel (processeur, mémoire, stockage,

POUR LES DEVELOPPEURS

Grace a l'IDE (environnement de développement)

fourni par SoulsCircuit, qui repose sur une interface
web accessible depuis n'importe quel navigateur, il est
possible de déployer rapidement des scripts en Python,
en C ou méme en Rust. Cette plateforme SoulOS est
compatible avec la plupart des protocoles populaires
(MQTT, HTTP, etc.). Les développeurs peuvent tester
leurs codes directement depuis l'interface, et collecter
des logs pour déboguer leurs programmes.




connectivité). Mais SoulsCircuit va plus loin en
proposant des modules de connectique additionnels :
un ensemble de ports (HDMI, Ethernet, USB 3.0, etc.) a
clipser sur la tranche du Pilet grace a un connecteur
propriétaire. L'arrivée de module spécialisé est

donc de la partie avec des caméras, capteurs de
mouvement, émetteurs Zigbee ou LoRa, ampli audio,
carte GPS... Tout un écosystéme congu pour les
makers et développeurs loT.

UN DESIGN RETRO ET ACCROCHEUR

De la méme maniére, cette approche « tout-en-

un » disponible par défaut (ce qui rebutera certains
puristes du DIY) concerne aussi le design : des
boitiers modulaires (3D imprimés ou en aluminium)
s'assemblent facilement et protégent le cceur du Pilet,
tout en assurant un look futuriste.

PRIX

Au moment ol nous écrivions ces lignes, SoulsCircuit
n'avait pas encore annoncé ses tarifs définitifs. Voici les
gammes de prix auxquelles s'attendre :

- Le Pilet Standard (carte seule avec processeur ARM
double-cceur, 512 Mo de RAM, 4 Go eMMC) : entre 40 €
et 50 €.

- Pack “Starter” (carte + coque de base + alimentation
USB-C) : autour de 55 € 4 65 €.

- Le Pilet Pro (carte seule avec 1 Go de RAM, stockage
eMMC de 8 Go, batterie interne) : entre 60 € et 80 €.
- Pack “Pro” (carte + coque premium + modules de
connectique HDMI/USB 3.0) : environ 100 €

- Modules et accessoires :

> Modules de connectique additionnels (USB 3.0, HDMI,
Ethernet, etc.) : 10 € & 20 € par module.

> Modules spécialisés (caméras, GPS, Zigbee, LoRa,
ampli audio, etc.) : & partir de 20 €

> Covers et coques :de 5 €425 €

Le design fait partie intégrante de la démarche de
SoulsCircuit : grace a ses coques interchangeables et
a sa connectique latérale, Le Pilet se permet d'afficher
des lignes minimalistes et des LED discrétes qui
indiquent l'état du systéme. Les coloris disponibles
(noir mat, argent, ou encore la version « Cyber

Green ») témoignent de la volonté de proposer un objet

techniguement avancé et agréable a l'ceil.

Pour s'inspirer, SoulsCircuit a notamment étudie la
facon dont certains projets comme les Framework
Laptop ou le nouveau mini-ordinateur modulable
basé sur le Raspberry Pi 5 intégrent des accessoires.
Le résultat se veut plus simple, plus intuitif et
visuellement attrayant, afin de séduire un large
éventail d'utilisateurs, des geeks férus d'électronique
jusqu’aux semi-professionnels.

UNE COMMUNAUTE EN DEVENIR ?
Similaire a l'esprit d'un Raspberry Pi ou d'un Arduino,
Le Pilet dispose d'une communauté en pleine
expansion sur le forum officiel. Les ressources

LA CONCEPTION MODULAIRE DES COQUES PERMET
L'AJOUT DE DIVERS COMPOSANTS, TELS QU'UN
CLAVIER, UNE MANETTE DE JEU OU UNE TABLETTE.
SOULSCIRCUIT INDIQUE QUE LES UTILISATEURS
POURRONT CREER ET DE PERSONNALISER LEURS
PROPRES MODULES EN IMPRESSION 3D.

CARACTERISTIQUES

- Dimensions : 70 x 45 x 12 mm.
- Processeur : ARM Cortex-A53 double-cceur, 1 GHz.

»

- RAM : 512 Mo de LPDDR4 sur la version standard, 1 Go sur

la version Pro.

- Stockage : 4 Go de mémoire eMMC + slot microSD
(jusqu'a 128 Go).

- Connectivité : Wi-Fi 5 (802.11ac), Bluetooth 5.0, USB-C

(alimentation et transferts de données).

- Modularité : 20 broches GPIO + connecteurs propriétaires

pour modules externes.
- Systéme d'exploitation : Soul0S

- Batterie : optionnelle (Li-ion), 3 brancher sous forme de

module additionnel.

pédagogiques se multiplient, et on trouve déja des
didacticiels pour programmer des robots rouleaux, des
stations météo ou encore des jeux rétro.

FACE A LA CONCURREI
Le Pilet se situe a mi-chemin e
simpl

/pe Arduino) et un'm
spberry Pi). Contraire
d'un vra |

vanche, par rappor

nt en
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PATOPS5 ANTI-ROOTKITS

(S

SOPHOS

Powerful, professional malware cleanear

SOPHOS SCAN
& CLEAN
> GENERALISTE

Cet outil gratuit de
Sophos est congu pour
détecter et supprimer
de nombreux malwares
cachés dont les rootkits,
Avec un scan rapide et

léger, il est idéal pour les systémes personnels. Si son efficacité
contre les menaces courantes est indéniable, il est moins spécialisé

gue des solutions plus complétes.
Lien : www.sophos.com

GMER > L'EXPERT INTIMIDANT

Logiciels
& services
GRATUITS

MALWAREBYTES
ANTI-ROOTKIT
> LE BON COMPROMIS

Intégré désormais a la solution
Malwarebytes Free, le scan anti-
rootkit (Sécurité > activez l'option
Analyser les rootkits) combine

P—

robustesse et précision. Il propose des scans détaillés pour retirer
les menaces les plus complexes. Sa richesse fonctionnelle peut

intimider les novices.

GMER est un ] =Th
outil spécialisé = — " e—— O
. I i e et
qui excelle dans = § %"*““'T o
la détection § § 3a ﬂﬁ: =
des rootkits § _........,._....._.., —— 2 ‘q EE
systémiques. E e I — | =
x P S o : :-—-—-—bw---m—--n i
Bien gu'il soit trés = v
iy G i wa s T L J -
technique, son I E=m—— e
aptitude a identifier |55 =5t . =2 =
des anomalies & g an = i____ |
subtiles en fait un
incontournable
pour les experts en | aessias ssscom B s e I |

Lien : www.malwarebytes.com
—-— AVAST FREE ANTIVIRUS
i—uh_m-u“_

P

“‘

> INTEGRE ET TEMPS REEL

Plus qu'un simple antivirus, Avast
inclut lui aussi un scanner anti-rootkit
dans sa version gratuite, Polyvalent,
il offre une protection en temps réel

cybersécurité. Seul

bémol : il nécessite une certaine courbe d'apprentissage.

Lien : www.gmer.net

> TOP5 VOS DONNEES

ONT-ELLES FUI

TE ?

et des options de nettoyage automatisées. Sa limite ? Des fonctions

avancees réservées a la version payante.
Lien : www.avast.com

ESET SYSINSPECTOR
> NIVEAU AVANCE

Plus qu'un scanner anti-rootkit, cet
outil analyse en profondeur les pro-
cessus, les services et les fichiers du
systéme pour repérer des anomalies.
Idéal pour les utilisateurs avances, il
demande une certaine expertise pour
interpréter les résultats,

Lien : www.eset.com/int/support/sysinspector

My Identity

My Priva
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) Les meilleurs logiciels/services

> LE PLUS CONNU

Pixabay offre plus de 2,6 millions d'images et vidéos libres de
droits, incluant des photos, illustrations, vidéos et musiques. Les
fichiers sont disponibles en plusieurs résolutions, et l'interface
conviviale facilite la recherche par mots-clés el filtres

Lien : pixabay.com/fr/

- Toames s phatos W

1 329 Images gratuites de Hacker
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> L'ALTERNATIVE

Pexels propose une
vaste collection de
photos et vidéos
gratuites de haute
qualité. Les fichiers
sont telechargeables en
differentes résolutions
Points forts : contenu
moderne et tendance
Limites : moins
dillustrations vectorielles disponibles

Lien : www.pexels.com/fr-fr/

- med e tostes bes T mmutes ot divusguent s
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> POUR LES
EXIGEANTS

Repute pour sa

collection de photos

artistiques et de

haute gualite, avec

plus de 3 millions

dimages disponibles

Les fichiers sont en haute résolution, et la recherche est facilitée
par des collections thématigues.

Lien : unsplash.com

> METAMOTEUR

Openverse, anciennement
CC Search, est un moteur
de recherche dedie
. aux contenus libres de
droits, incluant des images et des vidéos. Il permet de filtrer les
resultats par type de licence et source

Lien : wordpress.org/openverse

> ON VEUT DU VECTEUR !

Vecteezy offre
une vaste
collection
dillustrations
vectorielles
gratuites,
parfaites pour
le design
graphigue. Les
fichiers sont
disponibles en
formats Al, EPS
et SVG, avec
des outils de recherche par categorie et style

Lien :www.vecteezy.com
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[J Abonnement & Pirate Informatique pour 4 numéros, je joins mon réglement de 19,90 €
[J Abonnement a Pirate Informatique pour 8 numéros, je joins mon réglement de 35,40 €

[J OUI, JE MABONNE :

m

# Casser les codes et décrypter U'info #

OFFRE ABONNEMENT 5 LIVRE
1 AN POUR 19,90 € (au tieu de 23:48-) CHEZVOUS !
2 ANS POUR 35,40 € (au lieu de 47:26€) >< PRATIQUE &

o P ECONOMIQUE !

LES GUIDES du HACKER et du PIRATE

> Logiciels et applications exclusifs

> Tutoriels et astuces clairs

e > Dossiers pratiques complets pour débutants et experts
f-hsrf_'?;ts - > Sélection et test de matériels

L PUISSAN > L'actu et les nouveautés !

DECOUPER (QU A PHOTOCOPIER), A COMPLETER ET A RE SOL VELOPPE AFFRANCHIE A
BII SERVICE ABONNEHENT 15, RUE DE MERY 6{}620 MENEVILLERS

O Je joins mon réglement par
chéque a l'ordre de ID PRESSE
[France uniquement]

LES AVANTAGES :

ode Postal > Jusqu'a -25 % sur le prix
POUR NOUS CONTACTER en kiosques
abonnement.buidgmail.com
> Ne mangquez aucun
numeéro

Offre valable jusqu'au 31 décembre 2025. Les dé > Ne soyez plus une

d'acheminement d P ste ient selon les régions et =iy
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